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Europeiska dataskyddsstyrelsen har

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphédvande av direktiv 95/46/EG (nedan kallad
dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, andrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018,

med beaktande av artikel 12 och artikel 22 i arbetsordningen,

ANTAGIT FOLJANDE RIKTLINJER.

Sammanfattning

| en varld som blir alltmer digitaliserad spelar efterlevnaden av kraven pa inbyggt dataskydd och
dataskydd som standard en viktig roll for att framja integritet och dataskydd i samhallet. Det ar darfor
viktigt att personuppgiftsansvariga tar detta ansvar pa allvar och genomfér skyldigheterna i
dataskyddsférordningen nar de utformar behandlingen.

| dessa riktlinjer ges allman vagledning om de skyldigheter i fraga om inbyggt dataskydd och dataskydd
som standard som anges i artikel 25 i dataskyddsférordningen. Inbyggt dataskydd och dataskydd som
standard ar en skyldighet som alla personuppgiftsansvariga maste uppfylla, oavsett hur omfattande
eller komplicerad behandlingen ar. For att kunna genomféra kraven pa inbyggt dataskydd och
dataskydd som standard &r det viktigt att den personuppgiftsansvarige forstar principerna for
dataskydd och den registrerades rattigheter och friheter.

Den huvudsakliga skyldigheten ar att vidta ldmpliga atgarder och nédvandiga skyddsatgarder som
sakerstéller ett effektivt genomférande av principerna fér dataskydd och féljaktligen de registrerades
réittigheter och friheter genom inbyggt dataskydd och dataskydd som standard. | artikel 25 foreskrivs
bade inbyggda faktorer och standardfaktorer som ska beaktas. Dessa aspekter kommer att utvecklas
ytterligare i dessa riktlinjer.

| artikel 25.1 foreskrivs att personuppgiftsansvariga bor overvdga inbyggt dataskydd och dataskydd
som standard i ett tidigt skede av sin planering for ny behandling. Personuppgiftsansvariga ska
genomfora inbyggt dataskydd och dataskydd som standard fére behandlingen och fortsétta med detta
under behandlingen, genom att regelbundet granska hur effektiva de valda atgdrderna och
skyddsatgarderna ar. Inbyggt dataskydd och dataskydd som standard géller dven for befintliga system
for behandling av personuppgifter.

Riktlinjerna innehaller dven vagledning om hur principerna for dataskydd i artikel 5 kan genomféras
pa ett effektivt satt, med angivande av central utformning och standardelement samt praktiska
exempel som illustration. Den personuppgiftsansvarige bor 6vervaga om de foreslagna atgarderna ar
lampliga for just den aktuella behandlingen.

Europeiska dataskyddsstyrelsen (EDPB) ger rekommendationer om hur personuppgiftsansvariga,
personuppgiftsbitrdden och producenter kan samarbeta for att uppna inbyggt dataskydd och
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dataskydd som standard. EDPB uppmuntrar personuppgiftsansvariga inom industrin,
personuppgiftsbitrdden och producenter att anvanda inbyggt dataskydd och dataskydd som standard
som ett satt att fa en konkurrensfordel nar de marknadsfor sina produkter till personuppgiftsansvariga
och de registrerade. EDPB uppmanar aven alla personuppgiftsansvariga att anvanda certifieringar och
uppforandekoder.

1 TILLAMPNINGSOMRADE

Riktlinjerna fokuserar pa de personuppgiftsansvarigas genomférande av inbyggt dataskydd och
dataskydd som standard pa grundval av skyldigheten i artikel 25 i dataskyddsférordningen.® Dessa
riktlinjer kan dven vara anvandbara fér andra aktorer, sasom personuppgiftsbitrdden och producenter
av produkter, tjanster och applikationer (nedan kallade producenter), som inte uttryckligen anges i
artikel 25, nar de skapar produkter och tjanster som uppfyller kraven i dataskyddsférordningen och
som gor det mojligt for personuppgiftsansvariga att fullgéra sina skyldigheter avseende dataskydd.? |
skal 78 i dataskyddsférordningen anges dessutom att inbyggt dataskydd och dataskydd som standard
bor beaktas vid offentliga upphandlingar. Trots att alla personuppgiftsansvariga har en skyldighet att
integrera inbyggt dataskydd och dataskydd som standard i sin behandling av personuppgifter framjar
denna bestammelse antagandet av principerna fér dataskydd, dar offentliga forvaltningar boér férega
med gott exempel. Den personuppgiftsansvarige ansvarar for att skyldigheterna avseende inbyggt
dataskydd och dataskydd som standard fullgors vid den behandling som utfors av deras
personuppgiftsbitraden och underleverantérer , och bor darfér ta hansyn till detta nér de ingar avtal
med dessa parter.

Det krav som beskrivs i artikel 25 innebar att personuppgiftsansvariga ska bygga in dataskyddet i
behandlingen av personuppgifter och ha detta som en standardinstallning, och att detta ska gilla
under hela behandlingen. Kravet pa inbyggt dataskydd och dataskydd som standard géller ocksa for de
behandlingssystem som fanns innan dataskyddsforordningen tradde i kraft. Personuppgiftsansvariga
maste konsekvent uppdatera behandlingen i enlighet med dataskyddsférordningen. For mer
information om hur man ser till att ett befintligt system féljer dataskyddsférordningen, se avsnitt 2.1.4
i dessa riktlinjer. Bestimmelsens huvudsyfte ar att sdkerstalla ett Idmpligt och effektivt dataskydd bade
genom inbyggt dataskydd och genom dataskydd som standard, vilket innebadr att
personuppgiftsansvariga bor kunna visa att de har vidtagit lampliga atgarder och skyddsatgarder vid
behandlingen for att sakerstédlla att principerna for dataskydd och de registrerades rattigheter och
friheter ar verkningsfulla.

| kapitel 2 i riktlinjerna ligger fokus pa tolkningen av de krav som foreskrivs i artikel 25, och i samma
kapitel behandlas de rattsliga forpliktelser som inférts genom den bestammelsen. | kapitel 3 ges
exempel pa hur inbyggt dataskydd och dataskydd som standard ska tillampas i samband med sarskilda
principer for dataskydd.

1 De tolkningar som tillhandahalls har ar aven tillampliga pa artikel 20 i direktiv (EU) 2016/680 och artikel 27 i
forordning 2018/1725.

2| skal 78 i dataskyddsférordningen anges detta behov tydligt: ”Vid utveckling, utformning, urval och
anvdndning av applikationer, tjdnster och produkter som dr baserade pG behandling av personuppgifter eller
behandlar personuppgifter for att uppfylla sitt syfte bér producenterna av dessa produkter, tjdnster och
applikationer uppmanas att beakta rdtten till dataskydd ndr sadana produkter, tjdnster och applikationer
utvecklas och utformas och att, med tillbérlig hédnsyn till den tekniska utvecklingen, sikerstdlla att
personuppgiftsansvariga och personuppgiftsbitréden kan fullgéra sina skyldigheter avseende dataskydd.”
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| kapitel 4 i riktlinjerna behandlas mojligheten att inratta en certifieringsmekanism for att visa
overensstammelse med artikel 25, och i kapitel 5 beskrivs hur tillsynsmyndigheter kan kontrollera
efterlevnaden av den artikeln. Slutligen ger dessa riktlinjer berdorda aktorer ytterligare
rekommendationer om hur inbyggt dataskydd och dataskydd som standard kan genomféras pa ett
framgangsrikt satt. EDPB inser vilka utmaningar sma och medelstora foretag star infér nar det géller
att uppfylla alla skyldigheter avseende inbyggt dataskydd och dataskydd som standard, och darfor
innehaller kapitel 6 ytterligare rekommendationer till just sma och medelstora féretag.

2 ANALYS AV ARTIKEL 25.1 OCH 25.2 OM INBYGGT DATASKYDD OCH
DATASKYDD SOM STANDARD

Syftet med detta kapitel ar att utreda och ge vagledning avseende kraven pa inbyggt dataskydd i
artikel 25.1 i dataskyddsférordningen, respektive dataskydd som standard i artikel 25.2 i
dataskyddsférordningen. Inbyggt dataskydd och dataskydd som standard dr kompletterande begrepp
som Omsesidigt forstarker varandra. De registrerade kommer att gynnas annu mer av dataskydd som
standard om det samtidigt finns inbyggt dataskydd — och vice versa.

Inbyggt dataskydd och dataskydd som standard ar ett krav for alla personuppgiftsansvariga, och galler
bade smaféretag och multinationella féretag. Hur svart det blir att genomfora inbyggt dataskydd och
dataskydd som standard kan darfoér variera beroende pa behandlingen i det enskilda fallet. Oavsett
storlek kan dock genomfdérandet av inbyggt dataskydd och dataskydd som standard gynna bade den
personuppgiftsansvarige och den registrerade.

2.1 Artikel 25.1: Inbyggt dataskydd

2.1.1 Den personuppgiftsansvariges skyldighet att genomfora lampliga tekniska och
organisatoriska atgarder och nédvandiga skyddsatgarder i behandlingen

| enlighet med artikel 25.1 ska den personuppgiftsansvarige genomfora ldmpliga tekniska och
organisatoriska Gtgdrder som ar utformade for att genomféra principerna for dataskydd och integrera
de nédvdndiga skyddsdtgdrderna i behandlingen for att uppfylla kraven och skydda de registrerades
rattigheter och friheter. Bade lampliga atgarder och nédvandiga skyddsatgarder har samma syfte,
namligen att skydda de registrerades rattigheter och sorja for att skyddet av deras personuppgifter
byggs in i behandlingen.

Tekniska och organisatoriska dtgérder och nédvandiga skyddsdatgdrder ska tolkas i vid mening som
samtliga metoder eller medel som en personuppgiftsansvarig kan anvanda vid behandlingen. For att
vara ldmpliga boér atgarderna och de nédvéndiga skyddsatgarderna vara lampade for att uppna det
avsedda syftet, dvs. de maste genomféra principerna for dataskydd pd ett effektivt sdtt.
Lamplighetskravet har sdledes ett ndra samband med kravet pa effektivitet.

En teknisk eller organisatorisk atgard och en skyddsatgard kan vara allt fran anvandning av avancerade
tekniska losningar till grundldggande utbildning av personalen. Beroende pa sammanhanget och de
risker som ar forbundna med den aktuella behandlingen kan exempel vara pseudonymisering av
personuppgifter?, lagring av personuppgifter i ett strukturerat, allmént anvant maskinldsbart format,
mojliggorande for de registrerade att ingripa i behandlingen, tillhandahallande av information om

3 Kravet pa effektivitet behandlas nedan i avsnitt 2.1.2.
4 Definieras i artikel 4.5 i dataskyddsférordningen.
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10.

11.

12.

13.

14.

lagringen av personuppgifter, disponerande av system som upptdcker sabotageprogram, utbildning av
personal i grundlaggande ”it-hygien”, inrdattande av system for hantering av integritet och
informationssdkerhet, avtalsenliga forpliktelser for personuppgiftsbitraden att genomféra sarskild
praxis for uppgiftsminimering etc.

Standarder, basta praxis och uppférandekoder som erkanns av sammanslutningar och andra organ
som foretrader olika kategorier av personuppgiftsansvariga kan vara till hjalp vid faststdllandet av
lampliga atgarder. Den personuppgiftsansvarige maste dock kontrollera att atgarderna ar lampliga for
den aktuella behandlingen.

2.1.2 Utformade for att effektivt genomfora principerna for dataskydd samt skydda de
registrerades rattigheter och friheter

Principerna fér dataskydd anges i artikel 5 (nedan kallade principerna). De registrerades réttigheter och
friheter ar fysiska personers grundlaggande rattigheter och friheter, sarskilt deras ratt till skydd av
personuppgifter, vilket i artikel 1.2 anges som syftet med dataskyddsférordningen (nedan kallade
rittigheterna)®. Den exakta lydelsen av dessa rattigheter anges i EU-stadgan om de grundldggande
rattigheterna. Den personuppgiftsansvarige maste forstd vad principerna och réttigheterna innebar
for det skydd som dataskyddsforordningen ger, sarskilt skyldigheten avseende inbyggt dataskydd och
dataskydd som standard.

Vid genomférandet av lampliga tekniska och organisatoriska atgdrder boér atgarderna och
skyddsatgirderna vara utformade sa att var och en av de ovanndmnda principerna och det
efterfoljande skyddet av rattigheter kan genomfdras pa ett effektivt satt.

Redogorelse for effektivitetskravet

Effektiviteten spelar en central roll fér begreppet inbyggt dataskydd. Kravet pa ett effektivt
genomfdrande av principerna innebar att personuppgiftsansvariga maste vidta nédvandiga atgarder
och skyddsatgarder for att skydda dessa principer, i syfte att sdkerstélla de registrerades rattigheter.
Varje atgard som genomfors bor ge de avsedda resultaten for den behandling som den
personuppgiftsansvarige planerar. Denna iakttagelse far tva konsekvenser.

For det forsta innebar detta att artikel 25 inte innehaller krav pa specifika tekniska och organisatoriska
atgérder, utan snarare att de valda atgarderna och skyddsatgarderna bor utformas for genomférandet
av principerna for dataskydd i just den aktuella behandlingen. Atgarderna och skyddsatgarderna bor
darfor utformas pa ett robust sitt, och den personuppgiftsansvarige bor kunna ta till ytterligare
atgarder for att mota okade risker®. Fragan huruvida atgarder ar effektiva beror darfor pa
omstandigheterna i samband med behandlingen i det enskilda fallet och pa en bedémning av vissa
omstandigheter som bor beaktas vid faststallandet av medlen for behandlingen. Dessa omstandigheter
behandlas nedan i avsnitt 2.1.3.

5 Se skal 4 i dataskyddsférordningen.

6 Grundlaggande principer som &r tillampliga pa personuppgiftsansvariga (dvs. legitimitet, uppgiftsminimering,
dndamalsbegransning, 6ppenhet, dataintegritet samt att uppgifterna ar korrekta) bor inte paverkas, oberoende
av vilken behandling det ar fraga om och riskerna for de registrerade. Emellertid har vederbérlig hdansyn till arten
och omfattningen av en sadan behandling alltid utgjort en integrerad del av tillimpningen av dessa principer, sa
att de i sig ar skalbara. Artikel 29-gruppen. ”Statement on the role of a risk-based approach in data protection
legal frameworks”, WP 218, 30 maj 2014, s.3. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf
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15.

16.

17.

18.

19.

For det andra bor personuppgiftsansvariga kunna visa att principerna har iakttagits.

De genomforda atgarderna och skyddsatgarderna bor uppna dnskad effekt i fraga om dataskydd, och
den personuppgiftsansvarige bor kunna dokumentera de tekniska och organisatoriska atgarder som
genomforts.” For att gora detta far den personuppgiftsansvarige faststdlla lampliga
nyckelutférandeindikatorer for att visa pa effektivitet. En nyckelutférandeindikator ar ett matbart
viarde som valts av den personuppgiftsansvarige och som visar hur effektivt den
personuppgiftsansvarige uppnar sitt dataskyddsmal. Nyckelutférandeindikatorer kan vara
kvantitativa, sasom procentandelen falska positiva och falska negativa resultat, minskning av antalet
klagomal eller minskad svarstid nar de registrerade utdvar sina rattigheter, eller kvalitativa, sasom
utvarderingar av genomfdrandet, anvandning av betygsskalor eller expertutldatanden. Som ett
alternativ till nyckelutférandeindikatorerna kan personuppgiftsansvariga eventuellt visa att
principerna genomfors pa ett effektivt satt genom att redogéra for logiken bakom sin bedémning av
effektiviteten hos de valda atgarderna och skyddsatgarderna.

2.1.3 Omstandigheter som ska beaktas

| artikel 25.1 anges vilka omstandigheter som den personuppgiftsansvarige ska beakta vid
faststdllandet av atgédrderna i samband med en specifik behandling. Nedan ges végledning om hur
dessa omstandigheter ska tillampas i utformningsprocessen, vilket dven omfattar utformningen av
standardinstéllningar. Alla dessa omstandigheter bidrar till att avgéra om en atgard ar lamplig for att
genomfora principerna pa ett effektivt satt. De utgor saledes inte ett mal i sig utan faktorer som ska
beaktas tillsammans for att uppna malet.

2.1.3.1 Den senaste utvecklingen

Begreppet “den senaste utvecklingen” finns i flera EU-regelverk, t.ex. i samband med miljoskydd och
produktsdkerhet. | dataskyddsforordningen héanvisas inte enbart till den senaste utvecklingen® i
artikel 32 om sikerhetsatgarder,® 1 utan dven i artikel 25, vilket saldes innebéar att detta riktmarke
galler for alla tekniska och organisatoriska atgarder som ar inbyggda i behandlingen.

| samband med artikel 25 medfor hanvisningen till den senaste utvecklingen en skyldighet for
personuppgiftsansvariga att beakta de aktuella framsteg pa teknikomradet som ar tillgiangliga pa
marknaden vid faststillandet av lampliga tekniska och organisatoriska atgarder. Kravet ar att
personuppgiftsansvariga ska ha kunskap om och halla sig uppdaterade om tekniska framsteg, om hur
teknik kan medféra datasakerhetsrisker eller méjligheter for behandlingen och om hur de atgarder och
skyddsatgarder som sdkerstéller ett effektivt genomférande av principerna och de registrerades
rattigheter ska genomféras och uppdateras.

7 Se skélen 74 och 78.

8 Se den tyska federala forfattningsdomstolens avgérande i malet Kalkar fran 1978:
https://germanlawarchive.iuscomp.org/?p=67, som kan tillhandahalla en grund fér en metod f6r en objektiv
definition av begreppet. Mot denna bakgrund skulle den senaste utvecklingens tekniska niva faststallas mellan
den tekniska nivan for “den befintliga vetenskapliga kunskapen och forskningen” och de mer etablerade
”allmént accepterade tekniska reglerna”. Den senaste utvecklingen kan saledes faststallas som den tekniska
nivan pa en tjanst, teknik eller produkt som finns pa marknaden och ar mest effektiv for att uppna de
faststdllda malen.

9 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/
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20.

21.

22.

23.

24,

25.

26.

27.

28.

Den senaste utvecklingen ar ett dynamiskt begrepp som statistiskt sett inte kan definieras vid en
faststalld tidpunkt, utan som bor bedémas kontinuerligt i forhallande till den tekniska utvecklingen.
Mot bakgrund av den tekniska utvecklingen kan en personuppgiftsansvarig upptacka att en atgéard som
en gang tillhandaholl en adekvat skyddsniva inte langre gor det. Underlatenhet att halla sig uppdaterad
nar det galler tekniska forandringar kan darfor medfora bristande éverensstammelse med artikel 25.

Kravet pa beaktande av den senaste utvecklingen ar tillampligt bade pa tekniska och organisatoriska
atgarder. Avsaknad av lampliga organisatoriska atgarder kan minska eller till och med helt undergrava
effektiviteten hos en vald teknik. Exempel pa organisatoriska atgarder ar antagande av interna
policyer, uppdaterad utbildning i teknik, sdakerhet och dataskydd och policyer fér styrning och
forvaltning av it-sakerhet.

Befintliga och erkdnda ramar, standarder, certifieringar, uppférandekoder osv. inom olika omraden
kan spela en roll nar det galler att ange den aktuella senaste tekniken inom det aktuella
anvandningsomradet. Om sadana standarder finns och ger en hog skyddsniva fér den registrerade i
enlighet med — eller som gar utéver — de lagstadgade kraven bor personuppgiftsansvariga ta hdnsyn
till dessa vid utformningen och genomférandet av dataskyddsatgéarder.

2.1.3.2 Genomférandekostnader

Den personuppgiftsansvarige far ta hansyn till kostnaderna for genomférandet nar han eller hon valjer
och tillampar lampliga tekniska och organisatoriska atgarder och nédvandiga skyddsatgarder som
effektivt genomfor principerna for att skydda de registrerades rattigheter. Kostnaderna hanfor sig till
resurser i allmanhet, inbegripet tid och personal.

Kostnadsaspekten innebdr inte att den personuppgiftsansvarige maste spendera en oproportionerligt
stor méngd resurser nar alternativa, mindre resurskrdvande men anda effektiva atgarder finns.
Genomférandekostnaderna ar dock en faktor som bor beaktas vid genomférandet av inbyggt
dataskydd snarare an som en grund for att inte genomfora detta skydd.

De valda atgarderna ska saledes sakerstilla att den personuppgiftsansvariges planerade behandling
inte omfattar behandling av personuppgifter som strider mot principerna, oberoende av kostnad.
Personuppgiftsansvariga boér kunna hantera de totala kostnaderna for att pa ett effektivt satt kunna
genomfora alla principer och darmed skydda rattigheterna.

2.1.3.3  Behandlingens art, omfattning, sammanhang och dndamal

Personuppgiftsansvariga maste ta hansyn till behandlingens art, omfattning, sammanhang och
andamal nér de faststaller nodvandiga atgarder.

Dessa faktorer bor tolkas i Overensstimmelse med deras roll i andra bestdammelser i
dataskyddsférordningen, sasom artiklarna 24, 32 och 35, i syfte att lata principerna for dataskydd bli
en del av behandlingen.

Begreppet art kan kortfattat uttryckt forstdas som behandlingens inneboende?!' egenskaper.
Omfattningen avser behandlingens storlek och rackvidd. Sammanhanget hanfor sig till

11 Exempel pa detta ar sarskilda kategorier av personuppgifter, automatiskt beslutsfattande, skeva
maktforhallanden, oforutsdagbar behandling, svarigheter for den registrerade att utdva sina rattigheter osv.
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30.

31.

32.

33.

omstandigheterna vid behandlingen, vilka kan paverka den registrerades forvdntningar, medan
andamalet avser behandlingens syfte.

2.1.3.4  Riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rdttigheter och
frineter

Manga av bestdammelserna i dataskyddsférordningen, till exempel artiklarna 24, 25, 32 och 35, bygger
pa ett enhetligt riskbaserat tillvagagangssatt i syfte att identifiera Iampliga tekniska och organisatoriska
atgarder for att skydda enskilda och deras personuppgifter och uppfylla kraven i
dataskyddsférordningen. De tillgdngar som ska skyddas ar alltid desamma (enskilda, genom skyddet
av deras personuppgifter), samma risker ska motverkas (betraffande enskildas rattigheter), och samma
villkor ska beaktas (behandlingens art, omfattning, ssmmanhang och dndamal).

Vid genomférandet av den riskanalys som kravs for efterlevnad av artikel 25 maste den
personuppgiftsansvarige identifiera de risker for de registrerades rattigheter som en 6vertradelse av
principerna innebar, och faststalla deras sannolikhet och allvar sa att han eller hon kan vidta atgérder
for att effektivt minska de identifierade riskerna. En systematisk och grundlig utvardering av
behandlingen ar avgérande vid genomfdrandet av riskbeddmningar. En personuppgiftsansvarig
beddmer exempelvis de sarskilda risker som ar forknippade med avsaknad av frivilligt samtycke, vilket
utgor en overtradelse av legalitetsprincipen, i samband med behandling av personuppgifter avseende
en utsatt grupp som barn och ungdomar under 18 ar, om det inte finns nagon annan rattslig grund,
och genomfér lampliga atgarder for att hantera och effektivt minska de identifierade risker som
forknippas med denna grupp av registrerade.

Vagledning om hur dataskyddsrisker ska bedémas och om hur en bedémning av dataskyddsrisker ska
genomforas tillhandahalls i EDPB:s riktlinjer om konsekvensbeddémning avseende dataskydd??, dar
fokus ligger pa faststdllande av huruvida en behandling sannolikt leder till en hog risk for den
registrerade. Dessa riktlinjer kan dven vara anvandbara vid riskbedémningen i samtliga artiklar som
anges ovan, inbegripet artikel 25.

Det riskbaserade tillvdgagangssattet utesluter inte anvandning av utgangsvarden, basta praxis och
standarder. Dessa kan vara dndamalsenliga verktyg for personuppgiftsansvariga nar de hanterar
liknande risker i liknande situationer (behandlingens art, omfattning, sammanhang och dandamal).
Emellertid kvarstar skyldigheten enligt artikel 25 (samt artiklarna 24, 32 och 35.7 ¢) att beakta
“riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rdttigheter och friheter”.
Darfor ar personuppgiftsansvariga, trots att de stéds av sadana verktyg, alltid skyldiga att géra en
riskbedomning i varje enskilt fall, och verifiera huruvida de lampliga atgarder och skyddsatgarder som
har foreslagits ar effektiva. Det kan dessutom senare behdva goras en konsekvensbeddmning
avseende dataskydd, eller en uppdatering av en befintlig konsekvensbedémning avseende dataskydd.

2.1.4 Tidsaspekt
2.1.4.1 Vid faststdllandet av vilka medel behandlingen utférs med

Inbyggt dataskydd ska genomféras “vid faststdllandet av vilka medel behandlingen utférs med”.

12 Artikel 29-gruppens riktlinjer om konsekvensbedémning avseende dataskydd och faststdllande av huruvida
behandlingen ”sannolikt leder till en hog risk” i den mening som avses i férordning (EU) 2016/679, WP 248
rev.01, 4 oktober 2017, ec.europa.eu/newsroom/document.cfm?doc_id=47711 — godkinda av EDPB.
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34.

35.

36.

37.

38.

39.

40.

41.

“Vilka medel behandlingen utférs med” varierar fran allmanna till detaljerade delar av utformningen
av behandlingen, sasom dess struktur, forfaranden, protokoll, layout och utseende.

Med “tidpunkten for faststdllandet av vilka medel behandlingen utférs med” avses den tidsperiod da
den personuppgiftsansvarige beslutar hur behandlingen ska utforas och pa vilket satt behandlingen
ska ske och vilka mekanismer som ska anvandas for att utféra behandlingen. Det dr under arbetet med
att fatta sddana beslut som den personuppgiftsansvarige ar skyldig att bedéma de lampliga atgarderna
och skyddsatgarderna for att principerna och de registrerades rattigheter ska genomforas pa ett
effektivt satt i behandlingen, och beakta faktorer sdasom den senaste utvecklingen,
genomforandekostnader, art, omfattning, sammanhang och dandamal samt risker. Detta inbegriper
tidpunkten fér upphandling och implementering av programvara, maskinvara och tjanster for
databehandling.

Att redan i ett tidigt skede 6vervaga inbyggt dataskydd och dataskydd som standard ar avgérande for
ett framgangsrikt genomférande av principerna och skyddet av de registrerades rattigheter. Ur ett
kostnads—nyttoperspektiv ligger det dessutom i de personuppgiftsansvarigas intresse att beakta
inbyggt dataskydd och dataskydd som standard sa tidigt som mgjligt, eftersom det kan vara kravande
och dyrt att dndra redan uppgjorda planer och redan utformade behandlingar.

2.1.4.2 Vid sjdlva behandlingen (upprétthdllande och éversyn av dataskyddskrav)

Nar behandlingen har inletts dr den personuppgiftsansvarige fortsatt skyldig att uppratthalla inbyggt
dataskydd och dataskydd som standard, dvs. fortsatta att pa ett effektivt satt genomféra principerna
for att skydda rattigheterna, halla sig a jour med den senaste tekniken, omprova risknivan osv.
Behandlingarnas art, omfattning och sammanhang samt risken kan forandras under behandlingens
gang, vilket innebar att den personuppgiftsansvarige kontinuerligt maste utvardera sin behandling
genom regelbundna 6versyner och bedomningar av effektiviteten hos de atgérder och skyddsatgarder
som valts.

Skyldigheten att vid behov uppratthalla, se 6ver och uppdatera behandlingen galler dven befintliga
system. Det innebar att dldre system som utformades innan dataskyddsforordningen tradde i kraft
maste ses 6ver och underhallas for att sakerstélla genomférandet av atgarder och skyddsatgarder som
genomfor de registrerades principer och rattigheter pa ett effektivt satt, i enlighet med dessa riktlinjer.

Denna skyldighet omfattar daven all behandling som utfors med hjalp av personuppgiftsbitraden. De
personuppgiftsansvariga ska regelbundet se 6ver och utvardera den behandling som utférs av
personuppgiftsbitraden for att sidkerstélla kontinuerlig 6verensstimmelse med principerna och for att
gora det mojligt for den personuppgiftsansvarige att fullgora sina skyldigheter i detta avseende.

2.2 Artikel 25.2: Dataskydd som standard

2.2.1 Som standard behandlas endast personuppgifter som ar nodvandiga for varje specifikt
andamal med behandlingen

En standard, sasom den vanligen definieras inom datavetenskapen, avser det befintliga eller forvalda
vardet hos en konfigurerbar instdllning som hanfér sig till en programvarutillampning, ett
datorprogram eller en enhet. Sadana instéallningar kallas dven forinstallningar eller fabriksinstallningar,
sarskilt for elektroniska apparater.

Vid behandling av personuppgifter avser darfor begreppet “som standard” val av konfigurationsvarde
eller behandlingsalternativ som faststalls eller foreskrivs i ett behandlingssystem, sasom en
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42.

43.

44,

45,

46.

47.

programvara, tjanst eller enhet, eller ett manuellt behandlingsférfarande som paverkar mangden
personuppgifter som samlas in, behandlingens omfattning, lagringstiden och deras tillganglighet.

Den personuppgiftsansvarige bor valja och vara ansvarig for att inféra standardinstallningar och
alternativ pa ett sadant satt att endast sddan behandling som &r absolut nédvandig foér att uppna det
faststallda, lagliga dndamalet utfors som standard. Har bor de personuppgiftsansvariga utga fran sin
beddmning att behandlingen ar nédvandig sett till de rattsliga grunderna i artikel 6.1. Detta innebar
att den personuppgiftsansvarige som standard inte far samla in fler uppgifter dan vad som é&r
nodvandigt, inte far behandla de insamlade uppgifterna mer d@n vad som ar nédvandigt for deras
andamal och inte heller far lagra uppgifterna langre dn nédvandigt. Grundkravet ar att dataskyddet
ska vara inbyggt i den behandling som utférs som standard.

Den personuppgiftsansvarige ska i forvag bestamma for vilka sarskilda, uttryckligt angivna och
berattigade dndamal personuppgifterna ska samlas in och behandlas.?® Atgarderna ska som standard
vara lampliga for att sakerstdlla att endast personuppgifter som ar noédvandiga for varje sarskilt
andamal med behandlingen behandlas. Europeiska datatillsynsmannens riktlinjer for bedémning av
om atgarder som begransar ratten till skydd av personuppgifter ar nodvandiga och proportionerliga
kan dven vara anvandbara nar det galler att bestamma vilka uppgifter som det ar nédvandigt att
behandla for att uppna ett sarskilt syfte.14 ¥ 16

Om den personuppgiftsansvarige anvander tredjepartsprogram eller standardprogramvara bér den
personuppgiftsansvarige utfora en riskbedémning av produkten och se till att funktioner som inte har
nagon rattslig grund eller som inte ar kompatibla med de avsedda dndamalen med behandlingen
stangs av.

Samma oOvervaganden ar tillampliga pa de organisatoriska atgarder som stéder behandlingen. Dessa
ska, redan fran borjan, vara utformade sa att endast den minsta mangd personuppgifter som krévs for
de sarskilda atgarderna behandlas. Detta ska sarskilt beaktas nar personal med olika arbetsuppgifter
och olika behov far dtkomst till uppgifter.

Lampliga “tekniska och organisatoriska atgarder” i samband med dataskydd som standard ska saledes
forstas pa samma satt som diskuteras ovan i avsnitt 2.1.1, men sarskilt tillampas pa genomférandet av
principen om uppgiftsminimering.

Ovannamnda skyldighet att enbart behandla personuppgifter som ar nodvandiga for varje sarskilt
andamal ar tillamplig pa foljande omstandigheter:

13 Artikel 5.1 b, ¢, d och e i dataskyddsforordningen.

14 Europeiska datatillsynsmannen. “Guidelines on assessing the necessity and proportionality of measures that
limit the right to data protection”. 25 februari 2019. edps.europa.eu/sites/edp/files/publication/19-02-

25 proportionality guidelines en.pdf

15 Se dven Europeiska datatillsynsmannen. “Assessing the necessity of measures that limit the fundamental
right to the protection of personal data: A Toolkit” https://edps.europa.eu/data-protection/our-
work/publications/papers/necessity-toolkit en

18 F6r mer information om nddvandighet, se artikel 29-gruppens yttrande 6/2014 om begreppet den
registeransvariges berattigade intressen i artikel 7 i direktiv 95/46/EG. WP 217, 9 april 2014.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 sv.pdf

Antagna 12


https://sv.wikipedia.org/wiki/Till%C3%A4mpningsprogram
https://sv.wikipedia.org/wiki/Kringutrustning
https://edps.europa.eu/sites/edp/files/publication/19-02-25_proportionality_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/19-02-25_proportionality_guidelines_en.pdf
https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-toolkit_en
https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-toolkit_en
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_sv.pdf

48.

49.

50.

51.

52.

53.

2.2.2  Omfattningen av uppgiftsminimeringsskyldigheten

| artikel 25.2 anges omfattningen av uppgiftsminimeringsskyldigheten vid standardbehandling genom
att det anges att skyldigheten géaller mangden insamlade personuppgifter, behandlingens omfattning,
tiden for deras lagring och deras tillganglighet.

2.2.2.1 ”mdngden insamlade personuppgifter”

Personuppgiftsansvariga bor beakta bade mangden personuppgifter samt typerna, kategorierna och
detaljnivan for de personuppgifter som kravs for andamalet med behandlingen. Vid val av utformning
ska de ta hansyn till de 6kade riskerna nar det galler principerna om sakerhet, uppgiftsminimering och
lagringsminimering vid insamling av stora médngder detaljerade personuppgifter, och jamféra dem med
de minskade riskerna vid insamling av mindre detaljerad information om de registrerade. Under alla
omstandigheter far standardinstallningen inte omfatta insamling av personuppgifter som inte ar
nodvandiga for det sarskilda &ndamalet med behandlingen. Om vissa kategorier av personuppgifter ar
onddiga eller om det inte kravs nagra detaljerade uppgifter ska med andra ord eventuella 6verflodiga
uppgifter inte samlas in, eftersom det ar tillrackligt med mindre detaljerade uppgifter.

Samma standardkrav galler for tjanster oberoende av vilken plattform eller enhet som anvands. Endast
de personuppgifter som kravs for det aktuella &ndamalet kan samlas in.

2.2.2.2 ”behandlingens omfattning”

Behandling'” av personuppgifter ska begransas till vad som &r ndédvandigt. Flera behandlingar kan
behovas for att uppna dndamalet med behandlingen. Att vissa personuppgifter ar nédvandiga for att
fullgéra ett dandamal betyder emellertid inte att alla typer av behandlingar far utforas eller att
uppgifterna far behandlas hur ofta som helst. Personuppgiftsansvariga ska dven vara forsiktiga sa att
de inte utvidgar granserna for forenliga andamal i artikel 6.4, och ha i atanke vilken behandling som
tacks av de registrerades berattigade férvantningar.

2.2.2.3 tiden for deras lagring”

Personuppgifter som samlas in ska inte lagras om de inte dr nodvandiga for dndamalet med
behandlingen och det inte finns nagot annat forenligt andamal och ndgon annan rattslig grund enligt
artikel 6.4. Den personuppgiftsansvarige ska i enlighet med ansvarsprincipen objektivt motivera varfor
lagring ar nodvandig.

Den personuppgiftsansvarige ska begransa lagringstiden till vad som dr nédvandigt for andamalet. Om
personuppgifter inte lange dr ndodvandiga for andamalet med behandlingen ska de som standard
raderas eller anonymiseras. Lagringstidens langd beror saledes pa andamalet med den aktuella
behandlingen. Denna skyldighet har direkt samband med principen om lagringsminimering i
artikel 5.1 e och ska genomféras som standard, dvs. den personuppgiftsansvarige bor ha systematiska
forfaranden for radering av uppgifter eller anonymisering inbyggda i behandlingen.

17 Enligt artikel 4.2 i dataskyddsférordningen omfattar detta insamling, registrering, organisering, strukturering,
lagring, bearbetning eller andring, framtagning, lasning, anvandning, utlamning genom 6verféring, spridning
eller tillhandahallande pa annat satt, justering eller ssmmanférande, begransning, radering eller férstoring.
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54. Anonymisering®® av personuppgifter ar ett alternativ till radering, under férutsattning att alla relevanta

55.

56.

57.

58.

59.

60.

omstandigheter beaktas och riskens sannolikhetsgrad och allvar, inbegripet risken for
avanonymisering, regelbundet utvarderas.®®

2.2.2.4  ”deras tillgdnglighet”

Den personuppgiftsansvarige bér begransa vilka som kan fa tillgang till personuppgifter (och vilken typ
av tillgang) grundat pa en beddémning av tillgangens noédvandighet, och &dven se till att
personuppgifterna faktiskt ar tillgdngliga for dem som vid behov behdver dem, t.ex. i kritiska
situationer. Atkomstkontroller bor iakttas for hela dataflédet under behandlingen.

| artikel 25.2 anges vidare att personuppgifter — utan den enskildes medverkan — inte far géras
tillgangliga for ett obegransat antal fysiska personer. Den personuppgiftsansvarige ska som standard
begransa tillgangligheten och ge den registrerade mojlighet att ingripa innan dennes personuppgifter
offentliggdrs eller pa annat satt gors tillgangliga for ett obegransat antal fysiska personer.

Om personuppgifter gors tillgangliga for ett obestamt antal personer kan detta leda till stérre spridning
av uppgifterna dn vad som ursprungligen avsags. Detta ar sarskilt relevant i samband med internet och
sokmotorer. Den personuppgiftsansvarige bor darfor automatiskt ge registrerade majlighet att ingripa
innan personuppgifter gors tillgangliga pa internet. Detta ar sarskilt viktigt nar det géller barn och
utsatta grupper.

Beroende pa de rattsliga grunderna for behandlingen kan maéjligheten att ingripa variera beroende pa
behandlingens sammanhang. Det kan till exempel rora sig om att be om samtycke till att
personuppgifterna gors allmant tillgdngliga eller att ha sekretessinstéllningar sa att de registrerade
sjalva kan kontrollera vem som har tillgang till uppgifterna.

Aven om personuppgifter gors allmént tillgingliga med den registrerades tillstdnd och samtycke,
innebar detta inte att alla andra personuppgiftsansvariga som har atkomst till personuppgifterna sjalva
har ratt att fritt behandla dem, f6r sina egna dndamal — de maste ha sin egen rattsliga grund.?°

3 GENOMFORANDE AV PRINCIPERNA FOR DATASKYDD VID
BEHANDLING AV PERSONUPPGIFTER MED HJALP AV INBYGGT
DATASKYDD OCH DATASKYDD SOM STANDARD

Den personuppgiftsansvarige bor i alla stadier av utformningen av behandlingen, inbegripet
upphandling, anbud, utkontraktering, utveckling, support, underhall, testning, lagring, radering osv.,

18 Artikel 29-gruppen. Yttrande 05/2014 om avidentifieringsmetoder. WP 216, 10 april 2014.
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 sv.pdf.
19 Se artikel 4.1 i dataskyddsférordningen, skal 26 i dataskyddsférordningen och artikel 29-gruppens yttrande
05/2014 om avidentifieringsmetoder. Se dven underavsnittet om lagringsminimering i avsnitt 3 i detta
dokument, dér det hanvisas till den personuppgiftsansvariges behov att sakerstalla att den genomférda
anonymiseringsmetoden ar effektiv.

20 Se mal nr 931/13, Satakunnan Markkinapdrssi Oy och Satamedia Oy mot Finland.
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62.

63.

64.

65.

66.

ta hansyn till och beakta de olika delarna av inbyggt dataskydd och dataskydd som standard som
illustreras genom exempel i detta kapitel, i samband med genomférandet av dessa principer.?! 22 23

Personuppgiftsansvariga maste genomfoéra principerna for att uppna inbyggt dataskydd och dataskydd
som standard. Dessa principer omfattar Oppenhet, laglighet, rattvisa, andamalsbegrénsning,
uppgiftsminimering, korrekthet, lagringsminimering, integritet och konfidentialitet samt
ansvarsskyldighet. Principerna raknas upp i artikel 5 och i skal 39 i dataskyddsférordningen. For att till
fullo forsta hur dataskyddsférordningen ska genomforas ar det viktigt att forstd inneborden av var och
en av dessa principer.

| presentationen av exempel pa hur inbyggt dataskydd och dataskydd som standard kan omsattas i
praktiken har vi gjort en forteckning 6ver centrala komponenter i inbyggt dataskydd och dataskydd
som standard for var och en av principerna. Exemplen framhaver den aktuella dataskyddsprincipen,
men kan dven overlappa med andra narbesldktade principer. EDPB understryker att de centrala
komponenterna och exemplen nedan varken ar uttémmande eller bindande, utan ar avsedda som
vagledning for var och en av principerna. Personuppgiftsansvariga maste bedéma hur de kan garantera
att principerna iakttas i samband med den konkreta behandlingen i fraga.

Aven om detta avsnitt fokuserar pd genomférandet av principerna bér den personuppgiftsansvarige
dven infora Idmpliga och effektiva metoder for att skydda de registrerades rattigheter, dven i enlighet
med kapitel lll i dataskyddsférordningen, om detta inte redan foreskrivs i sjdlva principerna.

Principen om ansvarsskyldighet ar en Overgripande princip. Det innebar att den
personuppgiftsansvarige ska vara ansvarig och vilja nédvandiga tekniska och organisatoriska atgarder.

3.1 Oppenhet®*

Den personuppgiftsansvarige maste vara tydlig och 6ppen i sin kommunikation med den registrerade
om hur personuppgifterna kommer att samlas in, anvdndas och delas. Oppenhet handlar om att géra
det mojligt for de registrerade att forstd och i forekommande fall anvdnda sina rattigheter enligt
artiklarna 15-22. Principen &r inbyggd i artiklarna 12, 13, 14 och 34. Atgarder och skyddsatgarder som
inforts till stod for principen om 6ppenhet ska dven stddja genomforandet av dessa artiklar.

Nar det géller 6ppenhetsprincipen kan foljande betraktas som centrala komponenter i inbyggt
dataskydd och dataskydd som standard:

e Klarhet: informationen ska vara pa ett klart och tydligt sprak, kortfattad och begriplig.

e Semantik: kommunikationen boér ha en tydlig innebord for den aktuella publiken.

e Tillgdnglighet: informationen ska vara lattillgéanglig for den registrerade.

e Sammanhang: informationen bor tillhandahallas vid relevant tidpunkt och i lamplig form.

e Relevans: informationen boér vara relevant och tillamplig pa den specifika registrerade
personen.

21 Fler exempel aterfinns i den norska dataskyddsmyndighetens riktlinjer “Software Development with Data
Protection by Design and by Default”. 28 november 2017. www.datatilsynet.no/en/about-
privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/?id=7729
22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers

23 https://www.aepd.es/sites/default/files/2019-12 /guia-privacidad-desde-diseno en.pdf

24 Fr en narmare utveckling av hur begreppet 6ppenhet ska tolkas, se artikel 29-gruppens riktlinjer om
Oppenhet enligt forordning (EU) 2016/679. WP 260 rev.01, 11 april 2018.
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227 — godkinda av EDPB.
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67.

e Allman utformning: informationen ska vara tillgdnglig for alla registrerade och omfatta
anvandning av maskinldsbart sprak for att underldtta och automatisera ldasbarheten och
klarheten.

e Begriplig: de registrerade bor kunna forsta vad de kan férvanta sig vad galler behandlingen av
deras personuppgifter, i synnerhet om de registrerade ar barn eller tillhér andra utsatta
grupper.

e Flera kanaler: informationen bor tillhandahallas via olika kanaler och medier, inte enbart
skriftliga, for att 6ka sannolikheten att informationen nar den registrerade pa ett effektivt satt.

e Skiktad: informationen bor skiktas pa ett satt som férenar behovet av fullstindighet och
behovet av forstaelse, samtidigt som hansyn tas till de registrerades rimliga forvantningar.

Exempel®®

En personuppgiftsansvarig utformar en integritetspolicy pa sin webbplats for att uppfylla kraven pa
Oppenhet. Integritetspolicyn bér inte innehalla en stor mangd information som ar svar for den
genomsnittliga registrerade att trdnga in i och forsta. Informationen ska vara klart och tydligt skriven
och gora det latt for webbplatsens anvdandare att forsta hur deras personuppgifter behandlas. Den
personuppgiftsansvarige tillhandahaller darfér information pa flera nivaer, dar de viktigaste punkterna
framhavs. Samtidigt ar det latt att fa tillgang till mer detaljerad information. Rullmenyer och lankar till
andra sidor tillhandahalls for att ytterligare forklara de olika poster och begrepp som anvands. Den
personuppgiftsansvarige ser dven till att informationen lamnas via flera kanaler och tillhandahaller
videoklipp som forklarar de viktigaste punkterna i den skriftliga informationen. Synergieffekten mellan
de olika sidorna ar avgorande for att se till att den skiktade strategin inte okar forvirringen, utan
snarare minskar den.

Det ska vara enkelt fér de registrerade att fa tillgang till integritetspolicyn. Integritetspolicyn tillgdnglig-
och synliggors saledes pa alla webbsidor pa den aktuella webbplatsen, sa att den registrerade alltid
bara ar ett klick bort fran att fa tillgang till informationen. Den information som tillhandahalls utformas
dven enligt basta praxis och standarder for allman utformning sa att den blir tillganglig for alla.

Vidare bor den nddvandiga informationen tillhandahallas i ratt sammanhang och vid ratt tidpunkt.
Eftersom den personuppgiftsansvarige utfér manga behandlingar med hjélp av de uppgifter som
samlats in pa webbplatsen racker det inte med en allman integritetspolicy enbart pa webbplatsen for
att den personuppgiftsansvarige ska kunna uppfylla kraven pa 6ppenhet. Den personuppgiftsansvarige
utformar darfor ett informationsflode som ger den registrerade relevant information i lampliga
sammanhang, t.ex. med hjdlp av informativa notiser eller poppuppfonster. Till exempel ska den
personuppgiftsansvarige, nar denne ber den registrerade att ange sina personuppgifter, informera
vederbdrande om hur uppgifterna kommer att behandlas och varfor dessa uppgifter ar nédvandiga for
behandlingen.

3.2 Laglighet

Den personuppgiftsansvarige ska identifiera en giltig rattslig grund for behandlingen av
personuppgifterna. Atgarder och skyddsatgarder bor fungera som stod for kravet pa sakerstéllande av
att hela behandlingens livscykel oOverensstimmer med de relevanta rattsliga grunderna for
behandlingen.

25 Den franska dataskyddsmyndigheten har offentliggjort flera exempel som illustrerar basta praxis vad galler
information till anviandarna samt andra 6ppenhetsprinciper: https://design.cnil.fr/en/.
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68. Nar det galler laglighet kan foljande betraktas som centrala komponenter i inbyggt dataskydd och
dataskydd som standard:

Relevans: korrekt rattslig grund ska tillampas pa behandlingen.

Differentiering?®: den rattsliga grund som anvinds for varje behandlingsverksamhet ska
differentieras.

Specifikt andamal: den lampliga rattsliga grunden ska ha ett klart samband med det specifika
dndamalet fér behandlingen.?”

Nodvandighet: behandlingen ska vara nédvandig och ovillkorlig for att dndamalet ska vara
lagligt.

Autonomi: den registrerade ska ges sa mycket autonomi som mgjligt nar det géller kontrollen
Over personuppgifterna inom ramarna for den rattsliga grunden.

Samtycke: samtycket maste vara frivilligt, specifikt, informerat och otvetydigt.?® Barns och
ungdomars formaga att ge sitt informerade samtycke bor sarskilt beaktas.

Aterkallande av samtycke: om samtycke utgor den rattsliga grunden bor behandlingen
underlatta aterkallandet av samtycket. Det ska vara lika enkelt att aterkalla som att ldamna
samtycke. Om sa inte ar fallet ar den personuppgiftsansvariges samtyckesmekanism inte
forenlig med dataskyddsférordningen.??

Intresseavvagning: om beréattigade intressen utgdr den réattsliga grunden maste den
personuppgiftsansvarige gora en viktad avvagning mellan intressen, med sarskild hansyn till
maktbalansen, sarskilt nar det galler barn under 18 ar och andra utsatta grupper. Det ska
finnas atgarder och skyddsatgarder for att mildra de negativa konsekvenserna for de
registrerade.

Faststdllande i forvag: den rattsliga grunden ska faststdllas innan behandlingen dger rum.
Upphorande: om en rattslig grund upphor att vara tillamplig ska aven behandlingen upphéra.
Justering: vid en giltig andring av den rattsliga grunden for behandlingen ska den faktiska
behandlingen justeras i enlighet med den nya rattsliga grunden.3°

Ansvarsfordelning: vid gemensamt ansvar kravs att parterna fordelar sitt respektive ansvar
gentemot den registrerade pa ett tydligt och 6ppet satt, och utformar behandlingsatgarderna
i enlighet med denna férdelning.

Exempel

En bank planerar att erbjuda en tjanst for att forbattra effektiviteten vid hantering av laneansokningar.
Idén bakom tjansten ar att banken, med kundens tillatelse, kan inhdmta uppgifter om kunden direkt
fran skattemyndigheterna. Detta exempel omfattar inte behandling av personuppgifter som harror
fran andra kallor.

26 EDPB:s riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsforordningen i
samband med tillhandahallandet av onlinetjanster till registrerade, version 2.0, 8 oktober 2019,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public consultation sv.pdf

27 Se avsnittet om andamalsbegransning nedan.
28 Se ”Guidelines 05/2020 on consent under Regulation 2016/679”. https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

29 Se ”Guidelines 05/2020 on consent under Regulation 2016/679”, s. 24. https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

30 Om den ursprungliga rattsliga grunden ar samtycke, se ”Guidelines 05/2020 on consent under Regulation
2016/679”. https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-
under-regulation-2016679 en
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69.

70.

Att inhdmta personuppgifter om den registrerades ekonomiska situation ar ndédvandigt for att vidta
atgarder pa den registrerades begéran innan ett laneavtal ingds.3! Att samla in personuppgifter direkt
fran skatteforvaltningen anses dock inte nédvandigt, eftersom kunden kan inga avtal genom att sjalv
tillhandahélla denna information fran skatteférvaltningen. Aven om banken kan ha ett berittigat
intresse av att fa handlingarna direkt fran skattemyndigheterna, till exempel for att sakerstalla en
effektiv lanehantering, utgdr en sadan direkt tillgang till skandes personuppgifter en risk i samband
med anvandning eller eventuellt missbruk av atkomstrattigheter.

Vid genomférandet av principen om laglighet inser den personuppgiftsansvarige att det i detta
sammanhang inte gar att anvanda grunden ”nédvandig for att fullgora ett avtal” for den del av
behandlingen som omfattar insamling av personuppgifter direkt fran skattemyndigheterna. Det
faktum att denna sarskilda behandling medfor en risk for att den registrerade blir mindre involverad i
behandlingen av sina uppgifter dr ocksa en relevant omstandighet i bedomningen av huruvida sjélva
behandlingen ar laglig. Banken drar slutsatsen att denna del av behandlingen maste bygga pa en annan
rattslig grund. | just den medlemsstat dar den personuppgiftsansvarige ar hemmahérande finns det
nationella lagar som gor det mojligt fér banken att direkt samla in information fran

skattemyndigheterna, om den registrerade i férvag har samtyckt till detta.

Banken lamnar darfor information om behandlingen pa den digitala ansékningsplattformen, pa ett satt
som gor det enkelt for de registrerade att forsta vilken behandling som ar obligatorisk och vilken som
ar frivillig. Behandlingsalternativen medger i standardfallet inte hamtning av uppgifter direkt fran
andra kallor @n den registrerade sjilv, och mojligheten till direkt inhdmtning av information
presenteras pa ett satt som inte hindrar den registrerade fran att avsta. Ett eventuellt samtycke till att
inhdmta uppgifter direkt fran andra personuppgiftsansvariga utgor en tillfallig ratt till tillgang till viss
information.

Ett eventuellt samtycke behandlas elektroniskt pa ett satt som kan dokumenteras, och de registrerade
kan enkelt kontrollera vad de har samtyckt till och aterkalla sitt samtycke.

Den personuppgiftsansvarige har bedomt dessa villkor for inbyggt dataskydd och dataskydd som
standard i forvag, och alla dessa kriterier har inkluderats i kravspecifikationen for anbudet att kdpa in
plattformen. Den personuppgiftsansvarige dr medveten om att det antingen kan vara for sent att
genomfora dataskyddet i efterhand, eller innebara ett mycket kostsamt forfarande, om villkoren for
inbyggt dataskydd och dataskydd som standard inte inkluderas i kraven fér anbudet.

3.3 Rattvisa

Réattvisa ar en 6vergripande princip enligt vilken det krévs att personuppgifterna inte behandlas pa ett
satt som ar omotiverat missgynnande, olagligt diskriminerande, ovantat eller vilseledande fér den
registrerade. Atgarder och skyddsatgarder som genomfor principen om rattvisa framjar dven de
registrerades rattigheter och friheter, sarskilt ratten till information (Gppenhet), ratten att ingripa
(tillgang, radering, dataportabilitet och rattelse) och ratten att begransa behandlingen (ratten att inte
bli foremal for automatiserat individuellt beslutsfattande och icke-diskriminering av de registrerade i
sadana forfaranden).

Nar det galler rattvisa kan foljande betraktas som centrala komponenter i inbyggt dataskydd och
dataskydd som standard:

31 Se artikel 6.1 b i dataskyddsférordningen.
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e Autonomi: de registrerade bor ges storsta mojliga sjalvbestammande nar det galler att avgora
hur deras personuppgifter ska anvdndas, samt i fraga om anvandningens eller behandlingens
omfattning och villkor.

e Samspel: de registrerade maste kunna kommunicera med den personuppgiftsansvarige och
utova sina rattigheter i samband med de personuppgifter som denne behandlar.

e FoOrvantningar: behandlingen ska 6verensstdmma med de registrerades rimliga férvantningar.

o Icke-diskriminering: den personuppgiftsansvarige far inte pa ett orattvist satt diskriminera de
registrerade.

o Icke-utnyttjande: den personuppgiftsansvarige bor inte utnyttja de registrerades behov eller
sarbarhet.

o Konsumenternas valfrihet: den personuppgiftsansvarige far inte “Iasa in” sina anvandare pa
ett orattvist satt. Nar en tjansts behandling av personuppgifter avser tjanstens egna uppgifter
far den skapa en inlasning till tjdnsten. Om det forsamrar de registrerades majligheter att
utdva sin ratt till dataportabilitet i enlighet med artikel 20 kan detta eventuellt betraktas som
orattvist.

e Maktbalans: maktbalans bor vara ett centralt mal foér forhallandet mellan den
personuppgiftsansvarige och den registrerade. Maktobalanser bér undvikas. Nar detta inte gar
bor obalanser erkdnnas och atgardas med hjalp av Iampliga motatgarder.

e Ingen risk for overforing: personuppgiftsansvariga bor inte 6verfora foretagets risker pa de
registrerade.

e Inget bedrageri: information och alternativi samband med databehandling bor tillhandahallas
pa ett objektivt och neutralt satt, sa att man undviker bedragligt eller manipulativt sprak eller
bedraglig eller manipulativ utformning.

o Respektera rattigheter: den personuppgiftsansvarige maste respektera de registrerades
grundldggande rattigheter och vidta lampliga atgarder och skyddsatgarder och far inte vidta
atgarder som inkraktar pa dessa rattigheter, savida detta inte uttryckligen motiveras i lag.

e Etiska aspekter: den personuppgiftsansvarige ska se behandlingens foljdpaverkan pa den
enskildes rattigheter och vardighet.

e Sanningsenlighet: den personuppgiftsansvarige ska tillhandahalla information om hur de
behandlar personuppgifter. De bor agera pa det satt som de har utlovat och inte vilseleda de
registrerade.

e Mansklig medverkan: den personuppgiftsansvarige maste infora krav pa kvalificerad mansklig
medverkan for att upptacka fel som maskiner kan skapa, i enlighet med ratten att inte bli
foremal for ett automatiserat individuellt beslutsfattande i artikel 22.32

e Rattvisa algoritmer: den personuppgiftsansvarige ska regelbundet géra en bedémning av om
algoritmerna fungerar i enlighet med syftena och justera algoritmerna for att ratta till
systematiska fel (biaser) som upptéackts och sdkerstalla rattvis behandling. De registrerade bor
informeras om hur den behandling av personuppgifter gar till som grundas pa algoritmer som
analyserar eller gor férutsagelser om dem, sdsom arbetsprestation, ekonomisk stallning, halsa,
personliga preferenser, tillforlitlighet eller beteende, vistelseort eller forflyttningar.33

32 Se riktlinjerna om automatiserat individuellt beslutsfattande och profilering enligt férordning (EU) 2016/679.
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612053
33 Se skal 71 i dataskyddsforordningen.
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Exempel 1

En personuppgiftsansvarig driver en sokmotor som behandlar personuppgifter som till 6vervagande
del genererats av anvandarna. Den personuppgiftsansvarige drar fordel av att ha en stor mangd
personuppgifter och kunna anvdnda dessa personuppgifter for riktad reklam. Den
personuppgiftsansvarige vill darfor paverka de registrerade att lamna samtycke till mer omfattande
insamling och anvandning av deras personuppgifter. Samtycke ska inhdmtas genom att den
registrerade informeras om pa vilka olika satt behandlingen kan genomfaras.

Vid tillampningen av principen om rattvisa, med beaktande av behandlingens art, omfattning,
sammanhang och dndamal, inser den personuppgiftsansvarige att det inte ar tillatet att presentera
alternativen pa ett sitt som medfér en patryckning pd den registrerade att tilldta den
personuppgiftsansvarige att samla in fler personuppgifter an om alternativen skulle presenteras pa ett
likvardigt och neutralt satt. Detta innebar att den personuppgiftsansvarige inte kan presentera
behandlingsalternativen pa ett sdtt som gor det svart for de registrerade att avsta fran att dela sina
uppgifter, eller gor det svart for dem att justera sina personliga installningar och begrdnsa
behandlingen. Detta ar exempel pa morka moénster (sa kallade dark patterns) som strider mot andan i
artikel 25. Standardinstéliningarna for behandlingen bor inte vara for ingripande, och valet att tillata
ytterligare behandling bor presenteras pa ett sitt som inte pressar den registrerade till att ge sitt
samtycke. Darfor presenterar den personuppgiftsansvarige valet mellan att ge eller inte ge samtycke
som tva likvardiga alternativ, och aterger pa ett korrekt satt vilka konsekvenser respektive val far for
den registrerade.

Exempel 2

En annan personuppgiftsansvarig behandlar personuppgifter fér tillhandahallande av en
streamingtjanst dar anvandarna kan valja mellan ett vanligt abonnemang med standardkvalitet och ett
premiumabonnemang med hogre kvalitet. Som en del av premiumabonnemanget far abonnenterna
prioriterade kundtjanster.

Med beaktande av principen om rattvisa far de prioriterade kundtjanster som erbjuds
premiumabonnenterna inte medféra att standardabonnenterna diskrimineras och inte ges samma
mojligheter att utdva sina rattigheter enligt artikel 12 i dataskyddsforordningen. Detta innebar att dven
om premiumabonnenterna far prioriterade tjanster, far en sadan prioritering inte medfdra en brist pa
lampliga atgarder for att besvara forfragningar fran standardabonnenter utan onddigt dréjsmal och
senast inom en manad fran det att forfragningen gjordes.

Prioriterade kunder kan fa betala for att erbjudas battre tjanster, men alla registrerade ska ha likvardig
och icke-diskriminerande tillgang som gor det mojligt for dem att goéra géllande sina rattigheter och
friheter enligt artikel 12.

3.4 Andamalsbegransning3

34 Artikel 29-gruppen har tillhandahallit vagledning for tolkningen av principen om dndamalsbegransning enligt
direktiv 95/46/EG. Aven om yttrandet inte har antagits av EDPB kan det fortfarande vara relevant, eftersom
principen har formulerats pa samma satt i dataskyddsférordningen. Artikel 29-gruppens yttrande 03/2013 om
andamalsbegréansning, WP 203, 2 april 2013, ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203 en.pdf
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71.

72.

Den personuppgiftsansvarige maste samla in uppgifter for sarskilda, uttryckligt angivna och
berattigade dndamal och far inte senare behandla dem pa ett sdtt som ar oférenligt med de andamal
for vilka de samlades in.3> Behandlingen ska darfor utformas med hansyn till vad som dr nédvandigt
for att uppnd dessa syften. Om nagon vytterligare behandling &ger rum ska den
personuppgiftsansvarige forst sdkerstédlla att andamalen med denna behandling ar férenliga med de
ursprungliga dndamalen och utforma behandlingen pa motsvarande satt. Huruvida ett nytt andamal
ar forenligt eller inte ska bedémas i enlighet med kriterierna i artikel 6.4.

Nar det galler andamalsbegransning kan féljande betraktas som centrala komponenter i inbyggt
dataskydd och dataskydd som standard:

e Faststallande i forvag: de berattigade dndamalen ska faststéllas innan behandlingen utformas.

e Specificitet: andamalen ska specificeras, och det ska tydligt anges varfor personuppgifterna
behandlas.

e Andamalsorientering: behandlingens dndamal bér tjina som vigledning for utformningen av
behandlingen och faststalla granser for den.

e Nodvandighet: andamalet avgor vilka personuppgifter som ar nédvandiga for behandlingen.

e Forenlighet: eventuella nya dndamal ska vara forenliga med det ursprungliga andamal for
vilket uppgifterna samlades in och tjana som véagledning for relevanta andringar av
utformningen.

e Begransning av ytterligare behandling: den personuppgiftsansvarige far inte sammanféra
uppsattningar av uppgifter eller genomféra nagon ny behandling fér nya, oférenliga &ndamal.

e Begransningar for vidareutnyttjande: den personuppgiftsansvarige ska vidta tekniska atgarder,
inbegripet hashning och kryptering, for att begransa maojligheten att anvanda personuppgifter
for andra andamal. Den personuppgiftsansvarige bor ocksa se till att det finns organisatoriska
atgarder, sasom policyer och avtalsforpliktelser, som begrdansar vidareutnyttjande av
personuppgifter.

e Oversyn: den personuppgiftsansvarige bor regelbundet se éver huruvida behandlingen ar
nodvandig for de andamal for vilka uppgifterna samlades in och kontrollera att utformningen
ar forenlig med kravet pa dndamalsbegransning.

Exempel

Den personuppgiftsansvarige behandlar personuppgifter om sina kunder. Andamdlet med
behandlingen ar att fullgéra ett avtal, dvs. kunna leverera varor till ratt adress och erhalla betalning.
De personuppgifter som lagras ar képhistorik, namn, adress, e-postadress och telefonnummer.

Den personuppgiftsansvarige overvager att képa en produkt for kundhantering som samlar alla
kunduppgifter betraffande forsaljning, marknadsféring och kundtjanst pa ett och samma stélle.
Produkten ger mojlighet att lagra alla telefonsamtal, atgarder, dokument, e-postmeddelanden och
marknadsforingskampanjer for att fa en helhetsbild av kunden. Kundhanteringssystemet kan
dessutom automatiskt analysera kundens kdpkraft genom att anvdanda offentlig information. Syftet
med analysen dr mer riktade reklamkampanjer. Detta ar inte en del av det ursprungliga lagliga
dndamalet for behandlingen.

For att kontrollera att kampanjerna ar forenliga med principen om dndamalsbegransning ger den
personuppgiftsansvarige produktleverantéren i uppdrag att kartldgga de olika behandlingarna dar
personuppgifter anvands for andamal som &r relevanta for den personuppgiftsansvarige.

35 Artikel 5.1 b i dataskyddsférordningen.
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73.

74.

75.

76.

Efter att ha mottagit resultaten av kartlaggningen gor den personuppgiftsansvarige en bedémning av
huruvida det nya marknadsféringssyftet och det riktade reklamsyftet ar férenliga med de ursprungliga
andamal som faststalldes nar uppgifterna samlades in, och om det finns en tillrdcklig rattslig grund for
respektive behandling. Om sa inte ar fallet ska den personuppgiftsansvarige sluta att anvanda
respektive funktioner. Alternativt kan den personuppgiftsansvarige vélja att avsta fran bedomningen
och helt enkelt inte anvanda produktens beskrivna funktioner.

3.5 Uppgiftsminimering

Endast personuppgifter som ar adekvata, relevanta och inte for omfattande for dndamalet ska
behandlas.3® Mot denna bakgrund ska den personuppgiftsansvarige i forvag faststalla vilka funktioner
och parametrar i behandlingssystemen och deras stodfunktioner som ar tillatna. Uppgiftsminimering
underbygger och operationaliserar principen om nédvandighet. Vid den ytterligare behandlingen ska
den personuppgiftsansvarige regelbundet beddma om de personuppgifter som behandlats
fortfarande ar adekvata, relevanta och inte for omfattande, eller om uppgifterna ska raderas eller
anonymiseras.

Personuppgiftsansvariga bor forst faststdlla om de o6ver huvud taget behover behandla
personuppgifter for sina relevanta dndamal. Den personuppgiftsansvarige bor kontrollera om de
relevanta dndamalen kan uppnas genom att behandla farre personuppgifter, ha mindre detaljerade
eller sammanstallda personuppgifter eller utan att behandla personuppgifter 6ver huvud taget®’. En
sadan kontroll bor utféras fore behandlingen, men kan ocksa utféras ndr som helst under
behandlingens livscykel. Detta ar dven férenligt med artikel 11.

Minimering kan ocksa avse graden av identifiering. Om syftet med behandlingen inte kraver att den
slutliga uppsattningen uppgifter hanfor sig till en identifierad eller identifierbar enskild (sasom i
statistik), men detta ar fallet vid den inledande behandlingen (t.ex. fore sammanstallningen av
uppgifterna), ska den personuppgiftsansvarige anonymisera uppgifterna sa snart identifieringen inte
langre ar noédvandig. Om fortsatt identifiering emellertid behovs for en annan behandling ska
personuppgifterna pseudonymiseras for att minska riskerna for de registrerades rattigheter.

Nar det galler uppgiftsminimering kan foljande betraktas som centrala komponenter i inbyggt
dataskydd och dataskydd som standard:

e Undvikande av data: behandling av personuppgifter ska undvikas helt nar detta ar mojligt for
det relevanta dndamalet.

e Begransning: mangden personuppgifter som samlas in ska begransas till vad som ar
nodvandigt for andamalet.

e Atkomstbegransning: uppgiftsbehandlingen bor utformas pa ett sitt som innebar att ett
minimalt antal personer behéver fa atkomst till personuppgifter for att kunna utfora sina
arbetsuppgifter, och atkomsten bor begransas i 6verensstammelse med detta.

e Relevans: personuppgifter bor vara relevanta for den aktuella behandlingen, och den
personuppgiftsansvarige bor kunna styrka denna relevans.

e Nodvandighet: varje personuppgiftskategori ska vara nédvandig for de specifika &ndamalen
och far endast behandlas om det inte ar magjligt att fullgéra andamalet med andra medel.

36 Artikel 5.1 c i dataskyddsférordningen.
371 skal 39 i dataskyddsforordningen foreskrivs foljande: ”... Personuppgifter bér endast behandlas om syftet
med behandlingen inte rimligen kan uppnas genom andra medel.”
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e Sammanstallning: om mojligt ska sammanstallda uppgifter anvandas.

e Pseudonymisering: personuppgifter ska pseudonymiseras sa snart det inte langre &r
nodvandigt med direkt identifierbara personuppgifter och identifieringsnycklar ska lagras
separat.

e Anonymisering och radering: om personuppgifterna inte, eller inte langre, ar nédvandiga for
andamalet ska de anonymiseras eller raderas.

e Dataflode: dataflédet bor goras tillrackligt effektivt for att inte skapa fler kopior an nédvandigt.

e Den senaste utvecklingen: den personuppgiftsansvarige ska tillampa tillganglig och [amplig
teknik for undvikande av data och uppgiftsminimering.

Exempel 1

En bokhandel vill 6ka sina intdkter genom att silja bocker p& nitet. Agaren vill uppritta ett
standardiserat bestallningsformular. For att se till att kunderna fyller i all nédvandig information gor
dgaren alla falt i formularet obligatoriska (om de inte fylls i kan kunden inte gora nadgon bestallning).
Agaren anviander inledningsvis ett standardiserat formuldr fér kontaktuppgifter, dar bland annat
kundens fodelsedatum, telefonnummer och hemadress efterfragas. Alla falt i formularet ar emellertid
inte nédvandiga for dndamalet att kopa och leverera bocker. Om den registrerade betalar for
produkten i forskott ar den registrerades fodelsedatum och telefonnummer inte ndédvandiga for
inkopet av produkten. Detta innebér att dessa falt inte far vara obligatoriska i webbformularet for att
bestélla produkten, savida inte den personuppgiftsansvarige tydligt kan visa att detta ar nodvandigt
och varfér. Vidare finns det situationer dar det inte kravs nagon adress. Nar kunden bestaller en e-bok
kan han eller hon till exempel ladda ner produkten direkt till sin enhet.

Agaren till webbshopen beslutar darfoér att gora tvd webbformular, ett for att bestélla bécker, med ett
falt for kundens adress, och ett webbformular for att bestalla e-bocker utan nagot falt for kundens
adress.

Exempel 2

Ett kollektivtrafikforetag vill samla in statistiska uppgifter pa grundval av passagerarnas resvagar. Detta
ar anvandbart for andamalet att gora ratt val vad galler dndringar av tidtabeller och faststallande av
tagstrackor. Passagerarna maste dra sina biljetter genom en lasapparat varje gang de stiger pa eller av
ett transportmedel. Efter att ha genomfort en riskbedémning avseende passagerarnas rattigheter och
friheter i samband med insamling av uppgifter om deras resvagar, slar den personuppgiftsansvarige
fast att det ar mojligt att utifran en enda resvagsidentifiering identifiera passagerare med hjilp av
biljettens identifieringskod, om dessa bor eller arbetar i glesbefolkade omraden. Av detta skal lagrar
inte den personuppgiftsansvarige biljettens identifieringskod, eftersom det inte dr nodvandigt for
dndamalet att optimera tidtabellerna och tagstrackorna. Nar resan val ar avslutad lagrar den
personuppgiftsansvarige endast de individuella resvdgarna, for att resor som ar knutna till en enskild
biljett inte ska kunna identifieras, och sparar endast information som hanfor sig till separata resvagar.

| situationer dar det fortfarande kan finnas en risk fér att en person identifieras enbart genom sin
kollektivtrafikresvag vidtar den personuppgiftsansvarige atgarder for att minska risken, t.ex. tar bort
borjan och slutet pa resan.
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Exempel 3

En budfirma har for avsikt att bedoma hur effektiva dess leveranser ar vad géller leveranstider,
planering av arbetsbelastningen och bransleforbrukning. For att nad detta mal maste budfirman
behandla ett antal personuppgifter som bade hanfoér sig till anstdllda (chaufférer) och kunder
(adresser, artiklar som ska levereras etc.). Denna behandling medfor risker bade fér évervakning av
anstéllda, vilket kraver sarskilda rattsliga skyddsatgarder, och sparning av kundernas vanor genom
kunskap om levererade artiklar 6ver tid. Dessa risker kan minskas avsevart genom lamplig
pseudonymisering av anstallda och kunder. Effektiv uppgiftsminimering uppnas i synnerhet om
pseudonymiseringskoder byts ut ofta och storre omraden beaktas i stéllet for exakta adresser, och den
personuppgiftsansvarige kan fokusera enbart pa leveransprocessen och pa syftet resursoptimering,
utan att dverskrida troskeln for 6vervakning av enskildas (kunders eller anstélldas) beteenden.

Exempel 4

Ett sjukhus samlar in uppgifter om sina patienter i ett sjukhusinformationssystem (elektronisk
patientjournal). Sjukhuspersonalen maste fa atkomst till patientjournaler for att kunna fatta beslut om
vard och behandling av patienterna och for att dokumentera alla diagnos-, vard- och
behandlingsatgarder som vidtagits. Som standard beviljas atkomst endast till den medicinska personal
som behandlar respektive patient pa den specialavdelning som han eller hon arbetar vid. Gruppen av
personer med atkomst till patientjournalen utékas om andra avdelningar eller diagnosenheter deltar i
behandlingen. Efter det att patienten har skrivits ut och fakturerats begransas atkomsten till en liten
grupp anstallda per specialavdelning, vilka besvarar forfragningar om medicinsk information eller en
konsultation som gors eller efterfragas av andra vardgivare med respektive patients tillstand.

3.6 Korrekthet

Personuppgifter ska vara korrekta och uppdaterade. Alla rimliga atgdrder maste vidtas for att
sakerstalla att personuppgifter som ar felaktiga i forhallande till de andamal for vilka de behandlas
raderas eller rattas utan dréjsmal.?®

Kraven bor betraktas i forhallande till de risker och konsekvenser som den konkreta anvandningen av
uppgifter kan medféra. Felaktiga personuppgifter kan utgéra en risk for de registrerades rattigheter
och friheter, t.ex. om det leder till en felaktig diagnos eller en felaktig behandling av en journal, och en
felaktig bild av en person kan leda till att beslut fattas pa felaktiga grunder, antingen manuellt, med
anvandning av automatiserat beslutsfattande eller genom artificiell intelligens.

Nar det galler korrekthet kan foljande betraktas som centrala komponenter i inbyggt dataskydd och
dataskydd som standard:
e Datakalla: kéllor till personuppgifter bor vara tillforlitliga i den meningen att uppgifterna ar
korrekta.
o Noggrannhet: varje del av personuppgifterna bor vara sa korrekt som kravs for de specifika
dndamalen.

38 Artikel 5.1 d i dataskyddsférordningen.
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e Matbar korrekthet: minska antalet falska positiva/negativa resultat, t.ex. systematiska fel i
automatiserade beslut och artificiell intelligens.

e Kontroll: den personuppgiftsansvarige ska, beroende pa uppgifternas art, i forhallande till hur
ofta de kan férandras, tillsammans med den registrerade fére och efter olika steg i
behandlingen kontrollera huruvida personuppgifterna ar korrekta (t.ex. nar det géller
alderskrav).

e Radering/rattelse: den personuppgiftsansvarige ska radera eller ratta felaktiga uppgifter utan
drojsmal. Den personuppgiftsansvarige ska i synnerhet underldtta dessa atgarder om de
registrerade &r eller var barn och senare vill ta bort sddana personuppgifter.3?

e Undvikande av felfortplantning: personuppgiftsansvariga bor minska effekterna av ett
ackumulerat fel i behandlingskedjan.

e Tillgdng: de registrerade bor fa information om och faktisk tillgang till personuppgifter i
enlighet med artiklarna 12—-15 i dataskyddsforordningen for att kontrollera att uppgifterna ar
korrekta och vid behov korrigera dem.

e Fortsatt korrekthet: personuppgifter ska vara korrekta i alla skeden av behandlingen och
kontroller av korrektheten ska utforas vid kritiska steg.

e Uppdatering: personuppgifter ska om nédvandigt vara uppdaterade for andamalet.

e Datautformning: anvandning av tekniska och organisatoriska konstruktionsegenskaper for att
minska oklarheter, till exempel korta och férutbestamda val i stallet for fritextfalt.

Exempel 1

Ett forsakringsbolag vill anvanda artificiell intelligens (Al) for att géra en profilering av kunder som
koper forsdkringar och lata denna ligga till grund for sina beslut i samband med berdkningen av
forsakringsrisken. Nar bolaget bestammer hur Al-lI6sningarna ska utformas faststadller det hur
behandlingen ska ga till och maste darfér 6vervaga inbyggt dataskydd nar den véljer en Al-applikation
fran en saljare, och nar den bestammer hur I6sningarna ska programmeras.

Den personuppgiftsansvarige bor ha korrekta uppgifter nar denne bestammer hur Al-16sningarna ska
programmeras, sa att exakta resultat kan uppnas. Den personuppgiftsansvarige bor darfor sakerstalla
att de uppgifter som anvands for att programmera l6sningarna ar korrekta.

Under forutsattning att den personuppgiftsansvarige har en rattslig grund for att programmera Al-
I6sningarna med hjédlp av personuppgifter fran en stor delgrupp befintliga kunder, viljer den
personuppgiftsansvarige ut en kundgrupp som ar representativ for populationen for att undvika
systematiska fel.

Kunduppgifterna samlas sedan in fran respektive datahanteringssystem, inklusive uppgifter om typen
av forsakring, t.ex. sjukférsakring, hemforsakring och reseférsiakring, samt uppgifter fran offentliga
register som de har laglig tillgang till. Alla uppgifter pseudonymiseras innan de 6verfors till det system
som ar tankt att lara upp Al-modellen.

For att sdkerstalla att uppgifterna som anvands for att programmera Al-l6sningarna ar sa korrekta som
moijligt samlar den personuppgiftsansvarige endast in uppgifter fran datakallor med korrekt och
uppdaterad information.

Forsakringsbolaget provar om Al-systemet ar tillforlitligt och ger icke-diskriminerande resultat, bade
under utvecklingsfasen och innan produkten slapps ut pa marknaden. Nar Al-systemet ar fullupplart
och operativt anvander forsakringsbolaget resultaten som stdd for sina riskbedémningar av olika

39 Se skal 65.
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forsakringar. Det forlitar sig dock inte enbart pa Al for sitt beslut om beviljande av en férsakring, savida
inte beslutet fattas i enlighet med undantagen i artikel 22.2 i dataskyddsforordningen.

Forsakringsbolaget ser dessutom regelbundet 6ver Al-resultaten for att uppratthalla tillforlitligheten
och justerar vid behov algoritmen.

Exempel 2

Den personuppgiftsansvarige ar en halso- och sjukvardsinrattning som soker efter metoder for att
sakerstalla integriteten och korrektheten hos personuppgifter i sina kundregister.

| situationer dar tva personer samtidigt kommer dit och far samma behandling finns det en
forvaxlingsrisk om deras namn ar det enda kriteriet for att skilja dem at. For att sakerstélla
korrektheten behover den personuppgiftsansvarige en unik identifieringsbeteckning for varje person,
och ddarmed mer information dn enbart patientens namn.

Halso- och sjukvardsinrattningen anvander flera system som innehaller personlig information om
patienter och behover se till att den information som hanfor sig till patienten ar korrekt, tillforlitlig och
konsekvent i alla system vid alla tidpunkter. Den har identifierat flera risker som kan uppkomma om
informationen andras i ett system men inte i ett annat.

Den personuppgiftsansvarige beslutar att minska risken med hjalp av en hashningsteknik som kan
anvandas for att sdkerstdlla integriteten hos uppgifterna i patientjournalerna. Of6randerliga
krypterade tidsstamplar skapas for patientjournalerna och den patient med vilken de ar forknippade,
sa att eventuella dndringar kan upptackas, tolkas och vid behov sparas.

3.7 Lagringsminimering

Den personuppgiftsansvarige ska sakerstalla att personuppgifter lagras i ett format som inte gér det
moijligt att identifiera de registrerade langre an nédvandigt for de andamal for vilka personuppgifterna
behandlas.*

Det ar avgorande att den personuppgiftsansvarige vet exakt vilka personuppgifter som foretaget
behandlar och varfér. Andamalet med behandlingen ska vara huvudkriteriet fér hur lange
personuppgifterna ska lagras.

Atgarder och skyddsatgarder for att genomfora principen om lagringsminimering ska komplettera de
registrerades rattigheter och friheter, sarskilt ratten till radering och ratten att gora invandningar.

Nar det galler lagringsminimering kan foljande betraktas som centrala komponenter i inbyggt
dataskydd och dataskydd som standard:

e Radering och anonymisering: den personuppgiftsansvarige bor ha tydliga interna forfaranden
och funktioner for radering och/eller anonymisering.

e Effektiviteten hos anonymisering/radering: den personuppgiftsansvarige ska se till att det inte
ar mojligt att ateridentifiera anonymiserade uppgifter, eller aterskapa raderade uppgifter, och
bor kontrollera om detta ar moijligt.

e Automatisering: raderingen av vissa personuppgifter bor automatiseras.

40 Artikel 5.1 c i dataskyddsférordningen.
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e lagringskriterier: den personuppgiftsansvarige ska bestdmma vilka uppgifter som ar
nodvandiga och vilken lagringsperiod som ar nédvandig foér andamalet.

e Motivering: den personuppgiftsansvarige ska kunna motivera varfoér lagringsperioden &r
nodvandig for andamalet och personuppgifterna i fraga och kunna redogéra for skélen till och
de rattsliga grunderna for lagringsperioden.

e Genomférande av lagringsstrategier: den personuppgiftsansvarige bor inféra interna
lagringsstrategier och kontrollera om organisationen tillampar strategierna.

e Sikerhetskopior/loggar: personuppgiftsansvariga ska bestamma vilka personuppgifter och
vilken lagringstid som behdvs for sakerhetskopior och loggar.

e Dataflode: personuppgiftsansvariga bor vara vaksamma i fraga om flodet av personuppgifter
och lagringen av eventuella kopior av uppgifterna och forséka begransa “tillfallig” lagring av
dessa.

Exempel

Den personuppgiftsansvarige samlar in personuppgifter dar syftet med behandlingen ar att
administrera ett medlemskap som den registrerade har. Personuppgifterna ska raderas nar
medlemskapet avslutas och det inte finns nagon rattslig grund for ytterligare lagring av uppgifterna.

Den personuppgiftsansvarige utarbetar forst ett internt forfarande for lagring och radering av
uppgifter. Enligt detta forfarande ska de anstdllda radera personuppgifterna manuellt nar
lagringsperioden l6per ut. Den anstdllde foljer forfarandet for att regelbundet radera och ratta
uppgifter fran alla enheter, fran sikerhetskopior, loggar, e-postmeddelanden och andra relevanta
lagringsmedier.

For att raderingen ska bli mer effektiv och mindre felbenagen infér den personuppgiftsansvarige sedan
i stallet ett automatiskt system, sa att uppgifter kan raderas automatiskt pa ett tillforlitligt och mer
regelbundet satt. Systemet ar konfigurerat att folja det foreskrivna forfarandet for radering av
uppgifter, vilket sedan sker med i foérvag faststédllda, regelbundna intervall for att avldgsna
personuppgifter fran alla foretagets lagringsmedier. Den personuppgiftsansvarige ser regelbundet
over och testar lagringsforfarandet och sakerstdller att det Overensstammer med aktuell
lagringspolicy.

3.8 Integritet och konfidentialitet

Principen om integritet och konfidentialitet omfattar skydd mot obehorig eller otillaten behandling
och mot forlust, forstoring eller skada genom olyckshandelse, med hjalp av lampliga tekniska eller
organisatoriska atgarder. Sakerheten i samband med personuppgifter kraver lampliga atgarder som
utformats for att forhindra och hantera personuppgiftsincidenter, for att garantera att behandlingen
av uppgifterna utfors pa ett korrekt satt och att de 6vriga principerna iakttas, samt for att underlatta
for personer att utdva sina rattigheter.

| skal 78 anges att en atgard for att uppfylla principerna om inbyggt dataskydd och dataskydd som
standard kan vara att den personuppgiftsansvarige far mojlighet att “skapa och férbdttra
sdkerhetsanordningar”. Tillsammans med andra atgarder avseende inbyggt dataskydd och dataskydd
som standard visar skal 78 att personuppgiftsansvariga har ett ansvar for att kontinuerligt utvardera
huruvida de anvander lampliga medel fér behandlingen, och huruvida de atgarder som valts faktiskt
motverkar den befintliga sarbarheten. Personuppgiftsansvariga bor dessutom regelbundet se 6ver de
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atgarder for informationssakerhet som omgardar och skyddar personuppgifterna och férfarandet for
hantering av personuppgiftsincidenter.

Nar det géiller integritet och konfidentialitet kan foljande betraktas som centrala komponenter i
inbyggt dataskydd och dataskydd som standard:

System for hantering av informationssdkerhet: ha ett operativt medel for hantering av
strategier och forfaranden for informationssakerhet.

Riskanalys: bedomning av sakerhetsriskerna i samband med personuppgifter genom att
beakta riskernas inverkan pa enskildas rattigheter och motverka identifierade risker. Inom
ramen for riskbedomningen utveckla och uppratthalla en omfattande, systematisk och
realistisk “hotmodellering” och en analys av angreppsytan av den programvara som utformats
for att minska angreppsvektorer och mojligheter att utnyttja svaga punkter och sarbarheter.
Inbyggd sakerhet: beakta sdkerhetskraven sa tidigt som mojligt i utformningen och
utvecklingen av systemet och kontinuerligt integrera och utfora relevanta tester.

Underhall: regelbunden 6versyn och testning av programvara, maskinvara, system och tjanster
osv. for att upptacka sarbarheter hos de system som stoder behandlingen.

Atkomstkontroll: endast den behoriga personal som behdver bor ha tillgdng till de
personuppgifter som kravs for behandlingen, och den personuppgiftsansvarige bor skilja
mellan behorig personals atkomstrattigheter.

o Atkomstbegrinsning (ombud): utforma uppgiftsbehandlingen pa ett sitt som innebar
att ett minimalt antal personer behéver fa atkomst till personuppgifter for att kunna
utfora sina arbetsuppgifter, och begransa atkomsten i 6verensstimmelse med detta.

o Atkomstbegrinsning (innehall): i samband med varje behandling begrinsa dtkomsten
till endast de attribut per datamangd som behovs for att utféra den behandlingen.
Dessutom begransa atkomsten till uppgifter som ror de registrerade som omfattas av
respektive anstallds ansvarsomrade.

o Atkomstsegregering: utforma uppgiftsbehandlingen pa ett sadant satt som innebar att
ingen enskild person behover fa omfattande tillgang till alla uppgifter som samlats in
om en registrerad person, och an mindre alla personuppgifter for en viss kategori av
registrerade.

Sakra overforingar: overforingar ska vara siakrade mot obehorig och oavsiktlig atkomst och
andringar.

Saker lagring: lagringen av uppgifter ska vara sdkrad mot obehorig atkomst och dndringar. Det
bor finnas forfaranden for att bedéma risken for centraliserad eller decentraliserad lagring och
vilka kategorier av personuppgifter som omfattas av sadan lagring. Vissa uppgifter kan behéva
mer sdkerhetsatgarder an andra, eller behova isoleras fran andra uppgifter.
Pseudonymisering: personuppgifter och sakerhetskopior/loggar ska pseudonymiseras som en
sakerhetsatgard for att minimera riskerna for eventuella personuppgiftsincidenter, t.ex. med
hjalp av hashning eller kryptering.

Sakerhetskopior/loggar: lagra sdkerhetskopior och loggar i den utstrdckning som behdvs for
informationssdkerheten, anvand verifieringskedjor och 6vervakning av handelser som en
rutinmassig sakerhetskontroll. Dessa ska skyddas mot obehdrig och oavsiktlig atkomst och
andring och regelbundet ses 6ver. Incidenter bor hanteras omgaende.
Katastrofaterstillning/driftskontinuitet: hantera krav pa katastrofaterstdllning av
informationssystem och driftskontinuitetskrav for att aterstalla tillgangen till personuppgifter
efter storre incidenter.
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e Skydd i enlighet med risk: alla kategorier av personuppgifter bér skyddas med lampliga
atgarder med avseende pa risken for sdkerhetsincidenter. Uppgifter som utgor sarskilda risker
bor om maijligt hallas atskilda fran ovriga personuppgifter.

e Incidenthanteringsforvaltning: ha rutiner, férfaranden och resurser for att upptacka, begransa,
hantera, rapportera och lara av personuppgiftsincidenter.

e Incidenthantering: den personuppgiftsansvarige bor ha rutiner for att hantera overtradelser
och incidenter, i syfte att gora behandlingssystemet mer robust. Detta inbegriper
anmalningsforfaranden, sasom hantering av anmalningar (till tillsynsmyndigheten) och
information (till de registrerade).

Exempel

En personuppgiftsansvarig vill extrahera stora mangder personuppgifter fran en medicinsk databas
som innehaller elektroniska patientjournaler till en sarskild databasserver i foretaget for att behandla
de insamlade uppgifterna i kvalitetssakringssyfte. Foretaget har gjort bedéomningen att en dirigering
av dessa utdrag till en server som ar tillgdnglig for alla foretagets anstéllda sannolikt medfér en hog
risk for de registrerades rattigheter och friheter. Eftersom det bara finns en avdelning i foretaget som
verkligen behover behandla utdragen ur patientjournalerna beslutar den personuppgiftsansvarige att
begrénsa tillgangen till den sarskilda servern till anstéllda vid den avdelningen. For att ytterligare
minska risken pseudonymiseras dessutom uppgifterna innan de éverfors.

For att reglera atkomsten och minska eventuella skador fran sabotageprogram beslutar foretaget att
avskilja natverket och inféra atkomstkontroller till servern. Dessutom infor féretaget
sakerhetsovervakning och ett system for forebyggande och detektering av intrang, som atskiljs fran
rutinanvandningen. Ett automatiskt revisionssystem inrattas for att 6vervaka atkomst och andringar.
Detta generar rapporter och automatiska varningar nar vissa handelser med anknytning till anvandning
konfigureras. Den personuppgiftsansvarige sakerstdller att alla anvdndare endast har atkomst i
forhallande till sina behov och med lamplig behorighetsniva. Otillborlig anvdandning kan upptackas
snabbt och enkelt.

Vissa av utdragen behover jamféras med nya utdrag och maste darfor lagras i tre manader. Den
personuppgiftsansvarige beslutar att placera dem i separata databaser pa samma server och anvander
bade transparent kryptering och kryptering pa kolumnniva fér att lagra dem. Nycklar for dekryptering
av kolumndata lagras i sarskilda sakerhetsmoduler som endast kan anvandas av behorig personal, men
inte extraheras.

Hanteringen av kommande incidenter gor systemet mer robust och tillforlitligt. Den
personuppgiftsansvarige inser att férebyggande och effektiva atgarder och skyddsatgarder bér byggas
in i all dess aktuella och framtida behandling av personuppgifter, och att detta bidrar till att férhindra
personuppgiftsincidenter i framtiden.

Den personuppgiftsansvarige vidtar dessa sdkerhetsatgarder bade for att sdkerstilla korrekthet,
integritet och konfidentialitet, men dven for att motverka spridning av sabotageprogram genom it-
attacker och for att géra losningen robust. Robusta sdkerhetsatgarder bidrar till att 6ka de
registrerades fortroende.
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87.

88.
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92.

3.9 Ansvarsskyldighet®

Enligt principen om ansvarsskyldighet ska den personuppgiftsansvarige ansvara fér och kunna visa att
alla ovannamnda principer foljs.

Den personuppgiftsansvarige maste kunna visa att principerna foljs. | samband med detta far den
personuppgiftsansvarige visa effekterna av de atgarder som vidtagits for att skydda de registrerades
rattigheter och varfor atgarderna anses vara lampliga och effektiva. Det kan till exempel handla om att
visa varfor en atgard ar lamplig for att sdkerstalla principen om lagringsminimering pa ett effektivt satt.

For att kunna behandla personuppgifter pa ett ansvarsfullt satt bér den personuppgiftsansvarige ha
bade kunskap om och formaga att genomfora dataskydd. Detta innebar att den
personuppgiftsansvarige bor forstad sina dataskyddsskyldigheter enligt dataskyddsférordningen och
kunna fullgéra dessa skyldigheter.

4 ARTIKEL 25.3 CERTIFIERING

Enligt artikel 25.3 far certifiering i enlighet med artikel 42 anvandas for att visa att kravet pa inbyggt
dataskydd och dataskydd som standard féljs. Omvant kan dokument som visar att kravet pa inbyggt
dataskydd och dataskydd som standard foljs ocksa vara anvandbara i en certifieringsprocess. Detta
innebar att om en behandling som utfors av en personuppgiftsansvarig eller ett personuppgiftsbitrade
har certifierats i enlighet med artikel 42 ska tillsynsmyndigheten beakta detta vid sin bedémning av
huruvida dataskyddsférordningen har foljts, sarskilt med avseende pa inbyggt dataskydd och
dataskydd som standard.

Nar en behandling som utfors av en personuppgiftsansvarig eller ett personuppgiftsbitrade certifieras
i enlighet med artikel 42 ar de faktorer som bidrar till att visa att artikel 25.1 och 25.2 har foljts de
processer som har anvants for att utforma skyddet, dvs. processen for att faststilla
behandlingsmetoder, styrning och tekniska och organisatoriska atgarder for att genomfora principerna
for dataskydd. Kriterierna for certifiering av dataskydd faststalls av certifieringsorganen eller dgarna av
certifieringssystemet och godkanns darefter av den behoriga tillsynsmyndigheten eller av EDPB. For
ytterligare information om certifieringsmekanismer hanvisas lasaren till EDPB:s riktlinjer om
certifiering® och annan relevant vigledning, som offentliggjorts pa EDPB:s webbplats.

Aven om en behandling har certifierats i enlighet med artikel 42 har den personuppgiftsansvarige
fortfarande ansvaret for att kontinuerligt 6vervaka och forbattra efterlevnaden av kriterierna for
inbyggt dataskydd och dataskydd som standard i artikel 25.

5 VERKSTALLIGHET AV ARTIKEL 25 OCH DESS KONSEKVENSER

Tillsynsmyndigheterna kan bedéma éverensstimmelse med artikel 25 i enlighet med de férfaranden
som anges i artikel 58. De korrigerande befogenheterna anges i artikel 58.2 och omfattar utfardande
av varningar, reprimander, foreldggande att tillmotesga den registrerades rattigheter, begransningar
av eller forbud mot behandling, administrativa sanktionsavgifter m.m.

41 Se skal 74, enligt vilket personuppgiftsansvariga ar skyldiga att visa att deras atgarder ar effektiva.

42 EDPB. Riktlinjer 1/2018 om certifiering och faststillande av certifieringskriterier i enlighet med artiklarna 42
och 43 i férordningen. Version 3.0, 4 juni 2019.

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201801 v3.0 certificationcriteria annex2

sv.pdf
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93.

94.

95.

96.

Inbyggt dataskydd och dataskydd som standard ar dessutom en faktor vid faststallande av ekonomiska
sanktioner for asidosattande av dataskyddsforordningen, se artikel 83.4.43 44

6 REKOMMENDATIONER

Aven om personuppgiftsbitraden och producenter inte uttryckligen ndmns i artikel 25 erkdnns dven de
som viktiga for att mojliggodra inbyggt dataskydd och dataskydd som standard, och de bor darfor vara
medvetna om att personuppgiftsansvariga endast behdver behandla personuppgifter med system och
teknik som har inbyggt uppgiftsskydd.

Vid behandling for personuppgiftsansvarigas rakning, eller vid tillhandahallande av I6sningar till
personuppgiftsansvariga, bor personuppgiftsbitraden och producenter utnyttja sina expertkunskaper
for att bygga upp fortroende och végleda sina kunder, inbegripet sma och medelstora féretag, vid
utformning/upphandling av [6sningar som integrerar dataskydd i behandlingen. Detta innebaér i sin tur
att utformningen av produkter och tjanster bér underlatta de personuppgiftsansvarigas behov.

Vid genomforande av artikel 25 bor man tanka pa att den framsta malsattningen med utformningen
ar att fora in ett effektivt genomférande av principerna och skydd av de registrerades rattigheter i de
lampliga atgarderna i samband med behandlingen. For att underlatta och foérbattra inférandet av
inbyggt dataskydd och dataskydd som standard ldmnar vi foljande rekommendationer till
personuppgiftsansvariga, producenter och personuppgiftsbitraden:

e Personuppgiftsansvariga bor tanka pa inbyggt dataskydd och dataskydd som standard fran de

inledande planeringsstadierna av en behandling, till och med innan det faststalls vilka medel
som ska anvandas for behandlingen.

e Om den personuppgiftsansvarige har ett dataskyddsombud uppmuntrar EDPB
dataskyddsombudet att aktivt medverka for att integrera inbyggt dataskydd och dataskydd
som standard i upphandlings- och utvecklingsférfarandena samt i hela behandlingens livscykel.

e En behandling kan vara certifierad. Mgjligheten att fa en behandling certifierad tillfor ett
mervarde for en personuppgiftsansvarig nar han eller hon valjer mellan olika typer av
programvara, maskinvara, tjanster och/eller system frdn producenter eller
personuppgiftsbitrdden. Producenterna bor darfor strava efter att visa att de har inbyggt
dataskydd och dataskydd som standard i livscykeln for deras utveckling av en
behandlingslosning. Ett certifieringssigill kan ocksa vagleda registrerade i deras val mellan olika
varor och tjanster. Méjligheten att fa en behandling certifierad kan vara en konkurrensférdel
for producenter, personuppgiftsbitraden och personuppgiftsansvariga, och okar till och med
de registrerades fortroende for behandlingen av deras personuppgifter. Om ingen certifiering
erbjuds ska de personuppgiftsansvariga forsoks fa andra garantier for att producenter och
personuppgiftsbitraden uppfyller kraven pa inbyggt dataskydd och dataskydd som standard.

43| artikel 83.2 d i dataskyddsforordningen foreskrivs att vid paférande av sanktionsavgifter for asidosattande
av ndmnda forordning ska “vederborlig hansyn” tas till “[gJraden av ansvar hos den personuppgiftsansvarige
eller personuppgiftsbitrddet med beaktande av de tekniska och organisatoriska Gtgdrder som genomférts av
dem i enlighet med artiklarna 25 och 32”.

44 Mer information om sanktionsavgifter aterfinns i artikel 29-gruppens riktlinjer for tilladmpning och
faststéllande av administrativa sanktionsavgifter i enlighet med férordning 2016/679, WP 253, 3 oktober 2017,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611237 — godkinda av EDPB.
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e Personuppgiftsansvariga, personuppgiftsbitraden och producenter bor Overvdaga sina
skyldigheter att ge barn under 18 ar och andra utsatta grupper sarskilt skydd nar de uppfyller
kraven pa inbyggt dataskydd och dataskydd som standard.

e Producenter och personuppgiftsbitrdden bor striava efter att underldtta genomférandet av
inbyggt dataskydd och dataskydd som standard for att stodja den personuppgiftsansvariges
formaga att fullgéra skyldigheterna enligt artikel 25. Personuppgiftsansvariga bér daremot
inte valja producenter och personuppgiftsbitraden som inte erbjuder system som goér det
mojligt for den personuppgiftsansvarige att iaktta kraven i artikel 25, eftersom de kommer att
hallas ansvariga for bristande genomférande av artikeln.

e Producenter och personuppgiftsbitraden bor spela en aktiv roll for att sakerstélla att kraven
nar det galler den senaste utvecklingen ar wuppfyllda, och underriatta de
personuppgiftsansvariga om eventuella andringar av den senaste utvecklingen som kan
paverka effektiviteten hos de atgarder som har inforts. De personuppgiftsansvariga bor infora
detta krav som en avtalsklausul for att sdkerstalla att de halls uppdaterade.

e EDPB rekommenderar personuppgiftsansvariga att krava att producenter och
personuppgiftsbitraden visar hur deras maskinvara, programvara, tjanster eller system gor det
mojligt for den personuppgiftsansvarige att uppfylla kraven pa ansvarsskyldighet i enlighet
med inbyggt dataskydd och dataskydd som standard, till exempel genom att anvanda
nyckelutférandeindikatorer for att visa hur effektiva atgarderna och skyddsatgarderna ar nar
det galler att genomfoéra principerna och rattigheterna.

e EDPB framhaller behovet av ett harmoniserat tillvdgagangssatt for att genomféra principer och
rattigheter pad ett effektivt satt och uppmuntrar dven sammanslutningar eller organ som
utarbetar uppférandekoder enligt artikel 40 att inforliva sektorspecifik vagledning om inbyggt
dataskydd och dataskydd som standard.

e De personuppgiftsansvariga bor vara rattvisa gentemot de registrerade och 6ppet redogéra
for hur de bedomer och redovisar ett effektivt genomforande av inbyggt dataskydd och
dataskydd som standard, pa samma sdtt som personuppgiftsansvariga redovisar
overensstammelse med dataskyddsférordningen enligt principen om ansvarsskyldighet.

e Den senaste integritetsframjande tekniken kan anvdndas som ett matt pa i vilken utstrackning
kraven pa inbyggt dataskydd och dataskydd som standard ar uppfyllda, om detta ar lampligt i
en riskbaserad strategi. Den senaste integritetsfrimjande tekniken i sig omfattar inte
nodvandigtvis skyldigheterna i artikel 25. Personuppgiftsansvariga ska bedoma om atgarden
ar lamplig och effektiv for att genomfora principerna om uppgiftsskydd och de registrerades
rattigheter.

e Befintliga, dldre system omfattas av samma krav pa inbyggt dataskydd och dataskydd som
standard som nya system. Om &ldre system inte redan uppfyller kraven pa inbyggt dataskydd
och dataskydd som standard, och andringar inte kan goras for att uppfylla kraven, uppfyller
det befintliga systemet helt enkelt inte kraven i dataskyddsférordningen och kan inte anvandas
for att behandla personuppgifter.

e Artikel 25 sédnker inte troskeln for kraven pa sma och medelstora féretag. Féljande punkter kan
gora det lattare for sma och medelstora foretag att iaktta artikel 25:

o Gor tidiga riskbedémningar.
o Starta med sma behandlingar — och o6ka sedan successivt omfattningen och
svarighetsgraden.
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o Sok garantier fran producenter och personuppgiftsbitraden om inbyggt dataskydd och
dataskydd som standard.

Anvand partner som tidigare har haft goda resultat.

Samtala med dataskyddsmyndigheter.

Las vagledningar fran dataskyddsmyndigheter och EDPB.

Folj i forevarande fall uppforandekoder.

O O O O O

Sok professionell hjalp och radgivning.

For Europeiska dataskyddsstyrelsen

Ordférande

(Andrea Jelinek)
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