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Europeiska dataskyddsstyrelsen har antagit féljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphéavande av direktiv 95/46/EG (dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20181,

med beaktande av artiklarna 12 och 22 i arbetsordningen,

med beaktande av meddelandet fran kommissionen till Europaparlamentet och radet Dataskydd som en
pelare fér medborgarnas egenmakt och EU:s strategi fér den digitala évergdngen — tillimpning av den
allménna dataskyddsférordningen under tvé drs tid?.

HARIGENOM FORESKRIVS FOLJANDE.

1 INLEDNING

Genom dataskyddsforordningen infors i vissa fall ett krav pa att en personuppgiftsincident ska anmalas till
den behoriga nationella tillsynsmyndigheten och meddelas de personer vars personuppgifter har paverkats
av incidenten (artiklarna 33 och 34).

Artikel 29-arbetsgruppen utarbetade redan i oktober 2017 allmdnna riktlinjer om anmaélan av
uppgiftsincidenter och analyserade de relevanta avsnitten i dataskyddsférordningen (Riktlinjer om anmdlan
av personuppgiftsincidenter enligt férordning (EU) 2016/679, WP250) (riktlinjerna WP250%). P& grund av
riktlinjernas art och tidpunkt beskrev de dock inte alla praktiska fragor tillrackligt utforligt. Darfor har det
uppstatt ett behov av praktiskt inriktade, fallbaserade riktlinjer som utnyttjar tillsynsmyndigheternas
erfarenheter sedan dataskyddsférordningen borjade galla.

Detta dokument ska komplettera riktlinjerna WP250 och aterspeglar de gemensamma erfarenheterna for
tillsynsmyndigheterna i EES sedan dataskyddsférordningen bérjade tillampas. Syftet ar att géra det lattare
for personuppgiftsansvariga att besluta om hur de ska hantera uppgiftsincidenter och vilka faktorer som
ska beaktas under riskbedémningen.

1 Hanvisningar till “"medlemsstater” i detta dokument bér férstds som hanvisningar till ”medlemsstater i EES”.

2 COM(2020) 264 final av den 24 juni 2020.

3 Artikel 29-arbetsgruppen, WP250 rev.1, 6.2.2018, Riktlinjer om anmdilan av personuppgiftsincidenter enligt
férordning (EU) 2016/679 — godkéanda av Europeiska dataskyddsstyrelsen (EDPB),
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052.
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For att hantera en incident maste den personuppgiftsansvarige och personuppgiftsbitradet forst kunna
faststalla en incident. | dataskyddsférordningen definieras en personuppgiftsincident i artikel 4.12 som "en
sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
rojande av eller obehorig atkomst till de personuppgifter som Overforts, lagrats eller pa annat satt
behandlats”.

| sitt yttrande 3/2014 om personuppgiftsbrott* och i sina riktlinjer WP250 férklarade artikel 29-
arbetsgruppen att incidenter kan kategoriseras utifran féljande tre valkanda
informationssakerhetsprinciper:

”Konfidentialitetsbrott” — vid obehorigt eller oavsiktligt réjande av eller atkomst till personuppgifter.

"Integritetsbrott” — vid obehorig eller oavsiktlig dndring av personuppgifter.

"Tillganglighetsbrott” — vid obehorig eller oavsiktlig forlust av atkomst till, eller forstéring av,

personuppgifter®.
En incident kan potentiellt fa manga olika allvarliga negativa effekter for enskilda personer och kan leda till
fysisk, materiell eller immateriell skada. | dataskyddsforordningen forklaras att detta kan inbegripa forlust
av kontrollen 6ver de egna personuppgifterna eller till begransning av deras rattigheter, diskriminering,
identitetsstold eller identitetsbedrageri, ekonomisk forlust, obehoérigt hdavande av pseudonymisering,
skadat anseende och férlust av konfidentialitet nar det galler personuppgifter som omfattas av
tystnadsplikt. Dessa personer kan dven drabbas av andra betydande ekonomiska eller sociala nackdelar. En
av den personuppgiftsansvariges viktigaste skyldigheter ar att utvardera dessa risker for de registrerades
rattigheter och friheter och vidta lampliga tekniska och organisatoriska atgarder for att beméta dem.

Darfor ska den personuppgiftsansvarige enligt dataskyddsforordningen

dokumentera alla personuppgiftsincidenter, inbegripet omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgérder som vidtagits®,
anmala personuppgiftsincidenten till tillsynsmyndigheten, sdvida det inte ar osannolikt att incidenten
medfor en risk for fysiska personers rattigheter och friheter’,
informera den registrerade om personuppgiftsincidenten, om incidenten sannolikt leder till en hog risk
for fysiska personers rattigheter och friheter®,
Uppgiftsincidenter ar problem i sig sjalva, men kan ocksa vara symtom pa ett sarbart, eventuellt foraldrat
datasdkerhetssystem. De kan ocksa tyda pa brister i systemet som maste atgardas. Det ar i allménhet alltid
battre att forhindra uppgiftsincidenter genom att forbereda sig i forvag, eftersom flera konsekvenser av

4 Artikel 29-arbetsgruppen, WP213, Opinion 03/2014 on Personal Data Breach (inte éversatt till svenska), 25.3.2014,
s. 5, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index_en.htm#maincontentSec4.

5 Se riktlinjerna WP250, s. 8. — Det méaste beaktas att en uppgiftsincident kan beréra antingen en kategori eller flera
kategorier samtidigt eller tillsammans.

6 Artikel 33.5 i dataskyddsférordningen.
7 Artikel 33.1 i dataskyddsférordningen.

8 Artikel 34.1 i dataskyddsférordningen.
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dem till sin natur ar oaterkalleliga. Innan en personuppgiftsansvarig till fullo kan bedéma den risk som
uppstar till foljd av en incident som orsakats av nagon form av angrepp bor den grundldggande orsaken till
problemet identifieras for att faststdlla om eventuella sarbarheter som orsakade incidenten fortfarande
foreligger och darfor fortfarande kan utnyttjas. | manga fall kan den personuppgiftsansvarige faststalla att
incidenten sannolikt kommer att leda till en risk och darfér ska anmalas. | andra fall behéver anmalan inte
skjutas upp tills den risk och de konsekvenser som foljer av incidenten har bedémts fullt ut, eftersom den
fullstandiga riskbedémningen kan ske parallellt med anmalan, och den information som erhalls pa detta
satt kan lamnas till tillsynsmyndigheten i etapper utan onddigt ytterligare drdjsmal°.

Incidenten bér anmalas nar den personuppgiftsansvarige anser att den sannolikt kommer att medféra en
risk for den registrerades rattigheter och friheter. Personuppgiftsansvariga boér géra denna bedémning nar
de far kdannedom om incidenten. Personuppgiftsansvariga bor inte vinta pa en detaljerad kriminalteknisk
undersokning och (tidiga) mildrande atgarder innan de bedémer om incidenten sannolikt kommer att leda
till en risk och darfér bor anmalas.

Om en personuppgiftsansvarig sjalv bedomer att risken dr osannolik, men det visar sig att risken dnda
uppstar, kan den behoriga tillsynsmyndigheten anvanda sina korrigerande befogenheter och besluta om
pafoljder.

Varje personuppgiftsansvarig och personuppgiftsbitrade bor ha planer och férfaranden for att hantera
eventuella uppgiftsincidenter. Organisationer bor ha tydliga rapporteringsvagar och personer som ansvarar
for olika aspekter av aterstallandeprocessen.

Utbildning och medvetenhet om dataskyddsfragor for den personuppgiftsansvariges och
personuppgiftsbitradets personal, med fokus pa hantering av personuppgiftsincidenter (identifiering av en
personuppgiftsincident, ytterligare atgarder som ska vidtas osv.), ar ocksa mycket viktigt for
personuppgiftsansvariga och personuppgiftsbitraden. Utbildningen bor upprepas regelbundet, beroende
pa typen av behandling och storleken pa den personuppgiftsansvariges personal, och inriktas pa de senaste
trenderna och varningarna om it-attacker eller andra sdkerhetsincidenter.

Principerna om ansvarsskyldighet och inbyggt dataskydd skulle kunna inbegripa analys som fungerar som
underlag for den personuppgiftsansvariges och personuppgiftsbitradets egen handbok om hantering av
personuppgiftsincidenter, som syftar till att beskriva varje del av behandlingen i varje storre skede av
processen. En sadan handbok som utarbetats i forvag skulle utgéra en mycket snabbare informationskalla
och gora det mojligt for personuppgiftsansvariga och personuppgiftsbitraden att minska riskerna och
fullgora skyldigheterna utan ondédigt drojsmal. Om en personuppgiftsincident skulle intraffa skulle de i
organisationen darmed veta vad de ska gora, och incidenten skulle med storsta sannolikhet hanteras
snabbare dn om det inte fanns nagra riskreducerande atgarder eller planer.

Aven om de fall som beskrivs nedan &r fiktiva bygger de p3 typiska fall fran tillsynsmyndighetens samlade
erfarenheter av anmalningar av uppgiftsincidenter. De analyser som erbjuds galler uttryckligen de
granskade fallen, men malet &r att hjalpa personuppgiftsansvariga att bedéma sina egna uppgiftsincidenter.
Om omstdndigheterna dndras i de fall som beskrivs nedan kan det leda till andra eller hogre risknivaer,
vilket kraver andra eller ytterligare atgarder. | dessa riktlinjer struktureras fallen efter vissa kategorier av
incidenter (t.ex. utpressningsattacker). Vissa mildrande atgarder behovs i varje enskilt fall nar man hanterar
en viss kategori av incidenter. Dessa atgarder upprepas inte nédvandigtvis i varje fallanalys som hor till

% Artikel 33.4 i dataskyddsférordningen.
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samma kategori av incidenter. For de fall som hor till samma kategori beskrivs endast skillnaderna. Lasaren
bor darfor studera alla fall som ar relevanta for den relevanta incidentkategorin for att identifiera och
sarskilja alla ratta atgarder som ska vidtas.

Intern dokumentation av en incident ar en skyldighet som ar oberoende av de risker som ar férknippade
med incidenten och maste tas fram i samtliga fall. | de fall som beskrivs nedan forsoker vi sprida lite ljus
over huruvida incidenten ska anmalas till tillsynsmyndigheten och meddelas de berérda registrerade.

2 UTPRESSNINGSATTACK

En vanlig orsak till en anmalan av en uppgiftsincident ar en utpressningsattack som den
personuppgiftsansvarige utsatts for. | dessa fall krypterar en skadlig kod personuppgifterna och angriparen
kraver sedan den personuppgiftsansvarige pa en losensumma i utbyte mot dekrypteringskoden. Denna typ
av attack kan vanligtvis klassificeras som ett tillganglighetsbrott, men ofta kan &ven ett
konfidentialitetsbrott ske.

2.1 FALL nr 01: Utpressningsattack med ordentlig sakerhetskopiering och utan
exfiltrering

Ett litet tillverkningsforetags datorsystem utsatts for en utpressningsattack, och de uppgifter som
lagras i dessa system krypteras. Den personuppgiftsansvarige har anvant kryptering i vila, sa alla
uppgifter som utpressningsprogrammet hamtar lagras i krypterad form med hjalp av en modern
krypteringsalgoritm. Dekrypteringsnyckeln dventyras inte i attacken, dvs. angriparen kan varken
komma at den eller anvanda den indirekt. Angriparen har darfér endast tillgang till krypterade
personuppgifter. Varken foretagets e-postsystem eller nagra kundsystem som anvands for att fa
tillgang till det paverkas. Foretaget anvander sig av ett externt it-sdkerhetsforetags expertis for att
undersoka incidenten. Det finns loggar som sparar alla datafloden som lamnar foretaget (inklusive
utgdende e-post). Efter att ha analyserat loggarna och de uppgifter som samlats in av de
detekteringssystem som foretaget har anvant faststaller en intern undersékning som stéds av det
externa it-sakerhetsforetaget med sékerhet att angriparen endast krypterade uppgifterna, utan att
exfiltrera dem. Loggarna visar inget utflodde av data under attacken. De personuppgifter som berors
av incidenten géller foretagets kunder och anstéallda — nagra tiotals personer totalt sett. Det finns en
lattillgdnglig sakerhetskopia och uppgifterna aterskapas nagra timmar efter attacken. Incidenten
leder inte till nagra konsekvenser for den personuppgiftsansvariges dagliga arbete. Lonerna till de
anstallda eller hanteringen av kundférfragningar forsenas inte.

| detta fall innebar foljande att handelsen kunde betecknas som en personuppgiftsincident: Ett
sakerhetsbrott ledde till olaglig &ndring av och obehdrig atkomst till lagrade personuppgifter.

2.1.1 FALL nr 01 —Tidigare atgarder och riskbedémning

Liksom med alla risker som externa aktorer utgor kan sannolikheten for att en utpressningsattack ska lyckas
minskas drastiskt genom att sdkerheten i den personuppgiftsansvariges miljo skarps. De flesta av dessa
incidenter kan férhindras genom att man ser till att lampliga organisatoriska, fysiska och tekniska
sdkerhetsatgarder har vidtagits. Exempel pa sadana atgarder ar korrekt hantering av programfixar och
anvandning av ett lampligt antivirusprogram. Ordentlig och separat sakerhetskopiering bidrar till att mildra
konsekvenserna av en framgangsrik attack om en sadan intraffar. Dessutom kommer ett program for
sakerhetsutbildning och sakerhetsmedvetenhet for anstadllda att bidra till att forebygga och identifiera
denna typ av attack. (En forteckning 6ver lampliga atgarder finns i avsnitt 2.5.) Bland dessa atgarder &r en
av de viktigaste korrekt hantering av programfixar som sakerstaller att systemen ar uppdaterade och att

Antagna — efter offentligt samrad



19.

20.

21.

22.

23.

alla kdnda sarbarheter i de system som anvands har atgardats, eftersom de flesta utpressningsattacker
utnyttjar valkanda sarbarheter.

Nar den personuppgiftsansvarige bedomer riskerna bor den undersoka incidenten och identifiera typen av
skadlig kod for att forsta de mojliga konsekvenserna av attacken. Bland de risker som ska bedémas finns
risken for att uppgifter har exfiltrerats utan att lamna nagra spar i systemloggarna.

| detta exempel hade angriparen tillgang till personuppgifter, och konfidentialiteten i kryptotexten med
personuppgifter i krypterad form dventyrades. Uppgifter som eventuellt exfiltrerades kunde dock inte lasas
eller anvdndas av angriparen, atminstone inte for tillfallet. Den krypteringsteknik som den
personuppgiftsansvarige anvande Overensstdimde med den senaste tekniken. Dekrypteringsnyckeln
dventyrades inte och kunde férmodligen inte heller faststadllas pa annat satt. Tack vare detta minskas
sekretessriskerna for fysiska personers rattigheter och friheter till ett minimum, och kryptoanalytisk
utveckling som gor de krypterade uppgifterna begripliga i framtiden forhindras.

Den personuppgiftsansvarige bér bedéma risken fér enskilda personer pa grund av incidenten®. | detta fall
verkar riskerna for de registrerades rattigheter och friheter vara en foljd av bristen pa tillganglighet till
personuppgifterna, och personuppgifternas konfidentialitet &ventyras intel. | detta exempel mildrades de
negativa effekterna av incidenten ganska snart efter att den hade intraffat. Att ha ett ordentligt system for
sidkerhetskopiering'> gér effekterna av incidenten mindre allvarliga, och hir kunde den
personuppgiftsansvarige anvanda sig av systemet pa ett effektivt satt.

Nar det galler hur allvarliga konsekvenserna ar for de registrerade kunde endast mindre konsekvenser
identifieras eftersom de berdérda uppgifterna aterskapades inom nagra timmar, incidenten inte ledde till
nagra konsekvenser for den personuppgiftsansvariges dagliga arbete och den inte hade nagon betydande
inverkan pa de registrerade (t.ex. I6nerna till de anstéllda eller hanteringen av kundférfragningar).

2.1.2 FALL nr 01 — Lindring och skyldigheter

Utan en sdkerhetskopia kan den personuppgiftsansvarige inte gora mycket for att avhjalpa forlusten av
personuppgifter, och uppgifterna maste samlas in igen. | detta sarskilda fall kunde man dock begrédnsa
effekterna av attacken genom att aterstélla alla komprometterade system till ett rent tillstand som man vet

10 For vagledning om “sannolikt leder till en hog risk”, se artikel 29-arbetsgruppens Riktlinjer om
konsekvensbedémning avseende dataskydd och faststdllande av huruvida behandlingen “sannolikt leder till en h6g
risk” i den mening som avses i férordning 2016/679, WP248 rev. 01 — godkanda av EDPB,
https://ec.europa.eu/newsroom/article29/items/611236, s. 9.

11 Tekniskt sett kommer kryptering av uppgifter att innebira “tillgdng” till de ursprungliga uppgifterna, och nar det
galler utpressningsattacker, radering av de ursprungliga uppgifterna. Uppgifterna maste hdmtas genom
utpressningsprogrammets kod for att de ska krypteras och for att de ursprungliga uppgifterna ska raderas. En
angripare kan ta en kopia av de ursprungliga uppgifterna innan de raderas, men personuppgifter kommer inte alltid
att extraheras. | takt med att den personuppgiftsansvariges utredning fortskrider kan ny information komma fram och
andra denna bedomning. Tillgdng som leder till olaglig forstoring, forlust eller andring eller till obehoérig utlamning av
personuppgifter eller till en sdkerhetsrisk for en registrerad, dven utan tolkning av uppgifterna, kan vara lika allvarlig
som tillgang med tolkning av personuppgifterna.

12 rdrfarandena for sikerhetskopiering bor vara strukturerade, konsekventa och repeterbara. Exempel pa férfaranden
ar 3-2-1-metoden och metoden farfar-far-son. Metoderna bor alltid testas med avseende pa tackningseffektivitet och
nar uppgifter ska aterskapas. Testningen bor ocksa upprepas med jamna mellanrum och sarskilt nar det sker
forandringar i behandlingen eller dess omstandigheter for att sdkerstalla systemets integritet.
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ar fritt fran skadlig kod, atgarda sarbarheterna och aterskapa de berérda uppgifterna strax efter attacken.
Utan en sdkerhetskopia gar uppgifterna forlorade och allvarlighetsgraden kan 6ka eftersom riskerna eller
konsekvenserna for enskilda ocksa kan oka.

Att uppgifterna aterskapas snabbt och effektivt fran den lattillgangliga sakerhetskopian ar en viktig variabel
néar incidenten analyseras. Att faststélla en lamplig tidsram for att aterskapa de berérda uppgifterna beror
pa de unika omstandigheterna kring incidenten i fraga. | dataskyddsférordningen anges att en
personuppgiftsincident ska anmalas utan onddigt dréjsmal och, om majligt, senast efter 72 timmar. Det
kunde darfor faststallas att det i vilket fall som helst ar olampligt att 6verskrida tidsfristen pa 72 timmar,
men nar det ror sig om hogriskfall kan det betraktas som otillfredsstallande dven nar denna tidsfrist iakttas.

Efter en  detaljerad konsekvensbedomning  och incidenthantering  konstaterade  den
personuppgiftsansvarige i detta fall att det var osannolikt att incidenten skulle leda till en risk for fysiska
personers rattigheter och friheter, och att ingen information till de registrerade darfor behévdes och att
incidenten inte heller behévde anmalas till tillsynsmyndigheten. Precis som alla uppgiftsincidenter bor den
dock dokumenteras i enlighet med artikel 33.5. Organisationen kan ocksa behdva (eller senare alaggas av
tillsynsmyndigheten) uppdatera och atgarda sin organisatoriska och tekniska hantering av sdkerheten for
personuppgifter samt sina riskreducerande atgirder och forfaranden. | samband med detta bor
organisationen noggrant understka incidenten och identifiera orsakerna till den samt de metoder som
anvandes av angriparen for att forhindra liknande handelser i framtiden.

N6dvindiga atgarder pa grundval av identifierade risker
Intern dokumentation Anmadlan till tillsynsmyndigheten Information till de registrerade

v X X

2.2  FALL nr 02: Utpressningsattack utan ordentlig sakerhetskopiering

En av datorerna som anvands av ett jordbruksforetag utsatts for en utpressningsattack och dess data
krypteras av angriparen. Foretaget anvander sig av ett externt it-sakerhetsforetags expertis for att
overvaka sitt natverk. Det finns loggar som sparar alla datafloden som lamnar féretaget (inklusive
utgdende e-post). Efter att ha analyserat loggarna och de uppgifter som samlats in av de andra
detekteringssystemen faststdller en intern undersokning som stods av det externa it-
sakerhetsforetaget att angriparen endast krypterade uppgifterna, utan att exfiltrera dem. Loggarna
visar inget utflode av data under attacken. De personuppgifter som berors av incidenten galler
foretagets kunder och anstdllda — ett par dussin personer totalt sett. Inga sarskilda
uppgiftskategorier paverkas. Det finns ingen sakerhetskopia i elektroniskt format. De flesta
uppgifterna aterskapas utifran papperskopior. Aterskapandet av uppgifterna tar fem arbetsdagar
och leder till mindre férseningar i orderleveranserna till kunderna.

2.2.1 FALL nr 02 — Tidigare atgarder och riskbeddmning

Den personuppgiftsansvarige borde ha vidtagit samma tidigare atgarder som anges i del 2.1 och avsnitt 2.9.
Den storsta skillnaden jamfort med det forra fallet ar bristen pa en elektronisk sakerhetskopia och bristen
pa kryptering i vila. Detta leder till avgérande skillnader i féljande steg.

Nar den personuppgiftsansvarige bedémer riskerna bor den undersoka infiltrationsmetoden och identifiera
typen av skadlig kod for att forstd de mojliga konsekvenserna av attacken. | detta exempel krypterade
utpressningsprogrammet personuppgifterna utan att exfiltrera dem. Darmed verkar riskerna for de
registrerades rattigheter och friheter vara en féljd av bristen pa tillgdnglighet till personuppgifterna, och
personuppgifternas konfidentialitet dventyras inte. En grundlig undersoékning av brandvaggsloggarna och
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dess foljder ar avgérande for att bedéma risken. Den personuppgiftsansvarige bor pa begaran lagga fram
de faktiska resultaten av dessa undersokningar.

Den personuppgiftsansvarige maste komma ihag att om attacken ar mer sofistikerad kan
sabotageprogrammet redigera loggfiler och ta bort sparen. Eftersom loggarna inte vidarebefordras eller
replikeras till en central loggserver kan den personuppgiftsansvarige — ens efter en grundlig undersékning
som visar att personuppgifterna inte exfiltrerades av angriparen — inte uppge att avsaknaden av en loggpost
bevisar att ingen exfiltrering har skett, och darfor kan sannolikheten for ett konfidentialitetsbrott inte helt
avfardas.

Den personuppgiftsansvarige bér bedéma riskerna med denna incident'®* om angriparen fick tillgdng till
uppgifterna. Under riskbedomningen bor den personuppgiftsansvarige ocksa ta hansyn till arten,
kadnsligheten, volymen och sammanhanget for de personuppgifter som paverkas av incidenten. | detta fall
paverkas inga sarskilda kategorier av personuppgifter, och mangden berdrda uppgifter och antalet berérda
registrerade ar lagt.

Det ar viktigt att samla in exakt information om obehdrig atkomst for att faststélla risknivan och férhindra en
ny eller fortsatt attack. Om uppgifterna hade kopierats fran databasen skulle det uppenbarligen ha varit en
faktor som 6kade risken. Nar det rader osdkerhet om detaljerna kring den orattmatiga atkomsten bor det
samre scenariot beaktas och risken bedémas i enlighet med detta.

Avsaknaden av en databas med en sakerhetskopia kan betraktas som en riskférstarkande faktor beroende
pa hur allvarliga konsekvenserna ar for de registrerade till foljd av bristen pa tillganglighet till uppgifterna.

2.2.2  FALL nr 02 — Lindring och skyldigheter

Utan en sakerhetskopia kan den personuppgiftsansvarige inte géra mycket for att avhjalpa forlusten av
personuppgifter, och uppgifterna maste samlas in igen, savida det inte finns ndgon annan kalla (t.ex. e-
postmeddelanden med bestéllningsbekraftelser). Utan en sdkerhetskopia kan uppgifter ga forlorade och
allvarlighetsgraden beror pa hur de enskilda personerna paverkas.

Att dterskapa uppgifterna bor inte vara alltfor svart'* om uppgifterna fortfarande finns tillgangliga pa papper,

men med tanke pa avsaknaden av en elektronisk databas med en sdkerhetskopia anses en anmalan till
tillsynsmyndigheten vara nédvandig, eftersom aterskapandet av uppgifterna tog ett tag och skulle kunna
orsaka vissa forseningar i orderleveransen till kunderna, och en betydande mangd metadata (t.ex. loggar,
tidsstamplar) kanske inte kan atervinnas.

Information till de registrerade om incidenten kan ocksa bero pa hur lange personuppgifterna ar otillgéangliga
och de svarigheter det kan orsaka for den personuppgiftsansvariges arbete (t.ex. forseningar i dverfoéringen
av de anstélldas I6ner). Eftersom dessa forseningar i I6ner och leveranser kan leda till ekonomiska forluster
for de personer vars uppgifter har dventyrats kan man ocksa havda att incidenten sannolikt kommer att leda
till en hog risk. Det kanske inte heller gar att undvika att informera de registrerade om deras bidrag behovs
for att aterskapa de krypterade uppgifterna.

13 For vagledning om “sannolikt leder till en hog risk”, se fotnot 10.

14 Detta kommer att bero pa personuppgifternas komplexitet och struktur. | de mest komplexa scenarierna kan det
krévas betydande resurser och insatser for att aterstalla dataintegriteten och 6verensstimmelsen med metadata,
sakerstalla korrekta forhallanden inom datastrukturer och kontrollera uppgifternas riktighet.
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Det har fallet ar ett exempel pa en utpressningsattack som utgor en risk for de registrerades rattigheter och
friheter, men inte leder till en hog risk. Den bor dokumenteras i enlighet med artikel 33.5 och anmalas till
tillsynsmyndigheten i enlighet med artikel 33.1. Organisationen kan ocksa behdva (eller alaggas av
tillsynsmyndigheten) uppdatera och atgarda sin organisatoriska och tekniska hantering av sidkerheten for
personuppgifter samt sina riskreducerande atgarder och forfaranden.

No6dvandiga atgarder pa grundval av identifierade risker

Intern dokumentation Anmalan till tillsynsmyndigheten Information till de registrerade
v v X

2.3 FALL nr 03: Utpressningsattack med sakerhetskopiering och utan exfiltrering pa ett
sjukhus

Ett sjukhus/en vardcentrals informationssystem utséatts for en utpressningsattack och en stor del av
dess data krypteras av angriparen. Foretaget anvander sig av ett externt it-sdakerhetsforetags expertis
for att 6vervaka sitt natverk. Det finns loggar som sparar alla datafléden som lamnar foretaget
(inklusive utgaende e-post). Efter att ha analyserat loggarna och de uppgifter som samlats in av de
andra detekteringssystem faststdller en intern undersokning som stods av det externa it-
sakerhetsforetaget att angriparen endast krypterade uppgifterna, utan att exfiltrera dem. Loggarna
visar inget utflode av data under attacken. De personuppgifter som berérs av incidenten galler
foretagets anstallda och patienter — flera tusen personer. Det finns sdakerhetskopior i elektroniskt
format. De flesta uppgifter aterskapas, men detta tar tva arbetsdagar och leder till stora forseningar i
behandlingen av patienter och avbrutna/uppskjutna operationer samt till en sdmre serviceniva
eftersom systemen inte ar tillgangliga.

2.3.1 FALL nr 03 —Tidigare atgarder och riskbedomning

Den personuppgiftsansvarige borde ha vidtagit samma tidigare atgarder som anges i del 2.1 och avsnitt 2.5.
Den storsta skillnaden jamfort med det forra fallet ar de allvarliga konsekvenserna for en betydande del av
de registrerade®.

Mangden berdrda uppgifter och antalet berdrda registrerade ar stort, eftersom sjukhus vanligtvis behandlar
stora mangder uppgifter. Att uppgifterna inte finns tillgangliga paverkar kraftigt en betydande del av de
registrerade. Dessutom finns det en kvarstdende, mycket allvarlig risk for patientuppgifternas
konfidentialitet.

Det ar viktigt med typen av incident samt arten, kansligheten och volymen av de personuppgifter som berors.
Aven om det fanns en sikerhetskopia av uppgifterna och de kunde &terskapas pa nagra dagar finns det

15 For vagledning om “sannolikt leder till en hog risk”, se fotnot 10.
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fortfarande en hog risk pa grund av de allvarliga konsekvenserna for de registrerade till foljd av bristen pa
tillganglighet till uppgifterna vid tidpunkten for attacken och dagarna efterat.

2.3.2  FALL nr 03 — Lindring och skyldigheter

En anmalan till tillsynsmyndigheten anses nddvandig, eftersom det ror sig om sarskilda kategorier av
personuppgifter och det kan ta lang tid att aterskapa dem, vilket leder till stora forseningar i varden av
patienter. Det dr nodvandigt att underrdtta de registrerade om incidenten pa grund av paverkan pa
patienterna, dven efter att de krypterade uppgifterna har aterskapats. Uppgifter om alla patienter som
behandlats pa sjukhuset under de senaste aren har krypterats, men endast de patienter som skulle behandlas
pa sjukhuset under den tid som datasystemet |ag nere paverkades. Den personuppgiftsansvarige bor
underratta dessa patienter direkt om uppgiftsincidenten. Direkt information till 6vriga patienter, varav vissa
kanske inte har besokt sjukhuset pa dver 20 ar, kanske inte behovs pa grund av undantaget i artikel 34.3 c. |
s& fall ska istéllet allmdnheten informeras®® eller en liknande atgird vidtas genom vilken de registrerade
informeras pa ett lika effektivt satt. | det har fallet borde sjukhuset ga ut med utpressningsattacken och dess
konsekvenser.

Detta fall &r ett exempel pa en utpressningsattack som utgor en hog risk for de registrerades rattigheter och
friheter. Den boér dokumenteras i enlighet med artikel 33.5, anmalas till tillsynsmyndigheten i enlighet med
artikel 33.1 och meddelas de registrerade i enlighet med artikel 34.1. Organisationen behover ocksa
uppdatera och atgarda sin organisatoriska och tekniska hantering av sidkerheten for personuppgifter samt
sina riskreducerande atgarder och férfaranden.

No6dvéandiga atgarder pa grundval av identifierade risker
Intern dokumentation Anmalan till tillsynsmyndigheten  Information till de registrerade
v v v

2.4  FALL nr 04: Utpressningsattack utan sakerhetskopiering och med exfiltrering

Ett kollektivtrafikforetags server utsatts for en utpressningsattack och dess data krypteras av
angriparen. Enligt resultaten fran den interna undersékningen har angriparen inte bara krypterat
uppgifterna, utan aven exfiltrerat dem. Typen av berorda uppgifter ar kunders och anstilldas
personuppgifter, och personuppgifter dver flera tusen personer som anvant foretagets tjanster (t.ex.
kopt biljetter online). Utover grundlaggande identitetsuppgifter berors identitetskortsnummer och
finansiella uppgifter sasom kreditkortsuppgifter av incidenten. Det finns en databas med en
sakerhetskopia, men den har ocksa krypterats av angriparen.

2.4.1 FALL nr 04 —Tidigare atgdrder och riskbedémning

Den personuppgiftsansvarige borde ha vidtagit samma tidigare atgarder som anges i del 2.1 och avsnitt 2.5.
Det fanns visserligen en sdkerhetskopia, men den paverkades ocksa av attacken. Enbart detta system vacker
fragor om kvaliteten pa den personuppgiftsansvariges tidigare it-sdkerhetsatgdrder och bor granskas

16 | skil 86 i dataskyddsférordningen anges foljande: “De registrerade bér underrittas s& snart detta rimligtvis ar
moijligt, i ndra samarbete med tillsynsmyndigheten och i enlighet med den vagledning som [amnats av den eller av
andra relevanta myndigheter, exempelvis brottsbekdmpande myndigheter. Till exempel kraver behovet av att mildra
en omedelbar skaderisk att de registrerade underrattas omedelbart, medan behovet av att vidta lampliga atgarder vid
fortlopande eller likartade personuppgiftsincidenter daremot kan motivera langre tid foér underrattelsen.”
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44,

45.
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ytterligare under utredningen. | ett val utformat system for sikerhetskopiering maste namligen flera
sdkerhetskopior lagras pa ett sdkert satt utan att kunna nas fran huvudsystemet, annars kan de dventyras vid
samma attack. Dessutom kan utpressningsattacker forbli oupptéackta under flera dagar och langsamt kryptera
sdllan anvanda uppgifter. Detta kan gora flera sdkerhetskopior oanvdndbara, sa sdkerhetskopior bor ocksa
goras med jamna mellanrum och vara isolerade. Detta skulle 6ka sannolikheten foér att uppgifterna kan
aterskapas, om dn med Okad dataforlust.

Denna incident handlar inte bara om tillgangligheten till uppgifter, utan dven om konfidentialiteten, eftersom
angriparen kan ha dndrat och/eller kopierat uppgifter fran servern. Darfér leder typen av incident till en hog
risk*’.

Personuppgifternas art, kdnslighet och volym okar riskerna ytterligare eftersom bade antalet berdrda
personer ar stort, liksom den totala mangden berdérda personuppgifter. Utover grundlaggande
identitetsuppgifter berdrs ocksa identitetskortsnummer och finansiella uppgifter sdsom kreditkortsuppgifter.
En uppgiftsincident som ror dessa typer av uppgifter utgor en hog risk i sig, och om uppgifterna behandlas
tillsammans kan de bland annat anvandas for identitetsstold eller bedrageri.

Pa grund av  bristfallig serverlogik eller bristfalliga organisatoriska kontroller paverkades
sakerhetskopieringsfilerna av utpressningsprogrammet, vilket forhindrade aterskapande av uppgifterna och
Okade risken.

Denna uppgiftsincident utgor en stor risk for enskilda personers rattigheter och friheter, eftersom den
sannolikt kan leda till bade materiell (t.ex. ekonomisk forlust eftersom kreditkortsuppgifter paverkades) och
immateriell skada (t.ex. identitetsstold eller bedrégeri eftersom identitetskortsuppgifter paverkades).

2.4.2  FALL nr 04 — Lindring och skyldigheter
Det ar viktigt att de registrerade underrattas sa att de kan vidta nédvandiga atgarder for att undvika materiell
skada (t.ex. sparra sina bankkort).

Forutom att dokumentera incidenten i enlighet med artikel 33.5 ar en anmalan till tillsynsmyndigheten ocksa
obligatorisk i detta fall (artikel 33.1), och den personuppgiftsansvarige ar ocksa skyldig att underratta de
registrerade om incidenten (artikel 34.1). Det senare kan goras personligen, men om kontaktuppgifter inte
finns tillgangliga bor den personuppgiftsansvarige offentliggéra informationen, forutsatt att detta inte leder
till ytterligare negativa konsekvenser for de registrerade, t.ex. genom ett meddelande pa sin webbplats. | det
senare fallet kravs exakt och tydlig information, pa en tydlig plats pa den personuppgiftsansvariges
webbplats, med exakta hanvisningar till de relevanta bestammelserna i dataskyddsforordningen.
Organisationen kan ocksa behdva uppdatera och atgarda sin organisatoriska och tekniska hantering av
sakerheten for personuppgifter samt sina riskreducerande atgérder och forfaranden.

N6dvindiga atgarder pa grundval av identifierade risker

Intern dokumentation Anmalan till tillsynsmyndigheten Information till de registrerade

v v v

2.5 Organisatoriska och tekniska atgarder for att forebygga/mildra effekterna av
utpressningsattacker

17 F6r vagledning om “sannolikt leder till en hog risk”, se fotnot 10.
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Det faktum att en utpressningsattack kunde ha &dgt rum tyder ofta pa en eller flera sarbarheter i den
personuppgiftsansvariges system. Detta galler dven vid utpressningsattacker dar personuppgifterna har
krypterats men inte exfiltrerats. Oavsett resultatet och konsekvenserna av attacken kan man inte nog betona
vikten av en heltdckande utvardering av datasdkerhetssystemet — med sarskild tonvikt pa it-sdkerheten. De
identifierade svagheterna och siakerhetshalen ska dokumenteras och atgardas utan dréjsmal.

Lampliga atgarder:

(Férteckningen éver féljande dtgdrder dr inte pd ndgot sdtt fullstdndig eller uttémmande. Malet dr
snarare att ge idéer till férebyggande och méjliga I6sningar. Varje behandling dr annorlunda, och ddrfér
bér den personuppgiftsansvarige fatta beslut om vilka Gtgdrder som bdst passar den givna situationen.)

Halla inbyggd programvara, operativsystem och tillampningsprogram pa servrar, klientdatorer, aktiva
natverkskomponenter och alla andra datorer pa samma lokala nét (inklusive wifi-enheter) uppdaterade.
Se till att lampliga it-sakerhetsatgarder vidtas och att de &r effektiva och regelbundet uppdateras nar
behandlingen eller omstandigheterna forandras eller utvecklas. Detta inbegriper att fora detaljerade
loggar over vilka programfixar som tillampas vid vilken tidpunkt.

Utforma och organisera behandlingssystem och infrastruktur sa att de segmenterar eller isolerar
datasystem och natverk for att undvika spridning av skadlig kod inom organisationen och till externa
system.

Ha en uppdaterad, sdker och testad sdkerhetskopieringsprocess. Media for sdkerhetskopiering pa
medellang och lang sikt bor hallas atskilda fran lagringen av operativa uppgifter och utom rackhall for
tredje part, dven vid en lyckad attack (t.ex. daglig inkrementell sdkerhetskopiering och veckovis
fullstandig sakerhetskopiering).

Ha/inforskaffa ett lampligt, uppdaterat, effektivt och integrerat antivirusprogram.

Ha en lamplig, uppdaterad, effektiv och integrerad brandvagg samt system for upptackt och
forebyggande av intrang. Dirigera natverkstrafiken genom brandvéaggen/intrangsdetektionen, dven vid
hemmakontor eller mobilt arbete (t.ex. genom att anvdnda VPN-anslutningar till organisatoriska
sakerhetsmekanismer ndr man gar in pa natet).

Utbilda anstallda i metoder for att kdnna igen och forhindra it-attacker. Den personuppgiftsansvarige bor
gora det mojligt att faststdlla huruvida mejl och meddelanden som fas genom andra
kommunikationsmedel &r autentiska och tillforlitliga. De anstallda bor utbildas i att forsta nar en attack
har skett, hur man tar bort slutpunkten fran natverket och om deras skyldighet att omedelbart
rapportera attacken till den sdkerhetsansvarige.

Betona behovet av att identifiera typen av skadlig kod for att se konsekvenserna av attacken och kunna
hitta ratt atgarder for att minska risken. Om en utpressningsattack har lyckats och det inte finns nagon
sakerhetskopia kan verktyg som de som utvecklats genom projektet “no more ransom”
(nomoreransom.org) anvdndas for att hamta uppgifter. Om det finns en sdker sakerhetskopia
rekommenderas det dock att aterskapa uppgifterna fran den.

Vidarebefordra eller replikera alla loggar till en central loggserver (eventuellt med signering eller
kryptografisk tidsstampling av loggposter).

Anvanda kraftfull kryptering och flerfaktorsautentisering, sarskilt for administrativ atkomst till it-system,
samt [amplig nyckel- och |6senordshantering.

Utfora regelbundna sarbarhets- och dataintrangstester.

Uppratta ett it-incidentcentrum (CSIRT, Computer Security Incident Response Team) eller en it-
incidenthanteringsorganisation (CERT, Computer Emergency Response Team) inom organisationen, eller
ga med i ett gemensamt CSIRT/CERT. Skapa en incidenthanteringsplan, katastrofplan och en
kontinuitetsplan och se till att dessa testas noggrant.

Se Over, testa och uppdatera riskanalysen vid bedomning av motatgarder.
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3 DATAEXFILTRERINGSATTACKER

Attacker som utnyttjar sarbarheter i tjanster som tillhandahalls av den personuppgiftsansvarige till tredje
part via internet, t.ex. genom injektionsattacker (t.ex. SQL-injektion, sékvagstraversering), kompromettering
av webbplatser och liknande metoder, kan likna utpressningsattacker pa sa satt att risken harror fran en
obehorig tredje parts agerande, men dessa attacker syftar vanligtvis till att kopiera, exfiltrera och missbruka
personuppgifter for skadliga dndamal. Darfor dr de framst konfidentialitetsbrott och eventuellt dven
integritetsbrott. Samtidigt finns det, om den personuppgiftsansvarige kanner till egenskaperna hos denna
typ av incident, manga atgarder tillgangliga for den personuppgiftsansvarige som avsevart kan minska risken
for en framgangsrik attack.

3.1 FALL nr O5: Exfiltrering av jobbansdkningsuppgifter fran en webbplats

En arbetsformedling utsatts for en cyberattack som placerar skadlig kod pa dess webbplats. Denna
skadliga kod gor personlig information som skickats in via jobbansékningsformular pa natet och lagrats
pa webbservern tillganglig for obehoriga. Eventuellt har 213 sadana formular drabbats. Efter att man
analyserat de berdrda uppgifterna faststalls det att inga sarskilda uppgiftskategorier har paverkats av
incidenten. Det installerade virusprogrammet har funktioner som goér det majligt for angriparen att
radera eventuell exfiltreringshistorik och &dven oOvervaka behandling pa servern och samla in
personuppgifter. Programmet upptacks forst en manad efter att det har installerats.

3.1.1 FALL nr 05 —Tidigare atgarder och riskbeddmning

Sakerheten i den personuppgiftsansvariges miljo ar extremt viktig, eftersom de flesta av dessa incidenter kan
forhindras genom att sakerstalla att alla system uppdateras kontinuerligt, kansliga uppgifter krypteras och
program utvecklas enligt hoga sdkerhetsstandarder sasom kraftfull autentisering, atgarder mot
rastyrkeattacker, ”escaping” eller ”sanering”'® av anvindarindata osv. Det krdvs ocksd regelbundna
granskningar av it-sdkerheten, sarbarhetsbedémningar och penetrationstester for att upptacka dessa typer
av sarbarheter i forvag och atgarda dem. | detta séarskilda fall skulle verktyg for 6vervakning av filintegritet i
produktionsmiljon ha kunnat hjalpa till att identifiera kodinjektionen. (En forteckning 6ver lampliga atgarder
finns i avsnitt 3.7.)

Den personuppgiftsansvarige bor alltid borja utreda incidenten genom att identifiera typen av attack och
dess metoder for att bedoma vilka atgarder som ska vidtas. For att det ska ga snabbt och effektivt bor den
personuppgiftsansvarige ha en incidenthanteringsplan dar snabba och nédvandiga atgarder for att ta kontroll
over incidenten anges. | detta sarskilda fall var typen av incident en riskforstarkande faktor, eftersom inte
bara uppgifternas konfidentialitet inskranktes utan infiltratéren dven kunde gora forandringar i systemet.
Darfor kunde aven dataintegriteten diskuteras.

De berdrda personuppgifternas art, kdnslighet och volym bor bedémas for att faststalla i vilken utstrackning
incidenten paverkade de registrerade. Aven om inga sirskilda kategorier av personuppgifter paverkades
innehaller de uppgifter som hamtades omfattande information om personerna fran onlineformuléren, och

18 ”Escaping” eller “sanering” av anviandarindata ar en form av indatavalidering som sikerstéller att endast korrekt
formaterade data matas in i ett informationssystem.
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sadana uppgifter skulle kunna missbrukas pa flera olika satt (riktad oonskad reklam, identitetsstold osv.), sa
konsekvensernas allvarlighetsgrad bor 6ka risken fér de registrerades réttigheter och friheter®.

3.1.2 FALL nr 05 — Lindring och skyldigheter

Efter att problemet har |6sts bor databasen om mojligt jamféras med den som lagras i en sdker
sdkerhetskopia. Erfarenheterna fran incidenten bér anvandas for att uppdatera it-infrastrukturen. Den
personuppgiftsansvarige bor aterstélla alla berorda it-system till ett kant rent tillstand, atgarda sarbarheten
och genomféra nya sadkerhetsatgarder for att undvika liknande uppgiftsincidenter i framtiden, t.ex.
filintegritetskontroller och sdkerhetsgranskningar. Om personuppgifter inte bara exfiltrerades utan ocksa
raderades maste den personuppgiftsansvarige vidta systematiska atgarder foér att aterskapa
personuppgifterna till det tillstdnd de befann sig i fore incidenten. Det kan vara nddvandigt att lagga in
fullstandiga sakerhetskopior och inkrementella dndringar, och sedan eventuellt géra om behandlingen sedan
den senaste inkrementella sdkerhetskopieringen — vilket innebar att den personuppgiftsansvarige maste
kunna replikera de andringar som gjorts sedan den senaste sakerhetskopieringen. Detta kan innebara att den
personuppgiftsansvarige maste utforma systemet sa att de dagliga indatafilerna behalls om de behover
behandlas igen, och kraver en robust lagringsmetod och en l[amplig lagringspolicy.

Mot bakgrund av ovanstaende och eftersom incidenten sannolikt kommer att leda till en hog risk for fysiska
personers rattigheter och friheter bor de registrerade definitivt underrattas om den (artikel 34.1), vilket
naturligtvis aven innebar att den bor anmalas till den eller de berdrda tillsynsmyndigheterna. Det ar
obligatoriskt att dokumentera incidenten enligt artikel 33.5 i dataskyddsférordningen, och det gor det dven
|attare att beddma situationen.

N6dvindiga atgarder pa grundval av identifierade risker

Intern dokumentation Anmalan till tillsynsmyndigheten Information till de registrerade
v v v

3.2 FALL nr 06: Exfiltrering av ett hashat |6senord fran en webbplats

En SQL-injektionssarbarhet utnyttjas for att fa atkomst till en databas pa servern for en
matlagningswebbplats. Anvadndarna har endast fatt valja godtyckliga pseudonymer som
anvandarnamn. De har avratts fran att anvanda e-postadresser for detta andamal. Lésenord som
lagras i databasen ar hashade med en stark algoritm och saltet dventyras inte. De berdrda
uppgifterna utgors av hashade l6senord for 1 200 anvandare. Av sakerhetsskal informerar den
personuppgiftsansvarige de registrerade om incidenten via e-post och uppmanar dem att byta

3.2.1 FALL nr 06 — Tidigare atgarder och riskbedomning

| detta sarskilda fall har uppgifternas konfidentialitet aventyrats, men I6senorden i databasen var hashade
med en modern metod vilket minskar risken nar det galler personuppgifternas art, kanslighet och volym.
Detta fall innebar inga risker for de registrerades rattigheter och friheter.

19 For vagledning om ”sannolikt leder till en hég risk”, se fotnot 10.
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Inte heller nagra kontaktuppgifter (t.ex. e-postadresser eller telefonnummer) &dventyrades for de
registrerade, vilket innebar att det inte finns nagon betydande risk for att de registrerade ska utsattas for
bedrageriférsok (t.ex. natfiske via e-post eller bedragliga sms och telefonsamtal). Inga sarskilda kategorier av
personuppgifter paverkades.

Vissa anvandarnamn skulle kunna betraktas som personuppgifter, men webbplatsens innehall har inga
negativa konnotationer. Det maste dock noteras att riskbedédmningen kan férandras? om typen av webbplats
och de uppgifter som hamtades kan avsl6ja sarskilda kategorier av personuppgifter (t.ex. ett politiskt partis
eller en fackférenings webbplats). De negativa effekterna av incidenten kan mildras genom att anvanda
modern kryptering. Genom att se till att antalet inloggningsforsok ar begrdnsat kommer framgangsrika
rastyrkeattacker att forhindras, vilket kraftigt minskar riskerna med angripare som redan kanner till
anvandarnamnen.

3.2.2 FALL nr 06 — Lindring och skyldigheter

Att underratta de registrerade kan i vissa fall betraktas som en mildrande faktor, eftersom de registrerade
ocksa kan vidta nédvandiga atgarder for att undvika ytterligare skador till féljd av incidenten, till exempel
byta l6senord. | detta fall var det inte obligatoriskt att anmaéla incidenten, men det kan i manga fall betraktas
som god praxis.

Den personuppgiftsansvarige bor atgarda sarbarheten och genomfdora nya sdkerhetsatgarder for att undvika
liknande uppgiftsincidenter i framtiden, till exempel systematiska sdkerhetsgranskningar av webbplatsen.

Incidenten bor dokumenteras i enlighet med artikel 33.5, men ingen anmalan eller underrattelse behovs.

Det rekommenderas i samtliga fall kraftigt att informera de registrerade om incidenter som ror I6senord,
dven nar l6senorden lagras genom en saltad hash med en modern algoritm. Det ar lampligt att anvdanda
autentiseringsmetoder som innebar att [6senord inte behover behandlas pa serversidan. De registrerade bor
kunna vélja att vidta lampliga atgarder nar det galler deras egna l6senord.

No6dvandiga atgarder pa grundval av identifierade risker

Intern dokumentation Anmalan till tillsynsmyndigheten Information till de registrerade
v X X

3.3 FALL nr 07: Stulen inloggningsattack pa en bankwebbplats

20 Fgr vagledning om “sannolikt leder till en hog risk”, se fotnot 10.
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En bank drabbas av en cyberattack mot en av sina webbplatser. Attacken syftar till att lista alla
mojliga inloggnings-id:n med ett fast trivialt Idsenord. Lésenorden bestar av atta siffror. Pa grund
av en sarbarhet pa webbplatsen lacker i vissa fall uppgifter om registrerade (namn, efternamn,
kon, fodelsedatum och fodelseort, personnummer, anvandaridentifieringskoder) ut till angriparen,
dven om det |6senord som anvandes inte stamde eller bankkontot inte langre var aktivt. Detta
paverkar runt 100 000 registrerade. Av dessa lyckas angriparen logga in pa cirka 2 000 konton som
anvander det triviala losenord som angriparen provade. Efter handelsen kunde den
personuppgiftsansvarige identifiera alla misstankta inloggningsforsok. Den
personuppgiftsansvarige kunde bekrafta att inga transaktioner hade utforts av dessa konton under
attacken, enligt bedragerikontroller. Banken kanner till uppgiftsincidenten eftersom dess
sakerhetscentral upptackte ett stort antal inloggningsforfragningar mot webbplatsen. Som svar pa
handelsen inaktiverar den personuppgiftsansvarige mojligheten att logga in pa webbplatsen
genom att tillfalligt stdnga ned den och tvinga de angripna kontona att aterstélla sina I6senord.
Den personuppgiftsansvarige underrattar endast anvandarna med de angripna kontona om
incidenten, dvs. de anvandare vars l[6senord hade aventyrats eller vars uppgifter hade rojts.

3.3.1 FALL nr 07 —Tidigare atgarder och riskbedomning

Det r viktigt att ndmna att personuppgiftsansvariga som hanterar uppgifter av mycket personlig natur?! har
ett stérre ansvar nar det giller att tillhandahalla tillracklig datasdkerhet, till exempel att ha ett
sdkerhetscenter och andra atgarder for att forebygga, upptdcka och hantera incidenter. Om dessa hogre
standarder inte uppfylls kommer det helt klart att leda till allvarligare atgarder under tillsynsmyndighetens
undersdkning.

Incidenten géller finansiella uppgifter utdver identitetsuppgifter och uppgifter om anvandar-id, vilket gor den
sarskilt allvarlig. Antalet drabbade personer ar stort.

Det faktum att en incident kunde intraffa i en sa kanslig miljé pekar pa betydande datasdkerhetsbrister i den
personuppgiftsansvariges system och kan vara ett tecken pa att dversyn och uppdatering av de berdrda
atgédrderna ar “nddvandig” i enlighet med artiklarna 24.1, 25.1 och 32.1 i dataskyddsforordningen. De
berdrda uppgifterna gor det mojligt att identifiera registrerade och innehaller annan information om dem
(inklusive kon, fodelsedatum och fodelseort). Dessutom kan angriparen anvanda uppgifterna for att gissa
kundernas I6senord eller for att genomfora en natfiskekampanj riktad mot bankens kunder.

Av dessa skdl ansags det sannolikt att uppgiftsincidenten skulle leda till en hog risk for alla berorda
registrerades rattigheter och friheter?2. Darfér &r materiell (t.ex. ekonomisk forlust) och immateriell skada
(t.ex. identitetsstold eller bedrageri) ett tankbart resultat.

3.3.2 FALLnr Q7 — Lindring och skyldigheter
Den personuppgiftsansvariges atgarder som namns i fallbeskrivningen ar lampliga. | kélvattnet av incidenten
atgardade den personuppgiftsansvarige ocksa sarbarheten pa webbplatsen och vidtog andra atgarder for att

21 Till exempel uppgifter om de registrerade som ror betalningsmetoder sdsom kortnummer, bankkonton,
onlinebetalning, I6ner, bankutdrag, ekonomiska undersékningar eller annan information som kan avsléja ekonomisk
information om de registrerade.

22 Fgr vagledning om “sannolikt leder till en hog risk”, se fotnot 10.

19
Antagna — efter offentligt samrad



68.

69.

70.

forhindra liknande framtida uppgiftsincidenter, sasom att lagga till tvafaktorsautentisering pa den berérda
webbplatsen och 6verga till kraftfull kundautentisering.

Det ar i detta scenario obligatoriskt att dokumentera incidenten enligt artikel 33.5 i dataskyddsforordningen
och underratta tillsynsmyndigheten. Dessutom bor den personuppgiftsansvarige underratta alla 100 000
registrerade (inklusive de registrerade vars konton inte aventyrades) i enlighet med artikel 34 i
dataskyddsforordningen.

N6dvindiga atgarder pa grundval av identifierade risker

Intern dokumentation Anmalan till tillsynsmyndigheten Information till de registrerade
v v v

3.4 Organisatoriska och tekniska atgarder for att forebygga/mildra effekterna av

hackerattacker
Precis som vid utpressningsattacker ar det obligatoriskt for personuppgiftsansvariga att se 6ver it-sakerheten
i liknande fall, oavsett resultatet och konsekvenserna av attacken.

Lampliga atgirder?:

(Férteckningen éver féljande dtgdrder dr inte pd ndgot sdtt fullstdndig eller uttémmande. Malet dr
snarare att ge idéer till férebyggande och méjliga I6sningar. Varje behandling dr annorlunda, och ddrfér
bér den personuppgiftsansvarige fatta beslut om vilka atgdrder som bdst passar den givna situationen.)

Anvanda modern kryptering och nyckelhantering, sarskilt nar I6senord och kdnsliga eller finansiella
uppgifter behandlas. Kryptografisk hashning och saltning for hemlig information (I6senord) ar alltid att
foredra framfor kryptering av [6senord. Anvandning av autentiseringsmetoder som innebar att I6senord
inte behover behandlas pa serversidan ar att foredra.

Halla systemet uppdaterat (programvara och inbyggd programvara). Se till att alla it-sakerhetsatgarder
vidtas och att de ar effektiva och regelbundet uppdateras nar behandlingen eller omstandigheterna
forandras eller utvecklas. For att kunna visa dverensstimmelse med artikel 5.1 f i enlighet med artikel
5.2 i dataskyddsférordningen bor den personuppgiftsansvarige fora register 6ver alla uppdateringar som
utfors, inklusive den tidpunkt da de tillampades.

Anvanda kraftfulla autentiseringsmetoder sasom tvafaktorsautentisering och autentiseringsservrar, som
kompletteras med en uppdaterad I6senordspolicy.

Anvanda sakra utvecklingsstandarder, inklusive filtrering av anvandarindata (med anvédndning av
godkannandelistor i den man det &r praktiskt maojligt), escaping av anvandarindata och atgarder for att
forhindra rastyrkeattacker (sdasom att begrdnsa det maximala antalet forsék). Brandvaggar for
webbaserade program kan bidra till en effektiv anvandning av denna teknik.

Infora starka anvandarrattigheter och principer fér hantering av atkomstkontroll.

Anvanda en lamplig, uppdaterad, effektiv och integrerad brandvédgg samt intrangsupptackssystem och
andra system for perimeterforsvar.

Utfora systematiska it-sdkerhetsgranskningar och sarbarhetsbedémningar (penetrationstester).

Utféra regelbundna granskningar och tester for att sakerstalla att sakerhetskopior kan anvandas for att

aterskapa uppgifter vars integritet eller tillganglighet har paverkats.

Undvika sessions-ID i URL i oformaterad text.

23 For saker utveckling av webbprogram, se dven https://www.owasp.org/index.php/Main_Page.
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4 INTERNA RISKER SOM ORSAKAS AV MANNISKOR

Den manskliga faktorn vid personuppgiftsincidenter maste lyftas fram eftersom den ar sa vanlig. Eftersom
dessa typer av incidenter kan vara bade avsiktliga och oavsiktliga ar det mycket svart for de
personuppgiftsansvariga att identifiera sarbarheterna och vidta atgarder for att undvika dem. Den
internationella konferensen for ombudsman foér dataskydds- och integritetsfragor erkande vikten av att ta
upp sadana manskliga faktorer och antog en resolution for att behandla den roll som den méanskliga faktorn
spelar vid personuppgiftsincidenter i oktober 2019%*. | denna resolution betonas att ldmpliga skyddsatgarder
bor vidtas for att forhindra manskliga fel, och en icke uttémmande forteckning 6ver sadana skyddsatgarder
och metoder tillhandahalls.

4.1 FALL nr 08: Exfiltrering av affarsuppgifter av en anstalld

Under sin uppsagningstid kopierar en anstalld vid ett foretag affarsuppgifter fran foretagets
databas. Den anstéllde far endast ta del av uppgifterna for att utféra sina arbetsuppgifter. Flera
manader senare, efter att ha slutat jobbet, anvander han de uppgifter han fatt pa detta satt
(grundlaggande kontaktuppgifter) for en ny databehandling for vilken han &r
personuppgiftsansvarig for att kontakta foretagets kunder och locka dem till sitt nya foretag.

4.1.1 FALL nr 08 —Tidigare atgarder och riskbeddémning

| detta sarskilda fall vidtogs inga tidigare atgarder for att hindra den anstdllde fran att kopiera
kontaktuppgifter for foretagets kunder, eftersom han behévde — och hade — rattmatig tillgang till denna
information for sina arbetsuppgifter. Eftersom personalen behoéver nagon form av atkomst till
personuppgifter for att kunna utféra arbeten som ror kundrelationer kan dessa uppgiftsincidenter vara de
svaraste att férhindra. Begransningar av atkomsten kan begrdnsa det arbete som den anstallde kan utfora.
En valgenomtankt atkomstpolicy och konstant kontroll kan dock bidra till att férhindra sadana incidenter.

Som vanligt ska hansyn tas till typen av incident och de berérda personuppgifternas art, kanslighet och volym
vid riskbedomningen. Denna typ av incident utgdr vanligtvis ett konfidentialitetsbrott, eftersom databasen
oftast lamnas intakt och dess innehall "bara” kopieras for vidare anvdandning. Mangden uppgifter som
paverkas ar vanligtvis ocksa liten eller medelstor. | detta sarskilda fall paverkades inga sarskilda kategorier av
personuppgifter. Den anstédllde behdvde bara kundernas kontaktuppgifter for att kunna kontakta dem efter
att han hade lamnat foretaget. De berdrda uppgifterna ar darfor inte kansliga.

Aven om det enda malet for den tidigare anstéllde som uppsatligen kopierade uppgifterna kan begrénsas till
att fa kontaktuppgifter for foretagets kunder foér sina egna kommersiella syften kan den
personuppgiftsansvarige inte betrakta risken for de berdrda registrerade som Il3ag, eftersom den
personuppgiftsansvarige inte kdanner till den anstalldes avsikter. Konsekvenserna av incidenten kan darfor
begransas till exponering for oénskad marknadsforing av den tidigare anstallde, men man kan inte utesluta
ytterligare och allvarligare missbruk av de stulna uppgifterna, beroende pa syftet med den behandling som
den tidigare anstéllde utfér?.

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf.

25 For vagledning om “sannolikt leder till en hog risk”, se fotnot 10.
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4.1.2 FALL nr 08 — Lindring och skyldigheter

Det ar svart att mildra de negativa effekterna av incidenten i det ovanndmnda fallet. Det kan bli nédvandigt
att vidta omedelbara rattsliga atgarder for att forhindra att den tidigare anstéllde missbrukar och sprider
uppgifterna ytterligare. Som ett nésta steg bor malet vara att undvika liknande situationer i framtiden. Den
personuppgiftsansvarige kan férsdka beordra den tidigare anstallde att sluta anvanda uppgifterna, men det
ar i basta fall tveksamt om detta lyckas. Lampliga tekniska atgarder, till exempel att det inte gar att kopiera
eller ladda ned uppgifter till flyttbara enheter, kan hjalpa.

Det finns ingen I6sning som passar alla dessa typer av fall, men ett systematiskt tillvdgagangssatt kan bidra
till att forhindra dem. Foretaget kan till exempel 6vervaga att om mojligt aterkalla vissa former av atkomst
for anstéllda som har tillkdnnagett att de tanker sdga upp sig eller inféra atkomstloggar sa att odnskad
atkomst kan loggas och flaggas. Anstéllningsavtalet bor innehalla klausuler som férbjuder sadana handlingar.

Pa det hela taget racker det med en anmalan till tillsynsmyndigheten, eftersom incidenten inte kommer att
leda till en hog risk for fysiska personers rattigheter och friheter. Det kan dock gynna den
personuppgiftsansvarige att underratta de registrerade, eftersom det kan vara battre att de hor talas om
uppgiftslackan fran foretaget an fran den tidigare anstallde som forsoker kontakta dem. Det &r en réttslig
skyldighet att dokumentera uppgiftsincidenter i enlighet med artikel 33.5.

No6dvéandiga atgarder pa grundval av identifierade risker

Intern dokumentation Anmadlan till tillsynsmyndigheten Information till de registrerade
v v X
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4.2  FALL nr 09: Oavsiktlig overforing av uppgifter till en betrodd tredje part

En forsakringsagent noterar — vilket mojliggors av de felaktiga installningarna i en Excel-fil som
mottas per e-post — att han kan fa tillgang till information om ett tjugotal kunder som inte hor till
hans omrade. Han har tystnadsplikt och ar den ende som far mejlet. Enligt avtalet mellan den
personuppgiftsansvarige och forsakringsagenten ska agenten utan onddigt drojsmal underratta
den personuppgiftsansvarige om en personuppgiftsincident intraffar. Darfor underrattar agenten
omedelbart den personuppgiftsansvarige om misstaget, som korrigerar filen och skickar ut den
igen, och ber agenten att radera det tidigare mejlet. Enligt ovanndmnda avtal maste agenten
bekrafta raderingen i en skriftlig forklaring, vilket han gor. Den information som erhélls omfattade
inga sarskilda kategorier av personuppgifter, endast kontaktuppgifter och uppgifter om sjalva
forsakringen (forsakringstyp, belopp). Efter att ha analyserat de personuppgifter som berdrdes av
incidenten identifierade den personuppgiftsansvarige inte nagra sarskilda egenskaper vad galler de
enskilda personerna eller den personuppgiftsansvarige som kan paverka incidentens inverkan.

4.2.1 FALL nr 09 —Tidigare atgarder och riskbeddémning

Har beror incidenten inte pa en anstallds avsiktliga handling, utan pa ett oavsiktligt manskligt fel orsakat av
ouppmarksamhet. Denna typ av incident kan undvikas eller minskas genom att a) genomfora program for
utbildning och medvetandegorande dar de anstdllda far en battre forstdelse for vikten av skydd av
personuppgifter, b) minska filutbytet via e-post och i stillet anvdnda sarskilda system for behandling av
kunduppgifter, c) dubbelkolla filer innan de skickas, d) skapa och skicka filer separat.

Denna uppgiftsincident galler endast uppgifternas konfidentialitet, och uppgifternas integritet och
tillganglighet lamnas intakt. Uppgiftsincidenten berérde endast ett tjugotal kunder, vilket innebar att den
berérda mangden uppgifter kan anses vara liten. Dessutom innehaller de berdrda personuppgifterna inga
kdnsliga uppgifter. Det faktum att personuppgiftsbitradet omedelbart kontaktade den
personuppgiftsansvarige efter att ha blivit varse om incidenten kan betraktas som en riskreducerande faktor.
(Mojligheten att uppgifter har skickats till andra forsakringsagenter bér ocksd undersdkas och lampliga
atgarder bor vidtas om detta bekraftas vara fallet.) P4 grund av de lampliga atgarder som vidtogs efter
uppgiftsincidenten kommer den sannolikt inte att paverka de registrerades rattigheter och friheter.

Kombinationen av det ldga antalet berdrda personer, det faktum att incidenten upptacktes omedelbart och
de atgarder som vidtogs for att minimera dess effekter innebar att detta fall inte utgdr nagon risk.

4.2.2  FALL nr 09 — Lindring och skyldigheter

Andra riskreducerande omstandigheter spelar ocksa in: agenten har tystnadsplikt, han rapporterade sjalv
problemet till den personuppgiftsansvarige och han tog bort filen pa begéran. Att 6ka medvetenheten och
eventuellt inbegripa ytterligare atgarder for att kontrollera dokument som innehaller personuppgifter
kommer troligen att bidra till att undvika liknande fall i framtiden.

Utover att dokumentera incidenten i enlighet med artikel 33.5 behdvs ingen annan atgard.

No6dvandiga atgarder pa grundval av identifierade risker
Intern dokumentation Anmalan till tillsynsmyndigheten Information till de registrerade

v X X
4.3 Organisatoriska och tekniska atgarder for att forebygga/mildra effekterna av interna

manskliga riskkallor
En kombination av nedanstdende atgarder — som tillimpas beroende pa hur fallet ser ut — bér bidra till att
minska risken for att en liknande incident sker igen.
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Lampliga atgéarder:

(Férteckningen éver féljande Gtgdrder dr inte pd ndgot sdtt fullstdndig eller uttémmande. Mdlet dr
snarare att ge idéer till forebyggande och méjliga I6sningar. Varje behandling dr annorlunda, och ddrfér
bér den personuppgiftsansvarige fatta beslut om vilka atgérder som bdst passar den givna situationen.)

Regelbundet genomfdra program for utbildning och medvetandegérande for anstdllda om deras
integritets- och sdkerhetsskyldigheter samt upptackt och rapportering av hot mot sakerheten for
personuppgifter?®. Utveckla ett informationsprogram fér att pdminna de anstillda om de vanligaste felen
som leder till personuppgiftsincidenter och hur de kan undvikas.

Inratta robusta och effektiva rutiner, forfaranden och system for dataskydd och integrite
Utvardera rutiner, férfaranden och system for integritet fér att sikerstélla fortsatt &ndamalsenlighet?.
Skapa lampliga principer for atkomstkontroll och tvinga anvandarna att félja reglerna.

Inféra metoder for att krdva anvdandarautentisering nar kansliga personuppgifter tillhandahalls.
Inaktivera anvdndarens foretagsrelaterade konto sa fort personen slutar pa foretaget.

Kontrollera ovanliga datafloden mellan filservern och de anstalldas arbetsstationer.

Stalla in granssnittssdkerhet for 1/0O i BIOS eller genom att anvinda programvara som kontrollerar
anvdndningen av datorgrénssnitt (t.ex. USB/CD/DVD).

Se over atkomstpolicyn for anstallda (t.ex. logga atkomst till kdnsliga uppgifter och krava att anvandaren
anger ett affarsmassigt skal, sa att detta ar tillgangligt vid granskningar).

Koppla bort 6ppna molntjanster.

Forbjuda och férhindra tillgang till kinda 6ppna e-posttjanster.

Koppla bort funktionen for att ta skarmbilder i operativsystemet.

Tillimpa en sa kallad clean desk policy.

Lasa alla datorer automatiskt efter en viss tid av inaktivitet.

t%7,

Anvianda mekanismer (t.ex. en (tradlos) token for att logga in pa eller 6ppna lasta konton) for snabba
anvandarbyten i gemensamma miljoer.

Anvanda sdrskilda system for hantering av personuppgifter som har lampliga mekanismer for
atkomstkontroll och férhindrar manskliga misstag, sasom att meddelanden skickas till fel person. Det &r
inte [ampligt att anvanda kalkylblad och andra kontorsdokument for att hantera kunduppgifter.

5 BORTTAPPADE ELLER STULNA ENHETER OCH PAPPERSDOKUMENT

Ett vanligt férekommande fall &r forlust eller stold av barbara enheter. | dessa fall maste den
personuppgiftsansvarige ta hansyn till omstandigheterna kring behandlingen, sasom typen av uppgifter som
lagras pa enheten samt stodtillgangarna, och de atgarder som vidtagits fore incidenten for att sdkerstélla en

26 Underavsnitt i i avsnitt 2 i resolutionen foér att behandla den roll som den ménskliga faktorn spelar vid
personuppgiftsincidenter.

27 Underavsnitt ii i avsnitt 2 i resolutionen fér att behandla den roll som den mainskliga faktorn spelar vid
personuppgiftsincidenter.

28 Underavsnitt iii i avsnitt 2 i resolutionen fér att behandla den roll som den ménskliga faktorn spelar vid

personuppgiftsincidenter.
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88.
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91.

92.

lamplig sdkerhetsniva. Allt detta paverkar de potentiella effekterna av uppgiftsincidenten. Riskbedémningen
kan vara svar eftersom enheten inte langre ar tillganglig.

Denna typ av incident kan alltid klassificeras som konfidentialitetsbrott. Men om det inte finns nagon
sakerhetskopia av den stulna databasen kan det ocksa vara ett tillganglighetsbrott och ett integritetsbrott.

Scenarierna nedan visar hur de ovan namnda omstandigheterna paverkar uppgiftsincidentens sannolikhet
och allvarlighetsgrad.

5.1 FALL nr 10: Stulet material med krypterade personuppgifter

Vid ett inbrott pa en forskola stjals tva datorplattor. Pa plattorna finns en app med personuppgifter
for barnen som gar pa forskolan. Det galler namn, fédelsedatum och personuppgifter om barnens
utbildning. Bada de krypterade plattorna ar avstangda vid inbrottet och appen skyddas av ett starkt
losenord. Sakerhetskopierade uppgifter finns faktiskt och latt tillgangliga for den
personuppgiftsansvarige. Efter att ha blivit varse om inbrottet kor forskolan ett fjarrkommando for
att rensa plattorna kort efter att inbrottet upptacks.

5.1.1 FALL nr 10 — Tidigare atgarder och riskbedémning

| detta sarskilda fall vidtog den personuppgiftsansvarige lampliga atgarder for att forhindra och mildra
effekterna av en potentiell uppgiftsincident genom att anvanda enhetskryptering, inféra lampligt
I6senordsskydd och se till att uppgifter som lagras pa datorplattorna sdkerhetskopieras. (En forteckning over
lampliga atgarder finns i avsnitt 5.7.)

Efter att ha blivit varse om en incident bor den personuppgiftsansvarige bedéma riskkallan, de system som
anvands vid uppgiftsbehandlingen, vilken typ av personuppgifter som berdrs och uppgiftsincidentens
potentiella effekter pa de berdrda personerna. Den personuppgiftsincident som beskrivs ovan skulle ha
kunnat utgéra brott mot uppgifternas konfidentialitet, tillganglighet och integritet, men pa grund av den
personuppgiftsansvariges lampliga atgarder fére och efter uppgiftsincidenten uppstod inget av dessa.

5.1.2 FALL nr 10 — Lindring och skyldigheter

Konfidentialiteten hos personuppgifterna pa enheterna &dventyrades inte pa grund av det starka
I6senordsskyddet pa bade datorplattorna och apparna. Plattorna hade konfigurerats pa ett sddant satt att
uppgifterna pa enheten krypteras nar ett losenord stalls in. Detta forstarktes vytterligare av den
personuppgiftsansvariges forsok att fjarrensa allt fran de stulna enheterna.

Pa grund av de atgarder som vidtogs bevarades dven uppgifternas konfidentialitet. Dessutom sakerstallde
sakerhetskopieringen att personuppgifterna var fortsatt tillgangliga, och darfér kunde ingen potentiell
negativ inverkan ha intraffat.

Pa grund av dessa omstandigheter var det osannolikt att den ovan beskrivna uppgiftsincidenten skulle leda
till en risk for de registrerades rattigheter och friheter, och darfér var det inte nodvandigt med nagon
anmalan till tillsynsmyndigheten eller information till de berérda registrerade. Incidenten maste dock
dokumenteras i enlighet med artikel 33.5.

No6dvéandiga atgarder pa grundval av identifierade risker

Intern dokumentation Anmalan till tillsynsmyndigheten Information till de registrerade
v X X

25
Antagna — efter offentligt samrad



93.

94.

95.

96.

97.

98.

5.2 FALL nr 11: Stulet material med okrypterade personuppgifter

En elektronisk barbar dator tillhérande en anstalld vid ett tjansteleverantorsforetag stjals. Den
stulna datorn innehaller namn, efternamn, kon, adress och fodelsedatum for mer an 100 000
kunder. Eftersom den stulna enheten inte ar tillganglig gar det inte att identifiera om andra
kategorier av personuppgifter ocksa berors. Atkomsten till datorns harddisk skyddas inte av nagot
I6senord. Personuppgifter kan aterskapas fran dagliga sakerhetskopieringar som finns tillgangliga.

5.2.1 FALLnr 11 —Tidigare atgarder och riskbeddmning

Den personuppgiftsansvarige vidtog inga tidigare sdkerhetsatgarder, och darfor var de personuppgifter som
lagrades pa den stulna datorn latta att komma at for tjuven eller nagon annan som darefter kom over
enheten.

Denna uppgiftsincident géller konfidentialiteten hos de uppgifter som lagras pa den stulna enheten.

Den dator som innehdll personuppgifterna var sarbar i det har fallet eftersom den inte hade nagot
I6senordsskydd eller nagon kryptering. Avsaknaden av grundldggande sakerhetsatgarder 6kar risken for de
berorda registrerade. Dessutom &r det svart att identifiera de berorda registrerade, vilket ocksa okar
incidentens allvar. Det stora antalet berérda personer okar risken, men inga sarskilda kategorier av
personuppgifter berérdes av uppgiftsincidenten.

Under riskbedémningen?® bdr den personuppgiftsansvarige beakta de potentiella konsekvenserna och de
negativa effekterna av konfidentialitetsbrottet. Till foljd av incidenten kan de berdrda registrerade utsattas
for identitetsbedrageri som bygger pa uppgifterna pa den stulna enheten, och risken anses darfér vara hog.

5.2.2 FALLnr 11 — Lindring och skyldigheter
Att aktivera enhetskryptering och anvanda ett starkt |I6senordsskydd for den lagrade databasen kunde ha
forhindrat att uppgiftsincidenten ledde till en risk for de registrerades rattigheter och friheter.

Pa grund av dessa omstandigheter maste en anmalan goras till tillsynsmyndigheten och de berdrda
registrerade maste underréttas.

N6dvindiga atgarder pa grundval av identifierade risker

Intern dokumentation Anmadlan till tillsynsmyndigheten Information till de registrerade
v v v

5.3 FALL nr 12: Stulna pappersfiler med kansliga uppgifter

2% Fgr vagledning om “sannolikt leder till en hog risk”, se fotnot 10.
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En loggbok i papper stjils fran ett behandlingshem for narkotikamissbruk. Boken innehaller
grundlaggande identitets- och héalsouppgifter for patienter som ar inlagda pa behandlingshemmet.
Uppgifterna lagras endast pa papper och det finns ingen sakerhetskopia for de ldkare som behandlar
patienterna. Boken forvarades inte i en last lada eller ett last rum, och den personuppgiftsansvarige
hade varken ett system for atkomstkontroll eller nagon annan skyddsatgard for

5.3.1 FALL nr 12 —Tidigare atgadrder och riskbedémning

Den personuppgiftsansvarige vidtog inga sdkerhetsatgarder i forvag, och darfor var de personuppgifter som
lagrades i boken latta att komma at for den som hittade den. Dessutom innebdr arten av de personuppgifter
som lagras i boken att bristen pa sdkerhetskopierade uppgifter ar en mycket allvarlig riskfaktor.

Det har fallet fungerar som ett exempel pa en uppgiftsincident med hog risk. Pa grund av underlatenheten
att vidta lampliga sdkerhetsatgarder gick kéansliga halsouppgifter i enlighet med artikel 9.1 i
dataskyddsforordningen férlorade. Eftersom det i detta fall rorde sig om en sarskild kategori av
personuppgifter 6kade de potentiella riskerna for de berérda registrerade, vilket ocksa bor beaktas av den
personuppgiftsansvarige vid riskbedémningen°.

Denna incident galler de berorda personuppgifternas konfidentialitet, tillganglighet och integritet. Till f6ljd
av incidenten bryts den medicinska sekretessen och obehdriga tredje parter kan fa tillgang till patienternas
privata medicinska information, vilket kan fa allvarliga konsekvenser for patientens privatliv.
Tillganglighetsbrottet kan ocksa stora kontinuiteten i patientens behandling. Eftersom dndring/radering av
delar av bokens innehall inte kan uteslutas dventyras dven personuppgifternas integritet.

5.3.2 FALL nr 12 — Lindring och skyldigheter

Vid bedomningen av skyddsatgarder bor dven typen av stodtillgang beaktas. Eftersom patientloggboken var
ett fysiskt dokument borde den ha skyddats annorlunda @n en elektronisk enhet. Pseudonymisering av
patienternas namn, forvaring av boken i en skyddad lokal och i en Iast lada eller ett last rum samt ordentlig
atkomstkontroll med autentisering nar boken tas fram kunde ha forhindrat uppgiftsincidenten.

Den ovan beskrivna incidenten kan allvarligt paverka de berorda registrerade. Det ar darfor obligatoriskt att
gora en anmalan till tillsynsmyndigheten och underratta de berérda registrerade.

No6dvandiga atgarder pa grundval av identifierade risker
Intern dokumentation Anmalan till tillsynsmyndigheten Information till de registrerade

v v v
5.4 Organisatoriska och tekniska atgarder for att forebygga/mildra effekterna av forlust

eller stold av enheter
En kombination av nedanstaende atgarder — som tillampas beroende pa hur fallet ser ut — bér bidra till att
minska risken for att en liknande incident sker igen.

Lampliga atgéarder:

(Férteckningen oOver féljande dtgdrder dr inte pG ndgot sdtt fullstindig eller uttémmande. Madlet dr
snarare att ge idéer till férebyggande och méjliga I6sningar. Varje behandling ér annorlunda, och ddrfér
bér den personuppgiftsansvarige fatta beslut om vilka atgérder som bdst passar den givna situationen.)

30 Fr vagledning om “sannolikt leder till en hég risk”, se fotnot 10.
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Aktivera enhetskryptering (t.ex. Bitlocker, Veracrypt eller DM-Crypt).

Anvinda losenkod/l6senord pd alla enheter. Kryptera alla mobila elektroniska enheter s& att ett
komplext I6senord kravs for dekryptering.

Anvanda flerfaktorsautentisering.

Sl pa de funktioner hos mycket mobila enheter som gor att de kan lokaliseras om de forloras eller
forlaggs.

Anvinda en programvara/app for MDM (Mobile Device Management) och lokalisering. Anvanda
sekretessfilter for skarmen. Stanga av alla enheter som lamnas obevakade.

Undvika att spara personuppgifter pa mobila enheter utan i stallet géra det pa en central backend-server,
om det ar moijligt och lampligt for databehandlingen i fraga.

Gora en automatisk sdakerhetskopiering av arbetsmapparna om det dr oundvikligt att personuppgifter
lagras dar (om arbetsstationen ar ansluten till foretagets lokala nat).

Anvanda en saker VPN (som till exempel krdver en separat tvafaktorsautentiseringsnyckel for att
upprétta en sdker anslutning) for att ansluta mobila enheter till backend-servrar.

Ge de anstéllda fysiska las sa att de kan sédkra sina mobila enheter fysiskt nar de ldmnas obevakade.
Reglera anvdandningen av enheter utanfor foretagets lokaler pa lampligt satt.

Reglera anvdandningen av enheter i foretagets lokaler pa lampligt satt.

Anvinda en programvara/app for MDM (Mobile Device Management) och aktivera funktionen for
fjarrensning.

Anvanda centraliserad enhetshantering med minimirattigheter for slutanvdandarna att installera
programvara.

Installera fysiska atkomstkontroller.

Undvika att lagra kanslig information pa mobila enheter eller harddiskar. Om nagon behdéver komma at
foretagets interna system bor sdkra kanaler anvandas, sasom tidigare angetts.

6 FELPOST ELLER MEJL

Riskkallan ar aven i detta fall ett internt manskligt fel, men har har ingen fientlig handling lett till incidenten.
Den beror pa ouppmarksamhet. Den personuppgiftsansvarige kan inte gbéra sa mycket efter det att
incidenten intraffat, sa forebyggande ar annu viktigare i dessa fall an vid andra typer av incidenter.

6.1 FALL nr 13: Postfel

Tva bestéllningar av skor packas av ett detaljhandelsféretag. Pa grund av den maénskliga faktorn
blandas tva féljesedlar ihop, vilket resulterar i att bade produkterna och de relevanta féljesedlarna
skickas till fel person. Detta innebar att de tva kunderna far varandras bestéllningar, inklusive
foljesedlarna med personuppgifter. Efter att ha blivit varse om incidenten aterkallar den
personuppgiftsansvarige bestallningarna och skickar dem till ratt mottagare.

6.1.1 FALL nr 13 —Tidigare atgarder och riskbedomning

Foljesedlarna inneholl de personuppgifter som kravdes for leveransen (namn och adress, plus den inkdpta
varan och dess pris). Det ar viktigt att identifiera hur det manskliga felet kunde ha intraffat fran borjan, och
om det pa nagot satt hade kunnat férhindras. | detta sarskilda fall beskrivs risken som |ag eftersom det inte
ror sig om nagra sarskilda kategorier av personuppgifter eller andra uppgifter vars missbruk kan leda till
betydande negativa effekter, incidenten inte beror pa ett systemfel fran den personuppgiftsansvariges sida
och endast tva personer berérs. Det gick inte att identifiera nagra negativa effekter pa de enskilda
personerna.
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6.1.2 FALL nr 13 — Lindring och skyldigheter

Den personuppgiftsansvarige bor erbjuda gratis retur av varorna och tillhérande féljesedlar, och dven begéra
att de felaktiga mottagarna forstor/raderar alla eventuella kopior av foljesedlarna med den andra personens
personuppgifter.

Aven om incidenten i sig inte utgdr en stor risk fér de berérda personernas rittigheter och friheter, och det
darfor inte foreskrivs att de registrerade ska informeras enligt artikel 34 i dataskyddsférordningen, gar det
inte att undvika att informera dem om incidenten eftersom deras samarbete behévs for att risken ska lindras.

N6dvindiga atgarder pa grundval av identifierade risker
Intern dokumentation Anmadlan till tillsynsmyndigheten Information till de registrerade
v X X

6.2 FALL nr 14: Mycket konfidentiella personuppgifter som av misstag skickas per e-post

Rekryteringsavdelningen vid en offentlig myndighet skickar ett mejl om kommande kurser till de
som ar registrerade som arbetssdkande i dess system. Av misstag bifogas ett dokument med alla
dessa arbetssokandes personuppgifter (namn, e-postadress, postadress, personnummer) till
mejlet. Antalet berérda personer ar éver 60 000. Efter detta kontaktar avdelningen alla mottagare
och ber dem att radera foregaende mejl och inte anvanda informationen i det.

6.2.1 FALL nr 14 — Tidigare atgarder och riskbedéomning
Strangare regler borde ha inforts for att skicka sadana mejl. Inférandet av ytterligare kontrolimekanismer
maste 6vervagas.

Antalet berorda personer ar betydande, och det faktum att deras personnummer ar med tillsammans med
andra mer grundliggande personuppgifter 6kar ytterligare risken, som kan identifieras som hég3'. Den
personuppgiftsansvarige kan inte hindra nagon av mottagarna fran att sprida uppgifterna.

6.2.2 FALL nr 14 — Lindring och skyldigheter

Som namnts tidigare dr medlen for att effektivt minska riskerna for en liknande incident begransade. Aven
om den personuppgiftsansvarige begarde att mejlet skulle raderas kan den inte tvinga mottagarna att gora
det, och foljaktligen kan den inte heller vara sdker pa att de respekterar begéran.

Det bor vara en sjalvklarhet att alla tre atgarder som anges nedan vidtas i ett fall som detta.

N6dvindiga atgarder pa grundval av identifierade risker

Intern dokumentation Anmadlan till tillsynsmyndigheten Information till de registrerade
v v v

6.3 FALL nr 15: Personuppgifter som av misstag skickas per e-post

31 For vagledning om “sannolikt leder till en hég risk”, se fotnot 10.
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En lista 6ver deltagare pa en kurs i juridisk engelska som dger rum pa ett hotell i fem dagar skickas
av misstag till 15 tidigare kursdeltagare i stallet for till hotellet. Listan innehaller namn, e-
postadresser och matpreferenser for de 15 deltagarna. Endast tva deltagare har fyllt i sina
matpreferenser och uppgett att de ar laktosintoleranta. Ingen av deltagarna har skyddad identitet.
Den personuppgiftsansvarige upptacker felet omedelbart efter att ha skickat listan och informerar
mottagarna om felet och ber dem radera listan.

6.3.1 FALL nr 15 —Tidigare atgarder och riskbedémning
Strénga regler borde ha inforts for att skicka mejl som innehaller personuppgifter. Inférandet av ytterligare
kontrollmekanismer maste dvervagas.

Riskerna som foljer av personuppgifternas art, kanslighet, volym och sammanhang ar laga. Personuppgifterna
omfattar kinsliga uppgifter om matpreferenser for tvd av deltagarna. Aven om informationen att ngon ar
laktosintolerant ar en halsouppgift bor risken for att dessa uppgifter anvands pa ett skadligt satt anses vara
relativt Iag. Nar det géller hdlsouppgifter antas det vanligtvis att incidenten sannolikt kommer att leda till en
hoég risk for den registrerade3?, men samtidigt kan ingen risk i detta sarskilda fall identifieras for att incidenten
kommer att leda till fysisk, materiell eller immateriell skada fér den registrerade pa grund av otillatet
utlamnande av information om laktosintolerans. Till skillnad fran vissa andra matpreferenser kan
laktosintolerans normalt inte kopplas till ndgon religios eller filosofisk Overtygelse. Mangden berérda
uppgifter och antalet berérda registrerade dr ocksa mycket lagt.

6.3.2 FALL nr 15 — Lindring och skyldigheter

Sammanfattningsvis kan det konstateras att incidenten inte hade nagon betydande inverkan pa de
registrerade. Det faktum att den personuppgiftsansvarige omedelbart kontaktade mottagarna efter att ha
blivit varse om misstaget kan betraktas som en riskreducerande faktor.

Om ett mejl skickas till fel mottagare eller till en obehorig mottagare rekommenderas det att den
personuppgiftsansvarige skickar ett uppfoljningsmejl i form av en dold kopia (BCC) till de icke avsedda
mottagarna och ber om ursakt, uppmanar dem att radera det felaktiga mejlet och informerar dem om att de
inte har ratt att anvdanda de e-postadresser som identifierats for dem.

Pa grund av dessa omstandigheter var det osannolikt att denna uppgiftsincident skulle leda till en risk for de
registrerades rattigheter och friheter, och darfor var det inte nddvandigt med nagon anmilan till
tillsynsmyndigheten eller information till de berérda registrerade. Incidenten maste dock dokumenteras i
enlighet med artikel 33.5.

N6dvindiga atgarder pa grundval av identifierade risker
Intern dokumentation Anmadlan till tillsynsmyndigheten Information till de registrerade
v X X

6.4 FALL nr 16: Postfel

32 Se riktlinjerna WP250, s. 23.
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Ett forsakringsbolag erbjuder bilforsakringar. For att gora detta skickar bolaget ut regelbundet
justerade forsakringsbrev per post. Utover forsakringstagarens namn och adress innehaller brevet
fordonets registreringsnummer utan dolda siffror, forsakringskostnaderna for innevarande och nasta
forsakringsar, den ungeféarliga arliga korstrackan och forsakringstagarens fédelsedatum. Inga
halsouppgifter enligt artikel 9 i dataskyddsférordningen, betalningsuppgifter (bankuppgifter) eller
ekonomiska och finansiella uppgifter ingar.

Breven forpackas med automatiska kuverteringsmaskiner. Pa grund av ett mekaniskt fel laggs tva
brev till olika forsakringstagare i ett och samma kuvert och skickas till en forsakringstagare per post.
Forsakringstagaren 6ppnar brevet hemma och tittar bade pa det korrekt skickade brevet och pa det
felaktigt skickade brevet till den andra forsakringstagaren.

6.4.1 FALL nr 16 — Tidigare atgdrder och riskbedémning

Det felaktigt skickade brevet innehaller namn, adress, fédelsedatum, icke dolt registreringsnummer och
klassificering av forsdkringskostnaden for innevarande och nasta ar. Effekterna pa den berérda personen ska
betraktas som medelhoga, eftersom information som inte ar allmant tillgéanglig, sdsom fodelsedatum och
icke dolt registreringsnummer, och uppgifter om 6kningen av forsakringskostnaden lamnas ut till en obehorig
mottagare. Sannolikheten for att dessa uppgifter ska missbrukas bedéms vara I3g till medelhdg. Aven om
manga mottagare formodligen kommer att slanga det felaktigt mottagna brevet kan det i enskilda fall inte
helt uteslutas att brevet laggs upp pa sociala medier eller att forsakringstagaren kontaktas.

6.4.2 FALL nr 16 — Lindring och skyldigheter
Den personuppgiftsansvarige bor fa tilloaka originaldokumentet pa egen bekostnad. Den felaktiga
mottagaren bor ocksa informeras om att den lasta informationen inte far missbrukas.

Det kommer formodligen aldrig att ga att helt forhindra att post delas ut till fel person vid massutskick med
helautomatiserade maskiner. Om frekvensen 6kar maste man dock kontrollera om kuverteringsmaskinerna
ar ratt instéllda och underhalls ordentligt, eller om nagot annat systemproblem leder till sddana incidenter.

No6dvandiga atgarder pa grundval av identifierade risker
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6.5 Organisatoriska och tekniska atgarder for att forebygga/mildra effekterna av postfel
En kombination av nedanstaende atgarder — som tillampas beroende pa hur fallet ser ut — bér bidra till att
minska risken for att en liknande incident sker igen.

Lampliga atgéarder:

(Férteckningen éver féljande atgdrder dr inte pd ndgot sdtt fullstdndig eller uttémmande. Malet ér snarare
att ge idéer till férebyggande och méjliga I6sningar. Varje behandling ér annorlunda, och dérfér bér den
personuppgiftsansvarige fatta beslut om vilka Gtgdrder som bdst passar den givna situationen.)

Faststalla exakta standarder — utan ndgot utrymme for tolkning — for att skicka brev/mejl.
Ordna lamplig utbildning for personalen i hur man skickar brev/mejl.

Se till att ndr mejl skickas till flera mottagare visas de som standard i BCC-faltet (dold kopia).
Krava extra bekraftelse nar mejl skickas till flera mottagare och de inte visas i BCC-faltet.
Tillampa fyra 6gon-principen.

Anvanda automatisk adressering i stallet for manuell, med automatisk hamtning av uppgifter fran
en tillgdnglig och uppdaterad databas. Systemet for automatisk adressering bor granskas
regelbundet for att kontrollera om det finns dolda fel eller felaktiga installningar.
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Tillampa meddelandeférdrojning (t.ex. att mejl kan raderas/redigeras inom en viss tid efter att
de har skickats).

/Koppla bort funktionen for textférslag nar e-postadresser skrivs in.

Ordna informationsmoten om de vanligaste misstagen som leder till personuppgiftsincidenter.
Ordna utbildning och ta fram handbécker om hur man hanterar handelser som leder till
personuppgiftsincidenter och vem som ska informeras (involvera dataskyddsombudet).

/7 ANDRA FALL — SOCIAL MANIPULERING

7.1 FALLnr 17: Identitetsstold

Ett telekommunikationsforetags kontaktcentrum far ett telefonsamtal fran en person som utger
sig for att vara en kund. Den pastadda kunden kraver att foretaget andrar den e-postadress till
vilken faktureringsinformationen ska skickas. Personen pa kontaktcentrumet validerar kundens
identitet genom att be om vissa personuppgifter, i enlighet med foretagets rutiner. Den
uppringande parten anger korrekt kundens personnummer och adress (eftersom han hade tillgang
till dessa). Efter valideringen gor operatoren den begarda dndringen och fran och med da skickas

faktureringsinformationen till den nya e-postadressen. | enlighet med forfarandet skickas inget
meddelande till den forra e-postadressen. Manaden darpa kontaktar den riktiga kunden foretaget
och fragar varfor han inte fatt nagon faktura till sin e-postadress, och nekar till alla samtal fran
honom om att e-postadressen ska andras. Senare inser foretaget att informationen har skickats till
en illegitim anvandare och angrar andringen.

7.1.1 FALL nr 17 — Riskbeddmning, lindring och skyldigheter

Det har fallet fungerar som ett exempel pa vikten av tidigare atgarder. Utifran en riskaspekt utgor incidenten
en hog risk33, eftersom faktureringsuppgifter kan ge information om den registrerades privatliv (t.ex. vanor,
kontakter) och leda till materiella skador (t.ex. stalkning, risk for personens fysiska integritet). De
personuppgifter som erholls under denna attack kan ocksa anvandas for att underlatta kontokapning i denna
organisation eller for att utnyttja ytterligare autentiseringsmetoder i andra organisationer. Med tanke pa
dessa risker bor den ”lampliga” autentiseringsmetoden uppnd en hog niva, beroende pa vilka
personuppgifter som kan behandlas till féljd av autentisering.

Darfor kravs bade en anmailan till tillsynsmyndigheten och information till den registrerade fran den
personuppgiftsansvarige.

Mot bakgrund av detta fall ar det uppenbart att den foregaende processen for kundvalidering maste forfinas.
De metoder som anvandes for autentisering var inte tillrdckliga. Den fientliga parten kunde latsas vara den
avsedda anvdndaren genom att anvanda offentligt tillganglig information och information som parten hade
tillgang till pd annat satt.

33 For vagledning om “sannolikt leder till en hég risk”, se fotnot 10.
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Det rekommenderas inte att anvdnda denna typ av statisk kunskapsbaserad autentisering (dar svaret inte
andras och dar informationen inte ar "hemlig”, i motsats till ett I6senord).

| stallet bor organisationen anvanda en form av autentisering som leder till stort fértroende for att den
autentiserade anvandaren ar den avsedda personen, och inte ndgon annan. Inférandet av en metod for
flerfaktorsautentisering utanfor bandet skulle |6sa problemet, till exempel att verifiera begdaran om andring
genom att skicka ett bekraftelsemeddelande till den tidigare e-postadressen eller stélla ytterligare fragor och
kréva information som endast syns pa de tidigare fakturorna. Det dr den personuppgiftsansvariges ansvar att
besluta om vilka atgdrder som ska inforas, eftersom denne bast kdnner till detaljerna och kraven for sin
interna verksamhet.

N6dvindiga atgarder pa grundval av identifierade risker
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7.2 FALL nr 18: E-postexfiltrering

En stormarknadskedja upptadcker tre manader efter konfigurationen att vissa e-postkonton har
andrats och regler skapats sa att varje mejl som innehaller vissa uttryck (t.ex. “faktura”, “betalning”,
"bankoverforing”, ”autentisering av kreditkort”, "bankkontouppgifter”) flyttas till en oanvand
mapp och dven vidarebefordras till en extern e-postadress. Vid den tidpunkten har dessutom en
social manipuleringsattack redan genomforts, dvs. angriparen, som utgett sig for att vara en
leverantor, har fatt den riktiga leverantérens bankkontouppgifter andrade till sina egna. Samtidigt
har flera falska fakturor skickats med de nya bankkontouppgifterna. E-postplattformens
overvakningssystem varnar till sist om mapparna. Foretaget kan inte identifiera hur angriparen
kunde fa atkomst till e-postkontona fran borjan, men antar att det var ett infekterat mejl som hade
gett atkomst till den grupp av anvandare som ansvarade for betalningarna.

Via den nyckelordsbaserade vidarebefordran av mejl har angriparen fatt foljande information om
99 anstallda: namn och 16n for en viss manad avseende 89 registrerade samt namn, civilstand, antal
barn, 16n, arbetstid och 6vriga uppgifter i Ionespecifikationen for 10 anstallda vars anstallningsavtal
hade upphort att galla. Den personuppgiftsansvarige underrattar endast de sistnamnda 10
anstallda.

7.2.1  FALL nr 18 — Riskbeddémning, lindring och skyldigheter

Aven om angriparen troligen inte tinkte samla in personuppgifter kommer personuppgiftsincidenten
sannolikt att leda till en hog risk for fysiska personers rattigheter och friheter, eftersom incidenten skulle
kunna leda till bade materiell skada (t.ex. ekonomisk férlust) och immateriell skada (t.ex. identitetsstold eller
bedrageri), eller eftersom uppgifterna skulle kunna anvdndas for att underldtta andra angrepp (t.ex.
natfiske). Alla 99 anstédllda bor darfor informeras om incidenten, och inte bara de 10 anstéllda vars
I6neinformation lackte ut.

Efter att ha blivit varse om incidenten tvingade den personuppgiftsansvarige igenom en |6senordsandring for
de angripna kontona, gjorde det omdijligt att mejla angriparens e-postkonto, underrattade leverantéren av
den e-posttjanst som angriparen anvande om attacken, tog bort de regler som angriparen hade angett och
forfinade varningarna fran 6vervakningssystemet sa att det varnar sa fort en automatisk regel skapas. Som
ett alternativ skulle den personuppgiftsansvarige kunna ta bort ratten for anvandare att ange
vidarebefordringsregler, vilket skulle innebara att it-servicegruppen endast kan gora det pa begéran. Den
personuppgiftsansvarige skulle dven kunna inféra en policy om att anvandare som hanterar finansiella
uppgifter bor kontrollera och rapportera om reglerna for deras konton minst en gang i veckan.
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131. Det faktum att en incident kunde intraffa och inte upptéacktes pa sa lang tid och det faktum att social
manipulation under en langre tid kunde ha anvants for att andra fler uppgifter askadliggjorde stora problem
i den personuppgiftsansvariges it-sdkerhetssystem. Dessa bor atgardas utan drojsmal, till exempel genom att
betona automatiseringsgranskningar, &ndringskontroller, incidentdetektering och motatgéarder.
Personuppgiftsansvariga som hanterar kansliga uppgifter, finansiell information osv. har ett storre ansvar nar
det galler att skapa tillracklig datasakerhet.

N6dvindiga atgarder pa grundval av identifierade risker
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