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Trygg-Hansa Forsakring filial

Diarionummer: Beslut efter tillsyn enligt
Datum: dataskyddsforordningen — Trygg-
Hansa Forsikring filial

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Trygg-Hansa Forsakring filial
(organisationsnummer 516403-8662) har behandlat personuppgifter i strid med
artiklarna 5.1 f och 32.1 i dataskyddsférordningen! genom att under perioden oktober
2018 — februari 2021 inte ha vidtagit Iampliga tekniska &tgarder och darigenom
mojliggjort obehdrig atkomst till integritetskansliga personuppgifter om dess kunder.

Integritetsskyddsmyndigheten beslutar med stéd av artiklarna 58.2 och 83 i
dataskyddsférordningen att Trygg-Hansa Forsakring filial ska betala en administrativ
sanktionsavgift pa 35 000 000 (trettiofem miljoner) kronor for dvertradelsen av
artiklarna 5.1 f och 32.1.

Redogorelse for tillsynsarendet

Bakgrund

Integritetsskyddsmyndigheten (IMY) mottog i december 2020 tips om att Moderna
Forsakringar, filial till Tryg Forsikring A/S (Moderna Fdrsakringar) hade majliggjort
atkomst for obehoriga personer till personuppgifter som berdrde uppgifter av kanslig
karaktar om Moderna Férsakringars kunder. IMY inledde i mars 2021 tillsyn mot
Moderna Forsakringar i syfte att granska om Moderna Forsakringar hade vidtagit
lampliga atgarder for att sakerstalla en sékerhetsniva som var l[amplig i forhallande till
risken med personuppgiftsbehandlingen, i enlighet med artiklarna 5.1 f och 32 i
dataskyddsférordningen.

IMY har som ett led i sin granskning tagit del av de 16 dokument som tipset avser. Det

ar fraga om flera olika typer av férsakringshandlingar, bland annat skadeanmalningar,
Postadress: fakturor, forsakringsbrev, forsakringsbeslut, svarskort avseende forsakringsersattning,
Box 8114 omfattningsandring och begéran om kompletterande uppgifter for férsakringsutredning.
104 20 Stockholm Dokumenten innehaller ett stort antal kategorier av personuppgifter, sdsom bl.a. namn,
Webbplats: kontaktuppgifter, halsouppgifter, personnummer, ekonomiska uppagifter,
www.Imy.se forsakringsinnehav, handelseférlopp (exempelvis tid, plats, ageranden och andra
E-post:

imy@imy.se ] T . N

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG (allman dataskyddsférordning).
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uppgifter som den registrerade lamnat i fritextfalt) och uppgifter avseende agarskap
och sakskador.

| april 2022 gick Moderna Forsakringar samman med Trygg-Hansa. Moderna
Forsakringar bytte darefter namn till Trygg-Hansa filial (Trygg-Hansa) men fortsatte att
bedriva verksamhet under samma organisationsnummer som tidigare (516403-8662).
IMY kommer i beslutet att genomgaende anvanda tillsynsobjektets nya namn, Trygg-
Hansa, vid redogorelsen for det intraffade.

Redogorelse fran tillsynsobjektet
Trygg-Hansa har i huvudsak uppgett foljande.

Trygg-Hansa blev den 30 november 2020 kontaktat av en person per telefon som
informerade om bristen. Mottagaren av tipset hos Trygg-Hansa forstod inte att det
rorde sig om en mdjlig incident, och bristen rapporterades darfér inte vidare inom

Trygg-Hansas organisation.

Sakerhetsbristen har intraffat pa féljande satt:

1. En existerande eller ny potentiell kund har kontaktat kundtjanst per telefon
och Onskat fa en offert for forsakring. Kundtjansthandlaggaren har efter
avslutat telefonsamtal skickat ett SMS eller e-postmeddelande till kunden.

2. SMS:et eller e-postmeddelandet har innehallit en unik webbadress till en
offertsida pa Trygg-Hansas webbplats.

3. P4 offertsidan har det funnits klickbara lankar med webbadresser som leder
till dokument med forsakringsinformation. Den person som kontaktat Trygg-
Hansa enligt ovan har kunnat 6ppna dokumenten genom att klicka pa
lankarna.

4. Dessa dokument har haft webbadresser som vid tillfallet kunnat modifieras av
personen i dennes webblasare genom att byta ut siffror mot andra siffror. Pa
sa satt har personen kunnat hamta andra kunders dokument.

Det har funnits atkomstmajlighet via internet till uppgifter om ungefar 650 000 kunder
under perioden oktober 2018 till och med da IMY kontaktade bolaget i slutet av
februari 2021. De uppgifter som omfattas ar namn, personnummer, kontaktuppgifter
(adress, e-postadress, telefonnummer), férsakringsnummer, skadenummer,
ekonomiska uppgifter, halsouppgifter, férsakringsinnehav, uppgifter om agarskap
(sasom djurinnehav, fordonsuppgifter, fastighetsuppgifter), sakskador (sdsom uppgifter
om verkstad, ersattningsbesked), handelseférlopp (exempelvis tid, plats, ageranden
och andra uppgifter som registrerade lamnat i fritextfalt) och andra fritextfalt. Det kan
inte uteslutas att det aven framgatt uppgifter om lagovertradelser (sasom i samband
med skadeanmalningar) eller uppgifter om medlemskap i en fackférening (sdsom nar
forsakring har tecknats med fackforening).

Analys av beteendemonster i loggar indikerar att 202 kunder sannolikt ar direkt
berorda pa sa satt att uppgifter om dem (dokument) kan ha visats fér nagon obehoérig.
Savitt Trygg-Hansa kunnat konstatera, efter granskning av loggar, ar det endast
tipsaren och IMY som fatt atkomst till dokumenten. Fér att liknande sakerhetsbrister
inte skulle uppkomma, hade Trygg-Hansa fore den aktuella handelsen vidtagit
atgarder genom att ta fram en IT-sakerhetspolicy, genomfora regelbundna
penetrationstester och loggning pa noder, transaktioner och system for kundhantering
samt genom att halla en arlig utbildning i dataskydd och sékerhet och I6pande
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utbildning for anstallda med sarskilt ansvar for fragor om dataskydd. Trygg-Hansa
foljer ISO 27001-standarden, vilket bl.a. innebar kontinuerliga penetrationstester och
segmentering av nat. Trygg-Hansa genomférde inte en konsekvensbeddmning
rérande den aktuella behandlingen innan behandlingen pabérjades. Detta hade dock
genomférts om personuppgiftsbehandlingen pabdrjats idag eftersom Trygg-Hansa
numera har rutiner for detta. Sedan ungefar mitten av 2019 implementerar Trygg-
Hansa ett compliance-system dar Trygg-Hansa péa ett strukturerat satt beskriver
processer, data, lagring, avtal, leverantdrer etc. tillsammans med
konsekvensbeddmningar.

For att komma at dokument med information om andra kunder har det enligt Trygg-
Hansa kravts kunskap om internetadressers struktur och hur man tar del av det
underliggande innehallet med exempelvis en webblasare. Vidare har det kravts
andring av en del av webbadressens siffror i Dokument-ID.

Sedan den aktuella handelsen identifierats har Trygg-Hansa vidtagit ytterligare
sakerhetsatgarder, sasom att atgarda den aktuella bristen genom att kryptera och
sakerstalla att atkomst endast kan ske av nagon som ar behorig. Efter att handelsen
identifierats har Trygg-Hansa aven genomfort tva av varandra oberoende
penetrationstester av tva olika externa sékerhetsbolag, uppdaterat IT-
sakerhetspolicyn, vidtagit atgarder i syfte att forbattra rutinerna for testaktiviteter,
beslutat att etablera ett arkitekturrdd med sakerhetskontroll och kodgranskning vid
utveckling, sett dver den interna kundklagomalsprocessen och beslutat att genomféra
ytterligare utbildning fér anstallda inom kundtjanst samt for utvecklare och testare.

Trygg-Hansa har ocksa kontaktat registrerade via brev, samt i vissa fall via telefon, fér
att informera om vad som intraffat samt informerat pa sin webbsida.

Motivering av beslutet

Har Trygg-Hansa sakerstallt en lamplig sakerhetsniva for
personuppgifterna?

Tillampliga bestammelser

Enligt artikel 5.1 f i dataskyddsférordningen ska den personuppgiftsansvarige
behandla personuppgifterna pa ett satt som sakerstaller lamplig sékerhet, inbegripet
skydd mot obehdrig eller otillaten behandling och mot forlust, forstéring eller skada
genom olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska
atgarder (integritet och konfidentialitet).

Enligt artikel 9.1 i dataskyddsférordningen ar det som utgangspunkt forbjudet att
behandla sarskilda kategorier av personuppgifter (sa kallade kansliga
personuppgifter), bland annat uppgifter om halsa. | artikel 9.2 anges vissa undantag
fran forbudet.

Av artikel 32.1 i dataskyddsforordningen foljer att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att sékerstalla en
sakerhetsniva som ar lamplig i forhallande till risken med behandlingen. Det ska, enligt
samma bestammelse, ske med beaktande av den senaste utvecklingen,
genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter. Vid bedémningen av 1dmplig sékerhetsniva ska,
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enligt artikel 32.2, sarskild hansyn tas till de risker som behandlingen medfor, i
synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdrigt
réjande av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa
annat satt behandlats.

Integritetsskyddsmyndighetens bedémning
Trygg-Hansa &r personuppgiftsansvarig

Trygg-Hansa har uppgett att Trygg-Hansa ar personuppgiftsansvarig for de
personuppgiftsbehandlingar som tipset har avsett, vilket stéds av utredningen i
arendet. IMY beddmer att Trygg-Hansa ar personuppgiftsansvarig for den behandling
som tillsynen omfattar.

Behandlingen har inneburit stora integritetsrisker och krévt en hég skyddsniva

Den personuppgiftsansvarige ska sakerhetsstélla en sakerhet som ar lamplig utifran
riskerna med behandlingen. Bedomningen av lamplig skyddsniva ska goras med
beaktande av bland annat behandlingens art, omfattning, sammanhang och andamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter. Vid beddmningen ska sarskild hansyn tas till de risker som
behandlingen medfér, bland annat obehdrigt réjande av eller obehdérig atkomst till
personuppgifterna.

IMY konstaterar att behandlingen av personuppgifter har omfattat ett stort antal
registrerade inom Trygg-Hansas karnverksamhet. Enligt Trygg-Hansas egna uppgifter
har det varit fraga om uppgifter om ca 650 000 kunder.

IMY konstaterar vidare att behandlingen avsett ett stort antal personuppgifter om varje
registrerad, vilket majliggjort kartlaggning av enskildas personliga foérhallanden. De 16
dokument som IMY tagit del av inom ramen for tillsynsarendet innehaller ett stort antal
kategorier av personuppgifter, sésom namn, kontaktuppgifter, halsouppgifter,
personnummer, ekonomiska uppgifter, forsakringsinnehav, handelseférlopp
(exempelvis tid, plats, ageranden och andra uppgifter som den registrerade lamnat i
fritextfalt) och uppgifter avseende agarskap och sakskador. Trygg-Hansa har aven
framfort att det inte kan uteslutas att det framgatt uppgifter om lagovertradelser eller
uppgift om medlemskap i en fackférening.

Det har genom tillgang till ett dokument varit méjligt att direkt utlasa ett stort antal
uppgifter om en enskild person. Det har saledes i vissa fall gatt att fa en utforlig bild av
den registrerades personliga forhallanden med hjalp av dokumenten. Den omfattande
personuppgiftsbehandlingen har varit sarskilt integritetskanslig genom anvandningen
av personnummer och andra identifieringsuppgifter som majliggjort en tydlig och direkt
koppling till enskilda individer.

IMY beddmer vidare att personuppgifternas karaktar i sig medfort en hog risk.
Handlingarna har innehallit kansliga personuppgifter, bl.a. uppgifter om halsa, som
enligt huvudregeln i artikel 9.1 i dataskyddsférordningen inte far behandlas. Sadana
uppgifter har getts ett utokat skydd, eftersom behandling av dem kan utgdra ett
synnerligen allvarligt ingrepp i de grundlédggande rattigheterna avseende respekt for
privatlivet och skydd fér personuppgifter.?2 Uppgifterna om halsa har dessutom haft en

2 EU-domstolens dom i mal C-184/20, Vyriausioji tarnybinés etikos komisija, EU:C:2019:773, punkt 126.
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hog detaljniva, sa att det exempelvis gatt att utlasa hur ett halsoproblem uppkommit
eller exakt vilket halsotillstand det ror sig om, vilket inneburit en annu hogre risk.

Materialet har aven innehallit andra typer av uppgifter som ar sarskilt skyddsvarda.
Detta galler bland annat uppgifter om personnummer som omfattas av ett sarskilt
skydd enligt artikel 87 i dataskyddsférordningen och 3 kap. 10 § lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning. Enligt Trygg-Hansa kan
det inte heller uteslutas att det forekommit uppgifter om lagévertradelser som omfattas
av ett starkt skydd enligt artikel 10 i dataskyddsférordningen, eftersom behandling av
dem kan ha allvarliga effekter for enskilda. Det har ocksa forekommit uppgifter om
enskildas ekonomiska férhallanden.

Av handlingarna i arendet framgar ocksa att det har varit mojligt for registrerade att
sjalva lamna information i formular. | vissa skadeanmalningar har de registrerade
lamnat ingaende information i I6ptext avseende halsoproblem och om hur skador
uppkommit. Genom att Trygg-Hansa gett mojligheten att [Bmna uppgifter i I0ptext har
det varit svart for Trygg-Hansa att fullt ut kontrollera innehallet och vilka typer av
uppgifter som framgar. Detta har medfort sarskilda krav pa att hantera dokumenten pa
ett sakert satt.

Sammantaget har det stora antalet registrerade, den omfattande mangden uppgifter
om varje person och den kansliga karaktaren pa uppgifterna medfort en hog risk for
fysiska personers rattigheter och friheter. Obehdrigt réjande av eller obehorig atkomst
till personuppgifterna har kunnat leda till allvarliga konsekvenser fér de berérda
personerna. Det har medfért krav pa en hég skyddsniva fér behandlingen.

IMY konstaterar vidare att sammanhanget for personuppgiftsbehandlingen medfort ett
annu hogre krav pa skyddsnivan. Personuppgiftsbehandlingen har skett inom ramen
for Trygg-Hansas karnverksamhet. Dessutom har de registrerade berattigade
forvantningar pa en hog grad av konfidentialitet och ett robust skydd mot obehdrig
atkomst till personuppgifter som behandlas i férsakringsverksamhet.® Uppgifterna har
vidare samlats in for att kunna géra bedémningar och fatta beslut avseende
registrerade, vilket ar en typ av behandling av personuppgifter som kan innebéara
hdgre risker och kraver hdgre skydd.

Sammanfattningsvis har behandlingen varit av sadant slag att det stallts hdga krav pa
sakerheten for uppgifterna, exempelvis genom behdérighetskontroll, kryptering,
loggning, atkomstkontroll och hantering av tekniska sarbarheter.

Uppgifterna har inte skyddats pa ett lampligt sé&tt

IMY ska darefter beddma om Trygg-Hansa har sakerstallt den hdga skyddsniva som
kravts.

IMY konstaterar att det inte har kravts att den som berett sig atkomst till uppgifterna
verifierat sin identitet for Trygg-Hansa eller pa annat sétt verifierat sin behorighet att f&
atkomst till dessa. Den som har haft tillgang till webbadresserna har saledes kunnat
besdka webbplatserna och darigenom fa tillgang till dokumenten med personuppgifter
utan att det sakerstallts att det varit fraga om en behdrig person. Uppgifterna i

3 Europaradet har i en rekommendation uttalat att medlemsstaterna ska sakerstélla att anstéllda i férsakringsbolag
som far del av personuppgifter ska omfattas av regler om tystnadsplikt (Recommendation rec[2002]9 on the
protection of personal data collected and processed for insurance purposes). Se ocksa prop. 2009/10:241 s. 43 och
Ds 2011:7.
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dokumenten har inte heller skyddats genom kryptering utan varit tillgangliga i klartext.
Det har vidare varit fraga om uppgifter som direkt identifierat enskilda individer, dvs.
uppgifterna har inte skyddats genom pseudonymisering. Trygg-Hansa har alltsa gjort
en stor mangd direkta personuppgifter av integritetskanslig karaktar tillgangliga pa
internet utan att vidta skyddsatgarder i form av behérighetskontroll eller kryptering.

Trygg-Hansa har anfort att det kravs sarskilda kunskaper for att komma at dokument
med personuppgifter via webbadresserna. IMY har dock observerat genom
handlingarna och webbadresserna i arendet att det har varit méjligt att komma at
dokumenten genom att andra de sista siffrorna i webbadresserna. | vissa fall har de
forsta sex siffrorna av atta varit desamma i de olika webbadresserna, vilket betyder att
fa siffror i dessa fall har behovt andras for att nagon obehdorig ska ha kunnat komma at
dokument.

Det har vidare gatt att vidarebefordra webbadresserna, som leder till oskyddade
uppgifter om férsakringstagare, till andra obehoriga personer. Dessa personer har i sin
tur, utan att behdva andra pa nagra siffror, kunnat ta del av uppgifterna i dokumenten
endast genom att klicka pa webbadressen. Att det i vissa fall kravts att en enskild
andrat siffror i webbadressfaltet for att komma at dokument innebar inte att Trygg-
Hansa vidtagit Iampliga atgarder, till exempel autentisering och behdérighetskontroll, for
att hindra obehdriga fran att ta del av de aktuella uppgifterna.

IMY har obehindrat kunnat ta del av uppgifter i dokumenten, enbart genom att besdka
webbadresserna och utan att behdva andra i adressfaltet pa webblasaren.

IMY konstaterar mot denna bakgrund att Trygg-Hansa gjort en stor mangd
integritetskansliga personuppgifter atkomliga i klartext pa internet. Det har inte kravts
nagon autentisering for att sakerstalla att endast ratt personer kunnat komma at
uppgifterna. Personer som fatt eller berett sig obehorig atkomst till de utskickade
webbadresserna — eller manipulerade versioner av de utskickade webbadresserna —
har saledes kunnat fa tillgang till de integritetskansliga personuppgifterna.

Utifran dessa omstandigheter gor IMY beddmningen att det funnits stora brister i
skyddet av uppgifterna. Av utredningen framgar ocksa att bristerna har lett till obehdérig
atkomst till uppgifterna. IMY konstaterar att Trygg-Hansas egna loggar indikerar att
202 kunder sannolikt varit direkt berérda pa sa satt att deras uppgifter kan ha visats for
nagon obehorig. Det bér dock framhallas att det faktum att det varit enkelt for
obehdriga att bereda sig tillgang till en stor mangd personuppgifter av det aktuella
slaget i sig ar en allvarlig brist, oberoende av hur manga intraffade fall av obehorig
atkomst som varit méjligt att konstatera.

Bristerna har varit av sadan grundlaggande karaktar att Trygg-Hansa borde ha
upptackt och atgardat dem innan systemet inférdes. Trygg-Hansa har dock infort
systemet med bristerna och inte heller under den langa period da systemet anvandes
formatt identifiera och atgarda dem. Detta trots att Trygg-Hansa fick information om
bristerna genom ett tips utifran. IMY konstaterar vidare att personuppgiftsbehandlingen
ar en del av forsakringsbolagets kadrnverksamhet och att Trygg-Hansa darmed borde
ha haft god férmaga att sakerstalla en sakerhet som varit lamplig utifran
behandlingens omfattning och kanslighet.

IMY beddmer sammantaget att Trygg-Hansa inte har vidtagit Iampliga tekniska
atgarder for att sakerstalla en sékerhetsniva som ar lamplig i forhallande till risken.
Trygg-Hansa har saledes behandlat personuppgifter i strid med artikel 32.1 i
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dataskyddsforordningen. Att ett stort antal personuppgifter, inklusive kansliga
uppgifter, under en langre tid har behandlats pa ett satt som inneburit risk fér obehérig
atkomst innebar enligt IMY att bristen i sakerheten varit av sadant allvarligt slag att den
aven innebar en 6vertradelse av artikel 5.1 f i dataskyddsforordningen.

Val av ingripande

Rittslig reglering
Om det har skett en dvertradelse av dataskyddsforordningen har IMY ett antal
korrigerande befogenheter att tillga enligt artikel 58.2 i dataskyddsférordningen.

Av artikel 58.2 i dataskyddsforordningen foljer att IMY i enlighet med artikel 83 ska
paféra sanktionsavgifter utover eller i stallet for andra korrigerande atgarder som
avses i artikel 58.2, beroende pa omstandigheterna i varje enskilt fall.

Varje tillsynsmyndighet ska sakerstélla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsférordningen.

| artikel 83.2 anges de faktorer som ska beaktas for att bestdmma om en administrativ
sanktionsavgift ska paféras, men ocksa vad som ska paverka sanktionsavgiftens
storlek. Av betydelse for bedémningen av 6vertradelsens allvar ar bland annat dess
karaktar, svarighetsgrad och varaktighet.

Enligt artikel 83.4 ska det vid 6vertradelser av bland annat artikel 32 paféras
administrativa sanktionsavgifter pa upp till 10 000 000 EUR eller, om det galler ett
foretag, pa upp till 2 % av den totala globala arsomsattningen under féregaende
budgetar, beroende pa vilket varde som ar hogst.

Enligt artikel 83.5 ska det vid overtradelser av bland annat artikel 5 paforas
administrativa sanktionsavgifter pa upp till 20 000 000 EUR eller, om det galler ett
foretag, pa upp till 4 % av den totala globala arsomsattningen under féregéende
budgetar, beroende pa vilket varde som ar hogst.

Om det ar fraga om en mindre overtradelse far IMY enligt vad som anges i skal 148 i
stallet for att paféra en sanktionsavgift utfarda en reprimand enligt artikel 58.2 b i
férordningen.

IMY:s bedémning
Sanktionsavgift ska paféras

IMY har gjort beddmningen att Trygg-Hansa har behandlat personuppgifter i strid med
artikel artikel 32.1 samt att Gvertradelsen ar av sadant allvarligt slag att det ocksa ar
frAga om en Gvertradelse av principen om integritet och konfidentialitet i artikel 5.1 f.

Overtradelsen har skett genom att Trygg-Hansa behandlat personuppgifter med en
otillracklig sakerhetsniva, vilket har medfort risk for att obehoériga personer kunnat fa
atkomst till ungefar 650 000 kunders uppgifter under perioden oktober 2018 till och
med februari 2021. Personuppgifterna har bl.a. utgjorts av kansliga personuppgifter
och personnummer, och obehorig atkomst till dessa uppgifter medfér en hog risk for
de registrerades fri- och rattigheter.
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IMY anser inte att det ar fragan om mindre allvarliga 6vertradelser. Trygg-Hansa ska
darfor paféras en administrativ sanktionsavgift for évertradelserna. Vid bestdmmande
av sanktionsavgiftens storlek ska IMY beakta de omstandigheter som anges i artikel
83.2 samt sakerstalla att den administrativa sanktionsavgiften ar effektiv, proportionell
och avskrackande.

Moderbolagets arsomséttning ska ldgqgas till grund fér berdkningen

Vid bestdmmande av maxbeloppet for en sanktionsavgift som ska paforas ett foretag
ska den definition av begreppet féretag anvandas som EU-domstolen anvander vid
tilldmpning av artiklarna 101 och 102 i EUF-férdraget (se skal 150 i
dataskyddsférordningen). Av domstolens praxis framgar att detta omfattar varje enhet
som utdvar ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess
finansiering samt &ven om enheten i juridisk mening bestar av flera fysiska eller
juridiska personer.

Vad som utgor ett foretag ska saledes utga fran konkurrensrattens definitioner.
Reglerna for koncernansvar i EU:s konkurrenslagstiftning kretsar kring begreppet
ekonomisk enhet. Ett moderbolag och ett dotterbolag betraktas som en del av samma
ekonomiska enhet nar moderbolaget utévar ett avgérande inflytande 6ver
dotterbolaget. Det avgérande inflytandet (dvs. kontrollen) kan antingen uppnas genom
agande eller genom avtal. Av rattspraxis framgar att ett hundraprocentigt eller nastan
hundraprocentigt &gande innebar en presumtion for att kontroll ska anses foreligga.
Presumtionen kan dock motbevisas om foretaget lamnar tillracklig bevisning for att
styrka att dotterbolaget agerar sjalvstandigt pa marknaden.* For att motbevisa
presumtionen maste foretaget alltsa tillhandahalla bevis som rér de organisatoriska,
ekonomiska och rattsliga kopplingarna mellan dotterbolaget och dess moderbolag som
visar att de inte utgoér en ekonomisk enhet trots att moderbolaget innehar 100 procent
eller nastan 100 procent av aktierna.b

Trygg-Hansa utgor en filial till det danska bolaget Tryg Forsikring A/S. Tryg Forsikring
A/S utgor i sin tur ett helagt dotterbolag till Tryg A/S ("Tryg”). Enligt den ovan beskrivna
presumtionen ar det darfor Trygs omsattning som ska laggas till grund for berakning
av det maximala sanktionsavgiftsbeloppet. For att frangé presumtionen kravs att
Trygg-Hansa lamnar tillrécklig bevisning om att en annan omsattning ska laggas till
grund for berakningen.

Trygg-Hansa har anfort att det ar den del av Trygs omsattning som motsvarar
omsattningen for Moderna Forsakringar som bor laggas till grund fér berakningen av
den maximala sanktionsavgiften. Trygg-Hansa har uppskattat denna omsattning till

2 406 294 859 danska kronor. | andra hand anser Trygg-Hansa att den maximala
sanktionsavgiften bor baseras pa Moderna Forsakringar och Trygs omsattning, varvid
omsattningen for de bolag som har férvarvats av Tryg efter den tidsperiod som
granskningen ror bor exkluderas fran berakningen av sanktionsavgiften. Trygg-Hansa
har uppskattat denna omsattning till 23 622 304 333 danska kronor.

IMY har uppfattat Trygg-Hansas installning sa att den maximala sanktionsavgiften i
forsta hand bor beraknas pa den hypotetiska omséattning som filialen Moderna
Forsakringar skulle ha haft under 2022 om inte Trygg-Hansa och Moderna
Forsakringar hade gatt samman i april 2022. Vidare har IMY uppfattat att Trygg-Hansa

4 Mal C-97/08, punkt. 59-61
5 Jfr. EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 125 och
dar redovisade avgdranden.
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i andra hand anser att det ar Tryg i den organisation som gallde nar bristen fanns, i
vilken Moderna Foérsakringar ar inkluderad, som utgér den ekonomiska enhet pa vilken
en maximal sanktionsavgift ska beraknas. Vid faststallande av den relevanta
arsomsattningen for Tryg ska saledes den uppskattade omsattningen for de bolag som
forvarvats efter 6vertradelsetidpunkten undantas.

Trygg-Hansa har till stdd for sin uppfattning sammanfattningsvis anfért att Moderna
Forsakringar vid tidpunkten for granskningen var att se som en fristdende verksamhet
fran Tryg i tekniskt och organisatoriskt hanseende. Trygg-Hansa har darvid lyft fram i
huvudsak foljande. Moderna Forsakringar var en filial enbart av skattemassiga skal.
Moderna Férsakringar bestdmde sjalvstandigt dver sitt agerande och hade en egen
ledningsgrupp. Den servermiljo dar den aktuella personuppgiftsbehandlingen skedde
drevs och utvecklades av Moderna Forsakringar som ocksa hade en egen IT-chef och
IT-organisation. Endast kunder hos Moderna Forsakringar ar berorda i detta arende.
Den personuppgiftsbehandling som granskats i arendet var inte heller sanktionerad av
Tryg och forsékringssystemen for de tva verksamheterna var olika och skilda fran
varandra utan nagon logisk, organisatorisk eller teknisk koppling.

De forvarvade bolagens omsattning boér enligt Trygg Hansa under alla omstandigheter
exkluderas fran Trygs omsattning vid faststallandet av det maximala sanktionsbeloppet
da ansvaret for en Overtradelse enligt konkurrensrattslig praxis ska tillskrivas den som
hade bestammande inflytande dver verksamheten vid tidpunkten for incidenten.

IMY gor féljande beddmning. Trygg-Hansa ar en filial till Tryg Forsikring A/S, och ar
darmed inte en sjalvstandig juridisk person. Trygg-Hansas omsattning ingar som en
integrerad del av Trygs totala omsattning, och ar helt integrerad med omsattningen for
Tryg Forsikring A/S. Dessa omstandigheter talar starkt for att Trygg-Hansa, Tryg
Forsikring A/S och Tryg ska betraktas som en och samma ekonomiska enhet. De
omstandigheter som Trygg-Hansa lyft fram om att filialen, nar den gick under namnet
Moderna Forsakringar, haft en egen ledningsgrupp, IT-system och IT-organisation ar
inte ndgot som i sig motsager att det ar fraga om en och samma ekonomiska enhet.
Sammantaget bedémer IMY att det inte finns skal att franga presumtionen om att det
ar Trygs omsattning som ska laggas till grund fér berakningen av den maximala
sanktionsavgiften.

Vad avser Trygg-Hansas instéllning att omsattningen for de férvarvade bolagen ska
exkluderas fran berakningen av sanktionsavgiftens maxbelopp goér IMY fdljande
beddmning. Vid tidpunkten for dvertradelsen var Trygg-Hansa liksom idag en filial till
Tryg. Det har saledes inte skett nagra organisatoriska forandringar som i sig paverkar
ansvarsforhallandet mellan filialen och bolaget. Det kan vidare noteras att det faktum
att den relevanta arsomsattningen vid berakningen av sanktionsavgiften ar den
arsomsattning som faststalldes det ar som narmast foregar tillsynsmyndighetens
beslut kan medfora att stora férandringar av arsomsattningen har skett sedan
tidpunkten for dvertradelsen, saval minskningar som 6kningar. Sadana forandringar
kan bero pa affarshandelser, sdsom dkande eller minskande marknadsandelar och
Idnsamhet, eller férandringar av foretagets organisation, sasom forsaljningar eller
forvarv av foretag. Det finns i viss utstrackning maojlighet att ta hansyn till sddana
forandringar inom ramen for den proportionalitetsbedémning som alltid ska goéras vid
paférande av sanktionsavgifter enligt dataskyddsférordningen for att sakerstalla att
den paférda sanktionsavgiften ar proportionell i det enskilda fallet. IMY beddmer
daremot att det maximala sanktionsavgiftsbeloppet ska utga fran den faststallda
arsomsattningen, utan avdrag fér hypotetiska belopp fér de féretag som har forvarvats
under denna tidsperiod.
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IMY beaktar dock, saval det faktum att Overtradelsen skett i en begrénsad del av Trygs
verksamhet som de organisationsférandringar Trygg-Hansa har lyft fram, inom ramen
for proportionalitetsbedémningen, vilket redovisas nedan under rubriken
“Sanktionsavgiften ska vara effektiv, proportionerlig och avskréckande”.

IMY beddmer sammantaget att det foretags omsattning som ska laggas till grund for
berakning av de administrativa sanktionsavgifter som Trygg-Hansa kan alaggas ar
Trygs omsattning. Av Trygs arsredovisning for ar 2022 framgar att arsomsattningen ar
2022 var ca 33 938 000 000 danska kronor, vilket motsvarar ca 54 000 000 000°
svenska kronor. Det hdgsta sanktionsbelopp som kan faststallas i arendet ar fyra
procent av detta belopp, det vill sédga cirka 2 160 000 000 svenska kronor.

Overtradelsens allvar

IMY gor foljande 6vervaganden avseende Overtradelsens allvar. Att det funnits en
mojlig obehdrig atkomst till ungefar 650 000 kunders uppgifter innebar att det funnits
en risk for ett hogt antal personer. Uppgifterna har omfattat kansliga personuppgifter,
sasom halsouppgifter, och andra uppgifter av integritetskanslig karaktar, sasom
personnummer och ekonomiska uppgifter. Det kan inte uteslutas att uppgifter om
lagbvertradelser har kunnat framga. Personuppgiftsbehandlingen har inneburit
betydande risker. Enskilda personer varit direkt identifierbara, vilket inneburit att
uppgifter av kanslig karaktar kunnat kopplas till identifierade personer. Uppgifterna har
behandlats i ett sammanhang dar de registrerade har berattigade forvantningar pa en
hog niva av konfidentialitet och ett robust skydd mot obehdrig atkomst.

Uppgifterna har samlats in for att kunna géra bedémningar och fatta beslut avseende
registrerade, vilket ar en typ av behandling av personuppgifter som kan innebara
hogre risker och kraver hogre skydd. Uppgifter om exempelvis agarskap, som skulle
kunna medfdra en stoldrisk, har vid obehorig atkomst enkelt kunnat kopplas till namn
och adress. Med anledning av uppgifternas karaktar, och da dokumenten innehallit ett
flertal samlade uppgifter, har eventuell obehorig atkomst inneburit en hdg risk for
skadat anseende och forlust av konfidentialitet. Trygg-Hansas analys av
beteendemonster i loggar indikerar att 202 kunder sannolikt ar direkt berérda pa sa
satt att uppgifter om dem i dokument faktiskt kan ha visats for obehdriga, och IMY
konstaterar att obehorig atkomst skett vid atminstone ett tillfalle, i samband med att
tipset om brist [amnades till IMY.

Overtradelsen har dven pagatt under en langre tid, mellan oktober 2018 och den
tidpunkt da IMY kontaktade Trygg-Hansa och patalade bristen i februari 2021. Trygg-
Hansa fick genom ett externt tips i november 2020 information om bristerna i
sakerheten som hade kunnat anvandas for att atgarda bristerna och darigenom
minska integritetsriskerna for enskilda. Trygg-Hansa formadde dock inte anvanda
informationen for att atgarda bristerna. Overtrédelsen har géllt Trygg-Hansas
karnverksamhet, dar Trygg-Hansa kan forutsattas ha kunskap om risker och krav for
skyddet av personuppgifter.

Av EDPB:s riktlinjer framgar att tillsynsmyndigheten ska bedéma om Overtradelsen ar
av lag, medel, eller hog allvarlighetsgrad. ”

IMY har konstaterat att dvertradelsen ar sa allvarlig att den aven utgoér en dvertradelse
av den grundlaggande principen om integritet och konfidentialitet enligt artikel 5.1 fi

6 Baserat pa vaxelkursen den 23 augusti 2023, publicerad pa riksbanken.se
7 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 60.
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dataskyddsférordningen vilket innebar att det den maximala sanktionsavgift ar 4
procent av arsomsattningen istéllet for 2 procent som galler vid évertradelse av artikel
32. IMY bedomer sammantaget, att den aktuella 6vertradelsen har en medelhdg
allvarlighetsgrad inom spannet for 6vertradelser av artikel 5.1 f
dataskyddsférordningen.

Trygg-Hansa har vidtagit ett antal atgarder innan och efter att bristerna identifierades.
Trygg-Hansa har bland annat latit genomfdra tva av varandra oberoende
penetrationstester av tva olika externa sakerhetsbolag och inlett atgarder i syfte att
forbattra rutinerna for testaktiviteter. Trygg-Hansa har vidare beslutat att etablera ett
arkitekturradd med sakerhetskontroll och kodgranskning vid utveckling, beslutat att
genomfora ytterligare utbildning for anstallda inom kundtjanst samt for utvecklare och
testare. Trygg-Hansa har ocksa lamnat viss information till registrerade om det
intraffade. Denna och 6vriga atgarder som beskrivits av Trygg-Hansa genomférdes
dock efter att IMY kontaktade bolaget for att informera om bristen, och gar inte utéver
vad som kan forvéntas. Atgérderna &r inte av sadan karaktéar att de paverkar IMY:s
beddmning i arendet i formildrande riktning.

Sanktionsavgiften ska vara effektiv, proportionerlig och avskrdckande

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestammas sa att den administrativa
sanktionsavgiften leder till rattelse, att den ger en preventiv effekt och att den
dessutom ar proportionerlig i forhallande till saval aktuella évertradelser som till
tillsynsobjektets betalningsférmaga.

Vid proportionalitetsbedémningen vager IMY in att Trygs arsomsattning har hojts
betydande med anledning av forvarv av bolag som inte ingick i bolagets samlade
omsattning vid tidpunkten for dvertradelsen.

IMY tillmater dartill stor betydelse till det faktum att dvertradelsen, savitt framkommit i
arendet, enbart skett i den svenska filialen. Att utga enbart fran koncernens omséattning
i detta fall, dar dvertradelsen berort en begransad del av verksamheten, skulle
medfdra att sanktionsavgiften satts allt for hogt i forhallande till vad som intraffat. IMY
ser darfor skal att vid en proportionalitetsbedémning, med hansyn tagen till den
omsattning fér Moderna Forsakringar som Trygg-Hansa redogjort for, faststalla
sanktionsavgiften till ett avsevart lagre belopp @n vad en bedémning enbart baserat pa
Trygs omsattning hade resulterat i.

IMY bestammer utifran en samlad bedémning att Trygg-Hansa ska betala en
administrativ sanktionsavgift pa 35 miljoner kronor.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter féredragning
av juristen Evelin Palmér. Vid den slutliga handlaggningen har aven rattschefen David
Torngren och enhetschefen Catharina Fernquist samt it- och
informationssakerhetsspecialisten Magnus Bergstrom medverkat.

Lena Lindgren Schelin, 2023-08-28 (Det har ar en elektronisk signatur)
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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