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SAMMANFATTNING

Dataskyddsforordningen innehaller ingen rattslig definition av begreppet ”oOverforing av
personuppgifter till tredjeland eller till en internationell organisation”. Darfor tillhandahaller
Europeiska dataskyddsstyrelsen (EDPB) dessa riktlinjer i syfte att klargora under vilka forutsattningar
EDPB anser att kraven i kapitel V bor tillampas. For det &ndamalet har EDPB faststéllt tre kumulativa
kriterier for att en behandling ska raknassom en overforing:

1) En personuppgiftsansvarig eller ett personuppgiftsbitrdde (uppgiftsutférare) omfattas av
dataskyddsforordningen for behandlingen i fraga.

2) Uppgiftsutféraren lamnar ut personuppgifter som omfattas av behandlingen genom
oversandande eller pa annat satt gor dem tillgangliga for en annan personuppgiftsansvarig, en
gemensamt personuppgiftsansvarig eller ett personuppgiftsbitrade (uppgiftsinférare).

3) Uppgiftsinforaren ar i tredjeland, oavsett om uppgiftsinféraren omfattas av
dataskyddsforordningen for behandlingen i fraga i enlighet med artikel 3, eller ar en
internationell organisation.

Om dessa tre kriterier som faststallts av EDPB ar uppfyllda sker en overféring och kapitel V i
dataskyddsforordningen ar tillampligt. Detta innebér att dverforingen endast kan ske pa vissa villkor,
till exempel inom ramen for ett beslut om adekvat skyddsniva fran Europeiska kommissionen (artikel
45) eller genom att vidta lampliga skyddsatgarder (artikel 46). Bestammelserna i kapitel V syftar till att
sakerstalla ett fortsatt skydd av personuppgifter efter att de har oéverforts till tredjeland eller till en
internationell organisation.

Om daremot de tre kriterierna inte ar uppfyllda sker ingen O&verforing och kapitel V i
dataskyddsforordningen arinte tillampligt. | detta sammanhang ar det viktigt att komma ihag att den
personuppgiftsansvarige fortfarande maste folja 6vriga bestimmelser i dataskyddsforordningen och
ar fullt ansvarig fér sin behandling av personuppgifter, oavsett var den sker. Aven om ett visst
oversandande av uppgifter inte skulle raknas som en 6verforing enligt kapitel V, kan behandlingen
anda vara forknippad med okade risker eftersom den dger rum utanfor EU, till exempel pa grund av
motstridiga nationella lagar eller oproportionerlig statlig atkomst i tredjeland. Dessa risker maste
beaktasnar atgarder vidtasenligt bland annat artikel 5 (" Principer for behandling av personuppgifter”),
artikel 24 ("Den personuppgiftsansvariges ansvar”) och artikel 32 (”Sakerhet i samband med
behandlingen”) — for att en sddan behandling ska vara laglig enligt dataskyddsférordningen.

Dessa riktlinjer innehaller olika exempel pa uppgiftsfloden till tredjelander, vilka dven illustreras i en
bilaga for att ge ytterligare praktisk vagledning.
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Europeiska dataskyddsstyrelsen har antagit féljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentetsoch radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga Xl och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182, och

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM FORESKRIVS FOLUANDE.

1 INLEDNING

Enligt artikel 44 i dataskyddsforordningen? ska de villkor som faststélls i kapitel V gélla for ”6verforing
av personuppgifter som ar under behandling eller dr avsedda att behandlas efter det att de overforts
till tredjeland eller en internationell organisation3”. Det 6vergripande syftet med kapitel V ar att
sdkerstélla att den skyddsnivd som garanteras genom dataskyddsférordningen inte undergravs nar
personuppgifter dverfors "till tredjelander eller till internationella organisationer”4.

Bestammelsernai kapitel V syftar darfor till att sakerstalla ett fortsatt skydd av personuppgifter efter
att de har overforts till tredjeland eller till en internationell organisation. Nar personuppgifter
behandlas i EU skyddas de inte bara av reglernai dataskyddsférordningen utan dven av andra regler,
bade pa EU-niva och pa medlemsstatsniva, som maste overensstimma med dataskyddsférordningen
(inklusive eventuella undantag) och ytterst med EU-stadganom de grundlaggande rattigheterna. Nar
personuppgifter oversands till eller gors tillgangliga for enheter utanfér EU:s territorium eller for
internationella organisationer ar det sannolikt att skyddsnivan for enskilda personers rattigheter och
friheter inte arvasentligen likvardig med vad som erbjuds genom den 6vergripande rattsliga ram som
finns inom unionen.

Att skyddet uppratthalls kan sdkerstallas pa olika satt, till exempel genom den rattsliga rameni det
tredjeland eller den internationella organisation som omfattas av ett beslut om adekvat skyddsniva
fran Europeiska kommissionen (artikel 45) eller genom ett instrument mellan uppgiftsutféraren och

1 Hanvisningar till "EU” och "medlemsstater” i detta dokument bér férstas som hanvisningar till “EES” och
”"medlemsstater i EES”.

2 "Qverféring av personuppgifter som dr under behandling eller &r avsedda att behandlas efter det att de
overforts till tredjeland eller en internationell organisation far bara ske under forutsattning att den
personuppgiftsansvarige och personuppgiftsbitradet, med férbehall for 6vriga bestammelser i denna férordning,
uppfyller villkoren i detta kapitel, inklusive for vidare dverféring av personuppgifter fran tredjeland eller den
internationella organisationen tillettannattredjeland el ler en annan internationell organisation.”

3 Internationell organisation: en organisation och dess understéllda organ som lyder under folkratten, eller ett
annatorgan sominrattats genomeller pa grundval aven 6verenskommelse mellantva eller fleralander.

4 Forutom i skdl 101 betonas detta sarskilt i artikel 44 andra meningen, som lyder: "Alla bestammelser i detta
kapitel skatillampas foratt sakerstalla att den niva pa skyddet avfysiska personersom sakerstalls genom denna
forordninginte undergravs.”
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uppgiftsinforaren som omfattar lampliga skyddsatgarder (artikel 46)5. N&ar nagot av de
overforingsinstrument som fortecknas i artikel46 i dataskyddsforordningen anvands maste det
bedémas om instrumentet sdkerstaller en skyddsniva for de 6verforda uppgifterna som arvasentligen
likvardig med vad som garanterasinom EU, eller om det kravs kompletterande atgarder®.

Om en personuppgiftsansvarig eller ett personuppgiftsbitrade éverfor uppgifter till en uppgiftsinférare
i tredjeland vars behandling omfattas av artikel 3.2 i dataskyddsférordningen kan det skydd som
foreskrivs i forordningen pa samma satt undergrdvas av den rattsliga ram som géller for
uppgiftsinféraren. Det kan till exempel vara fallet om tredjelandet har regler om statlig atkomst till
personuppgifter som stracker sig utéver vad som ar nddvandigt och proportionerligt i ett demokratiskt
samhalle (for att skydda ett av de viktiga mal som ocksa erkdnns i unionens eller medlemsstaternas
lagstiftning, till exempel de mal som fortecknas i artikel 23.1 i dataskyddsforordningen).
Bestammelserna i kapitel V ar till for att kompensera for denna risk och komplettera det territoriella
tillampningsomradet for dataskyddsforordningen enligt definitionen i artikel 3.

Foljande avsnitt syftar till att klargéra samspelet mellan artikel 3 och bestammelserna om inter-
nationella o6verféringar i kapitel V i dataskyddsforordningen. Syftet ar att hjalpa personuppgifts-
ansvariga och personuppgiftsbitraden att faststidlla om en viss behandling utgér en éverforing till
tredjeland eller till en internationell organisation och, till foljd av detta, huruvida de maste félja
bestammelserna i kapitel V i dataskyddsférordningen. Ett sadant klargérande ar ocksa viktigt for en
enhetlig tolkning och tillampning av dataskyddsférordningen bland tillsynsmyndigheterna.

Som ocksa forklaras ndrmarei avsnitt 4 ar det under alla omstandigheter viktigt att tanka pa att dven
om ett visst uppgiftsflode som omfattasav artikel 3 inte alltid utgor en dverféring enligt kapitel V, kan
uppgiftsbehandlingen utanfér EU vara forknippad med okade risker for vilka skyddsatgarder maste
vidtas. Oavsett om behandlingen sker i EU eller inte maste personuppgiftsansvariga och person-
uppgiftsbitraden som omfattasav dataskyddsforordningen for en viss behandling alltid folja relevanta
bestammelser i dataskyddsforordningen, till exempel skyldigheten enligt artikel 32 att vidta lampliga
tekniska och organisatoriska atgarder, blandannat med beaktande av riskerna med behandlingen.

2 KRITERIER FOR ATT EN BEHANDLING SKA RAKNAS SOM
OVERFORING AV PERSONUPPGIFTER TILL TREDJELAND ELLER TILL

EN INTERNATIONELLORGANISATION

Dataskyddsforordningen innehaller ingen rattslig definition av begreppet ”oOverforing av
personuppgifter till tredjeland eller till en internationell organisation”” och relevant rattspraxis ar
begrdansad®. Avsaknaden av en definition av begreppet dverforing i dataskyddsférordningen leder till

> Omdetfortsatta skyddetinte kan sdkerstillas genom det 6verféringsinstrument som anvands, till exempel om
ett beslut om adekvat skyddsniva enligt artikel 45 aterkallas, om en certifieringsmekanism enligt artikel 46.2 f
inte langre ar giltig eller om vidtagna kompletterande atgarder inte ar effektiva eller har upphoért att vara det,
maste atgarder vidtas foratt undvika att skyddsnivanundergravs och for att sdkerstalla att behandlingeni fraga
arlaglig, t.ex.inforandeavettannat 6verforingsverktyg och/eller effektiva kompletterande atgarder.

6 Se EDPB:s rekommendationer 01/2020 om atgarder som komplement till 6verforingsverktygfor att sakerstilla
overensstammelsen med EU-nivan for skydd av personuppgifter, EDPB:s rekommendationer 02/2020 om
europeiska nédvandiga garantier for 6vervakningsatgarder och Europeiska unionens domstols dom av den 16
juli 2020, Data Protection Commissioner/FacebookIreland Ltd, MaximillianSchrems, C-311/18, EU:C:2020:559.
7 Artikel 44 forsta meningen.

8 Till exempel Europeiska unionens domstols dom av den 6 november 2003, Bodil Lindqvist, C-101/01,
EU:C:2003:596 enligt vilken en 6verforing dr en behandling och det inte sker nagon 6verforing till tredjeland i
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10.

11.

12.

13.

rattslig osakerhet om den exakta omfattningen av skyldigheterna enligt kapitel V och samspelet mellan
artikel 3 och kapitel V. Det ar darfor viktigt att klargora detta begrepp.

Med tanke pa att EDPB, i enlighet med artikel 70.1 b i dataskyddsfoérordningen, har till uppgift att ge
Europeiska kommissionen rad i alla fragor som ror skyddet av personuppgifter i unionen, daribland
aspekter av forordningen som EDPB anser behéver fortydligas, uppmanar EDPB kommissionen att
sarskilt uppmarksamma denna fraga i samband med rapporten om tillimpningen och éversynen av
forordningen enligt artikel 97.

Med tanke pa att deti artikel 70.1 e i dataskyddsférordningen faststalls att EDPB ska utfarda riktlinjer,
rekommendationer och basta praxis i syfte att framja en enhetlig tillampning av denna férordning,
tillhandahaller EDPB denna vagledning for att klargérai vilka situationer den anser att kraven i kapitel
V bor tillampas. For detta dndamal har den faststallt féljande tre kumulativa kriterier for att en
behandling ska raknas som en 6verforing:

1) En personuppgiftsansvarig eller ett personuppgiftsbitrdde (uppgiftsutférare) omfattas av
dataskyddsforordningen for behandlingen i fraga.

2) Uppgiftsutféraren lamnar ut personuppgifter som omfattas av behandlingen genom
oversandande eller pa annat satt gor dem tillgdngliga fér en annan personuppgiftsansvarig, en
gemensamt personuppgiftsansvarig eller ett personuppgiftsbitrade (uppgiftsinférare).

3) Uppgiftsinforaren ar i tredjeland, oavsett om uppgiftsinféraren omfattas av
dataskyddsforordningen for behandlingen i fraga i enlighet med artikel 3, eller ar en
internationell organisation.

| det avseendet ar det viktigt att komma ihag att bedémningen av om dataskyddsférordningen ar
tillamplig enligt artikel 3 alltid ska goras i forhallande till en viss behandling, snarare an med avseende
pa en viss organisation (till exempel ett foretag)®.

EDPB paminner ocksad om att tillampningen av dataskyddsforordningen inte paverkar bestammelserna
i internationell ratt, till exempel bestammelser som styr privilegier och immunitet for diplomatiska
representationer och konsulat utanfor EU samt internationella organisationer (oavsett var de ar
beldagna)t0.

2.1 En personuppgiftsansvarig eller ett personuppgiftsbitrade (uppgiftsutforare)
omfattas av dataskyddsforordningen for behandlingen ifraga

Forsta kriteriet ar att den aktuella behandlingen uppfyller kraven i artikel 3 i dataskyddsférordningen,
dvs. att en personuppgiftsansvarig eller ett personuppgiftsbitrade omfattas av dataskydds-
forordningen for behandlingen i fraga. Detta har vidareutvecklats i EDPB:s riktlinjer 3/2018 om den
allmanna dataskyddsforordningens territoriella tillampningsomrade (artikel 3).

Det ar vart att understryka att personuppgiftsansvariga och personuppgiftsbitrdden, som inte ar
etableradeiEU, kan omfattasav dataskyddsférordningens artikel 3.2 for en viss behandling och darfor
ska folja kapitel V nar de overfor personuppgifter till en personuppgiftsansvarig eller ett person-
uppgiftsbitrade i samma eller ett annat tredjeland eller till en internationell organisation, med

enlighet med det tidigare direktivet 95/46 nar uppgifter offentliggdrs pa en webbsida som &r lagrad hos en
webbhotelleverantor som aretablerad i EU.

9Se sidan 5 och avsnitten 1-3 i EDPB:s riktlinjer 3/2018 om den allméanna dataskyddsforordningens territoriella
tillampningsomrade (artikel 3).

©]ldemsidan23.
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14.

15.

16.

17.

18.

beaktande av att skyldigheterna enligt dataskyddsforordningen inte skiljer sig at for personuppgifts-
ansvariga/personuppgiftsbitraden som &r etablerade i EU respektive personuppgiftsansvariga
/personuppgiftsbitraden utanfér EU vars behandling omfattas av artikel 3.2.

Det kan ocksa noteras att dataskyddsforordningen, inklusive kapitel V, ar tillamplig pa behandling av
personuppgifter som utférs av EU-medlemsstaternas ambassader och konsulat utanfér EU eftersom
sadan behandling omfattasav dataskyddsférordningen med stéd av artikel 3.312,

2.2 Uppgiftsutforaren lamnar ut personuppgifter som omfattas avdenna behandling
genom oOversandande eller genom att pa annat satt géra dem tillgangliga for en
annan personuppgiftsansvarig, en gemensamt personuppgiftsansvarig eller ett
personuppgiftsbitrade (uppgiftsinforare).

Det andra kriteriet ar att uppgiftsutféraren lamnar ut uppgifter genom oversandande eller pa annat
satt gor dem tillgangliga for en annan personuppgiftsansvarig eller ett annat personuppgiftsbitrade.
Begreppen personuppgiftsansvarig och personuppgiftsbitrade har fortydligats ytterligare i EDPB:s
riktlinjer 07/2020. Det bor hallas i atanke att begreppen personuppgiftsansvarig, gemensamt
personuppgiftsansvarig och personuppgiftsbitrade ar funktionella begrepp sa till vida att de syftar till
att fordela ansvaret med hansyn till parternas faktiska roller. De ar sjdlvstdndiga begrepp i den
bemarkelsen att de huvudsakligen bor tolkas i enlighet med EU:s dataskyddslagstiftning. En analys ar
nodvandig fran fall till fall av den aktuella behandlingen och de berérda aktérernasroller??,

Exempel pa hur personuppgifter kan ”goras tillgangliga” ar genom att skapa ett konto, bevilja
atkomstrattigheter till ett befintligt konto, “bekrafta”/”godta” en effektiv begdran om fjarratkomst,
bygga in en harddisk eller skicka I6senord till en fil. Det bor hallas i atanke att fjarratkomst fran
tredjeland (dven om den endast sker genom att personuppgifter visas pa en skdarm, till exempel i
supportsituationer, felsékning eller for administrativa andamal) och/eller lagring i ett moln utanfor EES
som erbjuds av en tjansteleverantor, ocksa anses vara en overforing, forutsatt att de tre kriterier som
angesi punkt 9 ar uppfyllda®3.

Omvant galler kapitel V inte ”intern behandling”, dvs. nar uppgifter inte lamnas ut genom
oversandande eller pa annat satt gors tillgdngliga for en annan personuppgiftsansvarig eller ett annat
personuppgiftsbitrade, dven nar sadan behandling dger rum utanfér EU. | det fallet &r den
personuppgiftsansvarige eller personuppgiftsbitradet fortsatt ansvarig for behandlingen, daribland att
sakerstdlla  efterlevnaden av alla relevanta bestammelser och  skyddsatgarder i
dataskyddsforordningen som ar direkt tillampliga (se aven avsnitt 4 nedan). EES-tillsynsmyndigheterna
kan exempelvis vidta atgarder enligt dataskyddsférordningen mot dessa organisationer och de
registrerade kan fa gottgorelse om deras rattigheter kranks.

Vidare kan detta andra kriterium inte anses vara uppfyllt ndr det inte finns nagon
personuppgiftsansvarig eller personuppgiftsbitrdde som skickar uppgifterna till eller gor dem
tillgdngliga (dvs. ingen uppgiftsutforare) fér en annan personuppgiftsansvarig eller ett annat

1ldemsidan22.

12Se sidan9i EDPB:sriktlinjer 07/2020angaende begreppen personuppgiftsansvarig och personuppgiftsbitrade
i GDPR.

13 Se EDPB:s rekommendation 01/2020 om atgardersom komplement till 6verforingsverktyg for att sakerstilla
overensstammelsen med EU-nivanfor skyddav personuppgifter, sidan11, punkt 13 ochfotnot 28.

14 Detta aterspeglas ocksa i utformningen av artikel 46 i dataskyddsférordningen, vilken avser
avtalsmassiga/bilaterala overforingsinstrument som ingatts mellan olika organisationer som agerar som
personuppgiftsansvariga eller personuppgiftsbitraden.
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personuppgiftsbitrade, till exempel nar uppgifterna lamnas ut direkt av den registrerade?> till
mottagaren.

Exempel 1: En personuppgiftsansvarig i tredjeland samlar in uppgifter direkt fran en registreradi EU
(enligt artikel 3.2 i dataskyddsforordningen)

Maria, som bor i ltalien, fyller i fornamn, efternamn och postadress i ett formular pa en kladbutiks
webbplats for att bestdlla en klanning hem till sin bostad i Rom. Webbplatsen drivs av ett féretag i
tredjeland som inte ar etablerat i EU men inriktar sig specifikt pa EU-marknaden. | detta fall lamnar
den registrerade (Maria) sina personuppgifter till foretaget i tredjeland. Det utgor inte en 6verforing
av  personuppgifter eftersom uppgifterna inte o6verldmnas av en uppgiftsutférare
(personuppgiftsansvarig eller personuppgiftsbitrade), utan samlas in direkt fran den registrerade av
den personuppgiftsansvarige i enlighet med artikel 3.2 i dataskyddsforordningen. Kapitel V ar darfor
inte tillampligt i det fallet. Foretaget i tredjeland ar dock skyldigt att tillampa dataskyddsférordningen
eftersom féretagets behandling omfattasav artikel 3.216,

Exempel 2: En personuppgiftsansvarig itredjeland samlar in uppgifter direkt fran en registrerad i EU
(enligt artikel 3.2 i dataskyddsférordningen) och anvéander sig av ett personuppgiftsbitrade utanfor
EU for viss behandling

Maria, som bor i Italien, fyller i férnamn, efternamn och postadress i ett formuladr pa en kladbutiks
webbplats for att bestélla en klanning hem till sin bostad i Rom. Webbplatsen drivs av ett foretag i
tredjeland som inte dr etablerati EU meninriktar sig specifikt pd EU-marknaden. Féretagetitredjeland
anlitar ett personuppgiftsbitrade utanfér EES for att behandla de bestdllningar som gors via
webbplatsen. | detta fall lamnar den registrerade (Maria) sina personuppgifter till foretaget i
tredjeland, och detta utgodr inte en Overforing av personuppgifter eftersom uppgifterna samlas in
direkt av den personuppgiftsansvarige enligt artikel 3.2 i dataskyddsférordningen. Den
personuppgiftsansvarige maste darfor tillampa dataskyddsférordningen pa behandlingen av dessa
personuppgifter. | den man den personuppgiftsansvarige anlitar ett personuppgiftsbitrade utanfor EES
innebdr ett sddant utlamnande fran foretaget i tredjeland till personuppgiftsbitradet utanfér EES en
overforing, och da kravs det att skyldigheterna enligt artikel 28 och kapitel V iakttasfor att sdkerstélla
att den skyddsnivd som foreskrivs i dataskyddsférordningen inte undergrdvs néar
personuppgiftsbitradet utanfor EES behandlar personuppgifter for foretagets rakning1”.

15 Den registrerade kan inte betraktas som personuppgiftsansvarig eller personuppgiftsbitrade. Detta foljer av
artikel 4.10i dataskyddsférordningen som skiljer mellan personuppgiftsansvariga/personuppgiftsbitraden och
registrerade. En registrerad som lamnar ut sina egna personuppgifter kan darfér inte betraktas som
uppgiftsutforare. Detta paverkar inte det faktum att en fysisk person kan vara personuppgifts-
ansvarig/personuppgiftsbitrdde i enlighet med artikel 4.7 och 4.8 i dataskyddsférordningen (t.ex. som
egenforetagare). Detta begransar dock inte det skydd som fysiska personer, som agerar som personuppgifts-
ansvariga/personuppgiftsbitraden, atnjuter nar det géller deras egna personuppgifter. Dessutom &r det viktigt
att komma ihag att om behandlingen av personuppgifter ar nagot som “en fysisk person utfér som ett led i
verksamhet av rent privat natur eller som har samband med hans eller hennes hushall” kommer sadan
behandling i enlighet med artikel 2.2 ¢ inte att omfattas av dataskyddsférordningens materiella tillampnings-
omrade. Slutligen bor noteras att personuppgifter somldmnas utvia kakor inte anses vara utlamnade direkt av
denregistrerade, utansnarare ett dversandande av den som driver den webbplats som den registrerade besdker.
16 Se i det avseendet skal 23 om vilka faktorer som ska beddmas for att avgéra om kriterieti artikel 32 a i
dataskyddsforordningen aruppfylit.

17 Observera att nar den behandling som utfors av personuppgiftsbitradet dar kopplad till den
personuppgiftsansvariges riktade verksamhet omfattas personuppgiftsbitradet ocksd av artikel 3.2 i
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19.

Exempel 3: En personuppgiftsansvarig itredjeland tar emot uppgifter direkt fran en registrerad i EU
(men inte enligt artikel 3.2 i dataskyddsférordningen) ochanvénder sig av ett personuppgiftsbitrdde
utanfér EU for viss behandling

Maria, som bor i Italien, bestimmer sig for att boka rum pa ett hotell i New York via ett formular pa
hotellets webbplats. Personuppgifter samlas in direkt av hotellet som inte riktar sig till eller dvervakar
personer inom EES. | det fallet sker ingen 6verforing eftersom uppgifterna lamnas direkt av den
registrerade och samlas in direkt av den personuppgiftsansvarige. Eftersom hotellet inte riktar sig till
eller 6vervakar enskilda personer i EES ar dataskyddsférordningen inte heller tillamplig, vilket dven
galler den behandling som utfors av personuppgiftsbitraden utanfoér EES for hotellets rakning.

Exempel 4: Uppgifter samlas in via en plattform i EES och vidarebefordras till en
personuppgiftsansvarig itredjeland

Maria, som bor i Italien, bokar rum pa ett hotell i New York via en webbaserad resebyra i EES. Marias
personuppgifter, som kravs for hotellbokningen, samlas in av resebyrdn i EES som
personuppgiftsansvarig och skickas till hotellet som tar emot uppgifterna som en separat
personuppgiftsansvarig. | samband med att personuppgifterna formedlas till hotellet i tredjeland goér
resebyran i EESen 6verforing av personuppgifter och kapitel V i dataskyddsforordningen ar tillampligt.

Exempel 5: En personuppgiftsansvarig i EU skickar uppgifter till ett personuppgiftsbitrade i
tredjeland

Foretaget X som ar etablerat i Osterrike tillhandahaller, i egenskap av personuppgiftsansvarig,
personuppgifter om sina anstéllda eller kunder till foretaget Z i tredjeland, som behandlar dessa
uppgifter som personuppgiftsbitrade pa uppdrag av foretaget X. | det fallet tillhandahalls uppgifter
fran en personuppgiftsansvarig, som omfattas av dataskyddsforordningen foér den aktuella
behandlingen, till ett personuppgiftsbitrade i tredjeland. Tillhandahallandet av uppgifter betraktas
darfor som en overforing av personuppgifter till tredjeland och da &ar kapitelV i
dataskyddsforordningen tillampligt.

Det &r ocksa viktigt att notera att det i artikel 44 i dataskyddsférordningen tydligt anges att en
overforing kan utféras av bade personuppgiftsansvariga och personuppgiftsbitrdden. Det kommer
darfor att uppsta en éverforingssituation nar ett personuppgiftsbitrade (antingen enligt artikel 3.1 eller
artikel 3.2 for en viss behandling, sasom forklaras ovan) skickar uppgifter till ett annat
personuppgiftsbitrade eller till och med en annan personuppgiftsansvarig i tredjeland, enligt
instruktioner fran sin personuppgiftsansvarige®. | dessa fall agerar personuppgiftsbitradet som
uppgiftsutforare for den personuppgiftsansvariges rakning och maste sikerstélla att bestammelserna

dataskyddsforordningen, se sidan 20-22 i EDPB:s riktlinjer 3/2018 om den allmanna dataskyddsférordningens
territoriella tillampningsomrade (artikel 3).

8 | artikel28.3 a i dataskyddsférordningen hanvisas till dokumenterade instruktioner fran den
personuppgiftsansvarige “inbegripet nar det galler 6verforingar av personuppgifter till tredjeland eller en
internationell organisation”. Se dven klausul 8.1 i modul 3 i bilagan till kommissionens genomférandebeslut (EU)
2021/914 av den 4 juni 2021 om standardavtalsklausuler for 6verforing av personuppgifter till tredjeldnder i
enlighet med forordning (EU) 2016/679.
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i kapitel V efterlevs for den aktuella 6verféringen enligt den personuppgiftsansvariges instruktioner,
vilket inbegriper anvdndning av ett lampligt Overforingsverktyg. Eftersom oOverforingen ar en
behandling som utfors for den personuppgiftsansvariges rakning kan den personuppgiftsansvarige
dessutom hallas ansvarig enligt kapitel V och maste dven sikerstélla att personuppgiftsbitradet ger
tillrackliga garantier enligt artikel 28.

Exempel 6: Ett personuppgiftsbitrdade i EU skickar tillbaka uppgifter till den personuppgiftsansvarige
i tredjeland

XYZ Inc., en personuppgiftsansvarig som inte ar etablerad i EU, skickar personuppgifter om sina
anstallda/kunder, samtliga registrerade som inte befinner sig i EU, till personuppgiftsbitradet ABC Ltd.
for behandling i EU for XYZ:s rakning. ABC skickar uppgifterna tillbaka till XYZ. Den behandling som
utfors av ABC, personuppgiftsbitradet, omfattas av dataskyddsforordningens specifika skyldigheter for
personuppgiftsbitraden enligt artikel 3.1, eftersom ABC ar etablerat i EU. Eftersom XYZ ar en
personuppgiftsansvarig i tredjeland betraktas utlamnandet av uppgifter fran ABC till XYZ som en
overforing av personuppgifter och darfor ar kapitel V tillampligt.

Exempel 7: Ett personuppgiftsbitrade i EU skickar uppgifter till ett underbitradeitredjeland

Foretaget A, som ar etablerat i Tyskland, hari egenskap av personuppgiftsansvarig anlitat B, ett franskt
foretag, som personuppgiftsbitrade. B vill i sin tur delegera en del av den behandling som utfors for
A:s rakning till underbitrdde C, ett foretag i tredjeland, och diarmed skicka uppgifterna for det
dndamalet till C. Den behandling som utférs av bade A och dess personuppgiftsbitrade B sker inom
ramen for deras verksamhetsstallen i EU och omfattas darfér av dataskyddsférordningen i enlighet
med artikel 3.1, medan C utfér sin behandling i tredjeland. Overféringen av uppgifter frén
personuppgiftsbitrade B till underbitrade C ar darfor en overforing till tredjeland, och kapitel V i
dataskyddsforordningen géller.

Som framgar av punkt 17 ovan innebar det andra kriteriet att begreppet ”overforing av
personuppgifter till tredjeland eller till en internationell organisation” endast galler utlamnande av
personuppgifter omtva olika (separata) parter (var och enavdem personuppgiftsansvarig, gemensamt
personuppgiftsansvarig eller personuppgiftsbitrdde) ar involverade. For att raknas som overforing
maste det finnas en personuppgiftsansvarig eller ett personuppgiftsbitrade som lamnar ut uppgifterna
(uppgiftsutforare) och en annan personuppgiftsansvarig eller ett annat personuppgiftsbitrade som tar
emot eller far tillgang till uppgifterna (uppgiftsinférare).

Exempel 8: En anstilld hos en personuppgiftsansvarig i EU reser till tredjeland pa tjinsteresa

George som ar anstalld vid A, ett féretag med sédte i Polen, reser till tredjeland for ett méte och har
med sig sin barbara dator. Under vistelsen utomlands satter George pa datorn och far fjarratkomst till
personuppgifter pa foretagets databaser for att slutfora ett PM. Att George har med sig en barbar
dator och far fjarratkomst till personuppgifter fran tredjeland utgér inte en overféring av
personuppgifter, eftersom George inte ar personuppgiftsansvarig utan anstalld och darmed en
integrerad del av den personuppgiftsansvarige (A)!°. Darmed sker Oversindandet inom samma
personuppgiftsansvarige (A). Behandlingen, inklusive fjarratkomsten och den behandling som George
utfor efter atkomsten, genomférs av det polska foretaget, dvs. en personuppgiftsansvarig som &r

1 Se punkt 78 i EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och
personuppgiftsbitradei GDPR.
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etablerad i unionen och som omfattas av artikel 3.1 i dataskyddsférordningen. Det kan dock noteras
att om George i egenskap av anstalld vid A skulle skicka eller gora uppgifter tillgangliga for en annan
personuppgiftsansvarig eller ett annat personuppgiftsbitrade i tredjeland, skulle uppgiftsflodet i fraga
utgéra en Overforing enligt kapitel V, fran uppgiftsutforaren (A) i EU till den uppgiftsinféraren i
tredjeland.

Erinras bor ocksd att enheter som ingar i samma koncern kan betraktas som separata
personuppgiftsansvariga eller personuppgiftsbitraden. Foljaktligen kan utldmnande av uppgifter
mellan enheter som tillhér samma koncern (koncerninterna utldmnanden) utgéra overforing av
personuppgifter20,

Exempel 9: Ett dotterbolag (personuppgiftsansvarig) i EU delar uppgifter med sitt moderbolag
(personuppgiftsbitrade)itredjeland

Det irlandska foretaget X, som ar ett dotterbolag till moderbolaget Y i tredjeland, lamnar ut
personuppgifter om sina anstallda till Y som ska lagrasi en centraliserad HR-databas av moderbolaget
i tredjeland. | detta fall behandlar (och utlamnar) det irlindska foretaget X uppgifterna i egenskap av
arbetsgivare och darmed personuppgiftsansvarig, medan moderbolaget ar personuppgiftsbitrade.
Foretaget X omfattasav dataskyddsforordningen i enlighet med artikel 3.1 fér denna behandling och
foretagetY aritredjeland. Utlamnandet av uppgifter raknas darfor som en overforing till tredjeland i
den mening som avses i kapitel V i dataskyddsférordningen.

2.3 Uppgiftsinforaren ar i tredjeland, oavsett om uppgiftsinforaren omfattas av
dataskyddsforordningen for behandlingen ifragaienlighet med artikel 3, eller ar
en internationell organisation

Det tredje kriteriet ar att uppgiftsinféraren geografiskt ar beldgen i tredjeland, oavsett om
behandlingen i frdga omfattasav dataskyddsférordningen, eller dr en internationell organisation.

EDPB betonar att detta kriterium syftar till att sdkerstalla att den skyddsniva for fysiska personer som
garanterasgenom dataskyddsforordningen inte undergravs da personuppgifter inte langre behandlas
inom EES rattsliga ram (se i detta avseende artikel44, sista meningen och skdl 101 i dataskydds-
forordningen). Detta kan ske antingen pa grund av att dataskyddsforordningen inte ar tillamplig pa
uppgiftsinforaren for den berorda behandlingen eller for att personuppgifterna, dven om
behandlingen omfattas av dataskyddsforordningen, 2! behandlasav en uppgiftsinférare som ar belagen
utanfor EES och darfér kan omfattas av andra (motstridiga) rattsliga ramar, till exempel nar det galler
eventuell oproportionerlig statlig atkomst till personuppgifter. Relevanta 6vervdaganden i det
sammanhanget &ar ocksd eventuella svarigheter att genomdriva efterlevnaden av
dataskyddsforordningen och fa prévning mot organisationer utanfor EES.

20 Nar det galler behandling av personuppgifter inom en foretagsgrupp maste sarskild uppmarksamhet agnas
fragan om huruvida ett verksamhetsstélle kan agera som personuppgiftsansvarig eller personuppgiftsbitrade,
t.ex. nar uppgifter behandlas for moderbolagets rakning, se punkt 17 i EDPB:s riktlinjer 07/2020 angdende
begreppen personuppgiftsansvarig och personuppgiftsbitradei GDPR.

21 | EDPB:s riktlinjer 3/2018 om den allmanna dataskyddsforordningens territoriella tillampningsomrade (artikel
3) har det vidareutvecklats huruvida behandlingen i fraga uppfyller kraveni artikel 3 i dataskyddsforordningen,
dvs. att uppgiftsinforaren omfattas av dataskyddsférordningen for den berérda behandlingen.
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Exempel 10: Ett personuppgiftsbitrade i EU skickar tillbaka uppgifter till den
personuppgiftsansvarigeitredjeland

Foretaget A, en personuppgiftsansvarig som inte ar etableradi EU, erbjuder varor och tjanster till EU-
marknaden. Det franska foretaget B behandlar personuppgifter pa uppdrag avforetaget A, och skickar
tillbaka uppgifterna till A. Den behandling som utférs av personuppgiftsbitrddet B omfattas av
dataskyddsforordningens specifika skyldigheter for personuppgiftsbitraden enligt artikel 3.1, eftersom
behandlingen sker inom ramen for dess verksamhetsstille i EU. Den behandling som utférs av A
omfattasocksa avdataskyddsforordningen, eftersom artikel 3.2 ar tillamplig pa A. D& A ari tredjeland
betraktas dock utldmnandet av uppgifter fran B till A som en éverféring till tredjeland och darfor ar
kapitel V tillampligt.

Exempel 11: Ett personuppgiftsbitradeitredjeland agerar pa uppdrag av personuppgiftsansvarigai
EU och far fjarratkomst tilluppgifteri EU

Ett foretag i tredjeland (foretag Z), som inte ar etablerat i EU, erbjuder tjanster som personuppgifts-
bitrade till foretagi EU. Foretaget Z, som agerar personuppgiftsbitrade for de personuppgiftsansvariga
i EU, har fjarratkomst till uppgifter som lagrasiEU for till exempel supportandamal. Eftersom féretaget
Z aritredjeland leder sadan fjarratkomst till dverforing av uppgifter fran de personuppgiftsansvariga i
EU till deras personuppgiftsbitrade (foretaget Z) i tredjeland enligt kapitel V.

En annan situation som ar vard att namna i detta sammanhang ar nar en personuppgiftsansvarig i EU
anvander sig av ett personuppgiftsbitrade i EU som omfattas av tredjelandslagstiftning, och det finns
en mojlighet att personuppgiftsbitradet far en begiran om statlig atkomst och dirmed att en
overforing av personuppgifter sker om personuppgiftsbitradet atlyder denna begaran. | en sadan
situation bor man komma ihdg att personuppgiftsansvariga enligt artikel 28.1 och skal 81 i
dataskyddsforordningen endast far anvanda personuppgiftsbitraden som ger tillrackliga garantier for
att tekniska och organisatoriska atgarder kommer att vidtas som uppfyller kraven i
dataskyddsforordningen. | detta sammanhang hanvisar dataskyddsforordningen inte bara till
sakkunskap och resurser utan dven till tillforlitlighet, som kan wvara tvivelaktig om
personuppgiftsbitradet omfattas av lagstiftning i tredjeland som kan hindra det fran att fullgéra sina
skyldigheter som personuppgiftsbitrade. Fragan om huruvida personuppgiftsbitradet ger tillrdckliga
garantier galler ocksd behandlingens laglighet och respekten for principen om integritet och
konfidentialitet for vilken den personuppgiftsansvarige har en ansvarsskyldighet enligt artikel 5.2 i
dataskyddsforordningen?2.

22 Se punkterna 119-120 i EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och
personuppgiftsbitrade i GDPR.
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Exempel 12: En personuppgiftsansvarigi EU anvander ett personuppgiftsbitrdde i EU som omfattas
av tredjelandslagstiftning

Det danska foretaget X, som agerar som personuppgiftsansvarig, anlitar féretaget Y som ar etablerat i
EU som personuppgiftsbitrade. Foretaget Y ar dotterbolag till moderbolaget Z som ar beldget i
tredjeland. Foretaget Y behandlar uppgifter fran foretaget X uteslutande i EU och ingen utanfor EU,
inklusive moderbolaget Z, har tillgang till uppgifterna. Dessutom foljer det av avtalet mellan féretaget
X och foretaget Y att foretaget Y endast ska behandla personuppgifterna pa dokumenterade
instruktioner fran foretaget X, savida detta inte krdvs enligt unionsratten eller en medlemsstats
nationella lagstiftning som foretaget Y omfattas av. Foretaget Y omfattas dock av lagstiftning i
tredjeland med extraterritoriell verkan, vilket i detta fallinnebar att foretaget Y kanfa begdranden om
atkomst fran myndigheter i tredjeland. Eftersom foretaget Y inte ar beldget i tredjeland (utan ar ett
foretag i EU som omfattas av artikel 3.1 i dataskyddsférordningen) innebar inte utlimnandet av
uppgifter fran foretaget X som personuppgiftsansvarig till féretaget Y som personuppgiftsbitrade en
overforing och kapitel V i dataskyddsforordningen é&r inte tillampligt. Som namnts finns dock en
mojlighet att foretaget Y far en begdran om atkomst fran myndigheter i tredjeland, och om féretaget
Y efterlever denna begaran skulle ett sddant utlimnande av uppgifter betraktas som en overforing
enligt kapitel V. Om foretaget Y efterlever en begdran i strid med den personuppgiftsansvariges
instruktioner och darmed artikel 28 i dataskyddsforordningen, ska foretaget ansesvara en sjdlvstandig
personuppgiftsansvarig for behandlingen i fraga enligt artikel 28.10 i dataskyddsférordningen. | den
situationen bor det personuppgiftsansvariga foretaget X, innan det anlitar personuppgiftsbitradet,
bedéma dessa omstandigheter for att sdkerstidlla att det, i enlighet med artikel 28 i
dataskyddsforordningen, endast anvander personuppgiftsbitraden som ger tillrackliga garantier for att
genomféra lampliga tekniska och organisatoriska atgarder sa att behandlingen blir férenlig med
dataskyddsforordningen, inbegripet kapitel V, samt for att sakerstalla att det finns ett avtal eller en
rattsakt som styr personuppgiftsbitradets behandling.

3 KONSEKVENSERVID OVERFORING AV PERSONUPPGIFTER

Om alla kriterier som faststallts av EDPB ar uppfyllda sker en ”o6verforing till tredjeland eller till en
internationell organisation”. En 6verforing innebar sdledes att en personuppgiftsansvarig eller ett
personuppgiftsbitrade (uppgiftsutforare), som nar det galler den berérda behandlingen omfattas av
dataskyddsforordningen i enlighet med artikel 3, 6versander till eller gér personuppgifter tillgangliga
for en annan personuppgiftsansvarig eller ett annat personuppgiftsbitrade (uppgiftsinforare) i
tredjeland, oavsett om uppgiftsinforaren omfattas av dataskyddsférordningen med avseende pa den
berdrda behandlingen, eller for en internationell organisation.

Foljaktligen maste uppgiftsutforaren uppfylla villkoren i kapitel V och anvidnda ett
overforingsinstrument som syftar till att skydda personuppgifterna efter att de har overforts till
tredjeland eller en internationell organisation.

Saddana instrument omfattar ett beslut om adekvat skyddsnivda som antagits av Europeiska
kommissionen och som erkdnner att det finns en adekvat skyddsniva i det tredjeland eller den
internationella organisation till vilken uppgifterna overfors (artikel 45) eller, i avsaknad av en sadan
adekvat skyddsniva, att uppgiftsutféraren (personuppgiftsansvarig eller personuppgiftsbitrade) vidtar
lampliga skyddsatgarder enligt artikel 4623. Enligt artikel 49 kan personuppgifter dessutom overforas

23 Se dven EDPB:s rekommendationer 01/2020 om atgarder som komplement till dverforingsverktygen for att
sakerstalla 6verensstdmmelsen med EU-nivan for skydd avpersonuppgifter.
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till tredjeland eller en internationell organisation utan att det finns en adekvat skyddsniva eller
lampliga skyddsatgarder tillampas, i sarskilda situationer och pa vissa villkor24.

De huvudsakliga typerna av 6verforingsinstrument som fértecknas i artikel 46 ar:
e Standardavtalsklausuler
e Bindande féretagsbestammelser
e Uppforandekoder?>
e Certifieringsmekanismer2¢
e Ad hoc-avtalsklausuler
e |nternationella avtal/administrativa dverenskommelser?”.

Innehallet i de skyddsatgarder som foreskrivs i Overforingsinstrumenten maste anpassas till
situationen. Som exempel ar de garantier som ska ges for en overforing av personuppgifter fran ett
personuppgiftsbitrade inte desamma som de garantier som ska ges for en 6verforing fran en
personuppgiftsansvarig?®. Likasa bor det noteras, vid en Overforing av personuppgifter till en
personuppgiftsansvarig eller ett personuppgiftsbitrdade i tredjeland som redan omfattas av
dataskyddsforordningen for en viss behandling, att dataskyddsférordningen redan galler i sin helhet.
For ett sadant scenario, nar relevanta oOverforingsinstrument tas fram enligt artikel 46, dvs.
standardavtalsklausuler?® eller ad hoc-avtalsklausuler39, bér darmed situationen i artikel 3 beaktas for
att inte skyldigheterna i dataskyddsforordningen ska dupliceras utan att man snarare tar itu med de
faktorer som specifikt ror de risker som ar forknippade med att uppgiftsinféraren ar beldagen i
tredjeland, till exempel eventuella motstridiga nationella lagar och myndigheternas tillgang i
tredjeland, samt svarigheten att vidta atgarder mot och erhalla gottgorelse fran en organisation

24 Se EDPB:s riktlinjer 2/2018 for undantagen i artikel 49 enligt forordning 2016/679.

25 EDPB har antagit riktlinjer 04/2021 om uppforandekoder som 6verféringsverktyg.

26 EDPB har antagit riktlinjer 07/2022 om certifiering som ett dverforingsverktyg.

27 EDPB har antagit riktlinjer 2/2020 om artikel 46.2 a och artikel 46.3 b i férordning 2016/679 fér 6verforingar
av personuppgifter mellan offentliga myndigheter och organ i EES-lander ochlander utanfor EES.

28 Se t.ex. de olika skyddsatgardernai modulerna 1 och 3 i bilagan till kommissionens genomférandebeslut (EU)
2021/914 av den 4 juni 2021 om standardavtalsklausuler for 6verféring av personuppgifter till tredjelander i
enlighet med Europaparlamentets ochradets forordning (EU) 2016/679 ("genomférandebeslut”).

2 De standardavtalsklausuler som antogs av Europeiska kommissionen den 4 juni 2021, i enlighet med artikel 1
i genomforandebeslutet, innehaller Iampliga skyddsatga rder for 6verforingar fran uppgiftsutférare som omfattas
av dataskyddsférordningen till uppgiftsinforare vars behandling inte omfattas av dataskyddsférordningen.
Observera att detta géller tillampningsomradet for standardavtalsklausuler och inte dr en tolkning avbegreppet
overforing enligt kapitel Vi dataskyddsférordningen.

30 QObservera att uppforandekoder enligt artikel 40.3 kan fdljas av personuppgiftsansvariga eller
personuppgiftsbitrdaden som inte omfattas av dataskyddsférordningen for att tillhandahalla |ampliga
skyddsatgarder enligt artikel 46.2 e. Likasa farenligt artikel 42.2 certifieringsmekanismer, sigill el ler markningar
inrattas for att visa att det finns lampliga skyddsatgarder enligt artikel 46.2 f som tillhandahalls av
personuppgiftsansvariga eller personuppgiftsbitrdden sominte omfattas avdataskyddsférordningen. Darfor har
EDPB for narvarande identifierat standardavtalsklausuler och ad hoc-klausuler som de tillgangliga och mest
relevanta overforingsverktygen for uppgiftsfloden till uppgiftsinférare som omfattas avdataskyddsforordningen.
Trots detta spelar uppférandekoder och certifieringar en viktig roll som verktyg for personuppgiftsansvariga och
personuppgiftsbitraden att sdkerstdlla och pavisa efterlevnad av dataskyddsférordningen nar det galler
behandlingar som omfattas av dataskyddsforordningen enligt artikel 3. Anslutningen till dessa bada typer av
instrument kan darfor beaktas nar personuppgifter 6verfors till en personuppgiftsansvarig eller ett
personuppgiftsbitradei tredjeland som omfattas av dataskyddsférordningen.
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utanfor EU. Sadana instrument bor till exempel omfatta de atgarder som ska vidtas vid en lagkonflikt
mellan tredjelandslagstiftning och dataskyddsférordningen och vid begaranden fran tredjeland om
utldmnande av uppgifter. EDPB uppmuntrar och star redo att samarbetaifrdga om utvecklingen av ett
overforingsinstrument, till exempel en ny uppsattning standardavtalsklausuler enligt artikel 46.2 c, i
de fall dar uppgiftsinféraren omfattasav dataskyddsférordningen for den berdérda behandlingen. EDPB
noterar att Europeiska kommissionen har uppgett att den haller pd att utarbeta ytterligare
standardavtalsklausuler for detta scenario som kommer att beakta de krav som redan galler direkt for
dessa personuppgiftsansvariga och personuppgiftsbitraden enligt dataskyddsférordningen3?.

Om de kriterier som faststalls av EDPB inte ar uppfyllda sker ddremot ingen 6verforing och kapitel Vi
dataskyddsforordningen ar inte tillampligt.

4 SKYDDSATGARDER SOM SKA VIDTAS OM PERSONUPPGIFTER
BEHANDLAS UTANFOR EES MEN INGEN OVERFORING SKER

Om samma personuppgiftsansvarige eller personuppgiftsbitrade behandlar uppgifter utanfér EU utan
att lamna ut dem till en annan personuppgiftsansvarig eller ett annat personuppgiftsbitrade (till
exempel om en anstélld hos en personuppgiftsansvarig i EU reser utomlands och har tillgang till den
personuppgiftsansvariges uppgifter medan han eller hon befinner sig i tredjeland, eller vid direkt
insamling fran enskilda personer i EU enligt artikel 3.2), ska behandlingen inte betraktas som en
overforing enligt kapitel V i dataskyddsférordningen utifran de kriterier som faststalls ovan. | detta
sammanhang ar det dnda viktigt att komma ihag att den personuppgiftsansvarige maste folja
dataskyddsforordningen och fortsatt ar fullt ansvarig for sina behandlingar, oavsett var de sker. Detta
innebar ocksd att den personuppgiftsansvarige eller personuppgiftsbitradet bor &Ggna sarskild
uppmarksamhet at de rattsliga ramar i tredjeland som kan paverka deras férmaga att respektera
dataskyddsférordningen. Aven om ett viss 6versindande av uppgifter inte skulle riknas som en
overforing tilltredjeland enligt kapitel V i dataskyddsférordningen, daribland det scenario som beskrivs
i exempel 8, kan behandlingen fortfarande vara forknippad med 6kade risker eftersom den dgerrum
utanfor EU, till exempel pa grund av motstridiga nationella lagar eller oproportionerlig statlig atkomst
i tredjeland. Dessa risker maste beaktas nar atgarder vidtas for att sikra efterlevnaden av
dataskyddsforordningen, daribland enligt artikel 5 (”Principer for behandling av personuppgifter”),
artikel 24 (”"Den personuppgiftsansvariges ansvar”), 32 (“Sakerhet i samband med behandlingen”), 33
("Anmaélan av en personuppgiftsincident till tillsynsmyndigheten”), 35 (”Konsekvensbeddmning
avseende dataskydd”), 48 (”Overféringar och utlimnanden som inte ar tillditna enligt unionsratten”)
oSV.

En personuppgiftsansvarig kan, i enlighet med sin skyldighet att ansvara for och kunna visa att
dataskyddsprinciperna (artikel 5) foljs och genomfora tekniska och organisatoriska atgdrder med
beaktande av bland annat riskerna med behandlingen enligt artikel 32 i dataskyddsférordningen,
mycket val dra slutsatsen att omfattande sdkerhetsatgarder behovs for att utfora eller ga vidare med
en viss behandling i tredjeland — eller till och med att det inte skulle vara lagligt — trots att det inte
foreligger en overforingssituation. Nar en vasentligen likvardig skyddsniva inte kan garanterasi en
overforingssituation kraver Europeiska unionens domstol ytterst att dverféringen ska avbrytas eller

31 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/new-
standard-contractual-clauses-questions-and-answers-overview_en.
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33.

34.

stoppas32. | detta avseende fokuserar domstolen pa de risker som en viss behandling for med sig pa
grund av dess gransoverskridande dimension. Dessa krav ar ocksa relevanta vid bedémningen av
situationer som innebar liknande risker (dven om de inte betraktas som &verforingar)33, till exempel
vid oproportionerlig dtkomst for myndigheter i tredjelander. En personuppgiftsansvarig kan till
exempel dra slutsatsen att anstallda inte kan ta med sig sina barbara datorer osv. till vissa tredjelander.
| detta sammanhang bor det ater understrykasatt sa snart uppgifterna lamnas ut genom éversandande
eller pa annat satt gors tillgangliga for en annan personuppgiftsansvarig eller ett annat
personuppgiftsbitrade (som dven kanvara en myndighet) itredjeland (tillexempel avenanstalld under
en tjansteresa), utgor det aktuella uppgiftsflodet en 6verforing enligt kapitel V.

N&r en personuppgiftsansvarig avser att behandla personuppgifter utanfér EU (dven om ingen
overforing sker) bor sadan information i regel ges till enskilda personer som en del av den
personuppgiftsansvariges transparensskyldigheter, till exempel for att sdkra efterlevnad av principen
om Oppenhet och réattvisa, vilket ocksa kraver att personuppgiftsansvariga informerar enskilda
personer om riskerna i samband med behandlingen34.

Sammanfattningsvis ar personuppgiftsansvariga och personuppgiftsbitraden vilkas behandling
omfattas av dataskyddsférordningen ansvariga for all sin behandling, oavsett var den dger rum, och
uppgiftsbehandling itredjelander kan innebara 6kade risker, bland annat vad galler oproportionerlig
statlig atkomst, som maste faststallas och hanteras uppmarksamt for att sddan behandling ska vara
laglig enligt dataskyddsforordningen. EDPB kommer att utvdardera om det finns behov av ytterligare
vagledning om skyddsatgarder i detta avseende.

32 Se domstolens dom av den 16 juli 2020, Data Protection Commissioner/Facebook Ireland Ltd, Maximillian
Schrems, C-311/18, EU:C:2020:559, punkt 135.

3 Det kan noteras att ett visst tredjelands adekvansstatus ocksa skulle vara relevant vid en sadan bedémning.
34 Se skdlen 39 och 60 i dataskyddsforordningen och artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt
férordning 2016/679 (wp260rev.01), punkt 10.
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Exempel 1: En personuppgiftsansvarig itredjeland samlarin uppgifter direkt fran en registrerad i EU (enligt artikel
3.2 i dataskyddsforordningen)

Maria, som bor i Italien, fyller i férnamn, efternamn och postadress i ett formular pa en kladbutiks webbplats for att
bestalla en klanning hem till sin bostad i Rom. Webbplatsen drivs av ett foretag i tredjeland som inte ar etablerati EU
men inriktar sig specifikt pa EU-marknaden. | detta fall lamnar den registrerade (Maria) sina personuppgifter till
foretaget i tredjeland. Det utgdr inte en dverforing av personuppgifter eftersom uppgifterna inte éverlamnas av en
uppgiftsutforare (personuppgiftsansvarig eller personuppgiftsbitrdade), utan samlas in direkt fran den registrerade av
den personuppgiftsansvarige enligt artikel 3.2 i dataskyddsférordningen. Kapitel V ar darfor inte tillampligt i det fallet.
Foretagetitredjeland ar dock skyldigt att tillimpa dataskyddsforordningen eftersom foretagetsbehandling omfattas

av artikel 3.2.
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Exempel 2: En personuppgiftsansvarig itredjeland samlar in uppgifter direkt fran en registrerad i EU (enligt artikel
3.2 i dataskyddsforordningen) och anvénder sig av ett personuppgiftsbitrade utanfor EU for viss behandling

Maria, som bor i Italien, fyller i férnamn, efternamn och postadress i ett formular pa en kladbutiks webbplats for att
bestélla en klanning hem till sin bostad i Rom. Webbplatsen drivs av ett foretagi tredjeland som inte ar etablerati EU
men inriktar sig specifikt pa EU-marknaden. Féretaget itredjeland anlitar ett personuppgiftsbitrade utanfor EES for att
behandla de bestéllningar som gors via webbplatsen. | detta fall IAmnar den registrerade (Maria) sina personuppgifter
till féretaget i tredjeland, och detta utgor inte en éverforing av personuppgifter eftersom uppgifterna samlas in direkt
avden personuppgiftsansvarige enligt artikel 3.2 i dataskyddsférordningen. Den personuppgiftsansvarige maste darfor
tillampa dataskyddsférordningen pa behandlingen av dessa personuppgifter. | den man den personuppgiftsansvarige
anlitar ett personuppgiftsbitrade utanfor EES innebar ett sadant utlimnande fran foretaget i tredjeland till
personuppgiftsbitradet utanfor EES en dverforing, och da kravs det att skyldigheterna enligt artikel 28 och kapitel V
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iakttas for att sdkerstadlla att den skyddsniva som foreskrivs i dataskyddsforordningen inte undergravs nar
personuppgiftsbitradet utanfor EES behandlar personuppgifter for foretagetsrakning.

Direct collection
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Exempel 3: En personuppgiftsansvarig i tredjeland tar emot uppgifter direkt fran en registreradi EU (men inte enligt
artikel 3.2 i dataskyddsforordningen) och anvander sig av ett personuppgiftsbitrade utanfér EU for viss behandling

Maria, som bori Italien, bestammer sig for att boka rum pa ett hotell i New York via ett formular pa hotellets webbplats.
Personuppgifter samlas in direkt av hotellet som inte riktar sig till eller 6vervakar personer inom EES. | det fallet sker
ingen oOverforing eftersom uppgifterna ldmnas direkt av den registrerade och samlas in direkt av den
personuppgiftsansvarige. Eftersom hotellet inte riktar sig till eller overvakar enskilda personer i EES éar
dataskyddsforordningen inte heller tillamplig, vilket dven galler den behandling som utférs av personuppgiftsbitraden

utanfor EES for hotellets rakning.
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Exempel 4: Uppgifter som samlats in via en plattform i EES och darefter vidarebefordrats till en

personuppgiftsansvarigitredjeland

Maria, som bor i Italien, bokar rum pa ett hotell i New York via en webbaserad resebyra i EES. Marias personuppgifter,
som kravs for hotellbokningen, samlas in av resebyrani EES som personuppgiftsansvarig och skickas till hotellet som
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tar emot uppgifterna som en separat personuppgiftsansvarig. | samband med att personuppgifterna formedlas till
hotellet i tredjeland gor resebyran i EES en 6verforing av personuppgifter och kapitel V i dataskyddsforordningen ar

tillampligt.
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Exempel 5: En personuppgiftsansvarig i EU skickar uppgifter till ett personuppgiftsbitrddeitredjeland

Foretaget X som ar etablerat i Osterrike tillhandahaller, i egenskap av personuppgiftsansvarig, personuppgifter omsina
anstéllda eller kunder till foretaget Z i tredjeland, som behandlar dessa uppgifter som personuppgiftsbitrade pa
uppdrag av foretaget X. | det fallet tillhandahalls uppgifter frdn en personuppgiftsansvarig, som omfattas av
dataskyddsforordningen for den aktuella behandlingen, till ett personuppgiftsbitrade i tredjeland. Tillhandahallandet
av uppgifter betraktas darfér som en Overforing av personuppgifter till tredjeland och da ar kapitelV i
dataskyddsforordningen tillampligt.
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Transfer

Exempel 6: Ett personuppgiftsbitrade i EU skickar tillbaka uppgifter till den personuppgiftsansvarige itredjeland

XYZ Inc., en personuppgiftsansvarig som inte ar etablerad i EU, skickar personuppgifter om sina anstallda/kunder,
samtliga registrerade som inte befinner sig i EU, till personuppgiftsbitradet ABC Ltd. for behandling i EU for XYZ:s
rakning. ABC skickar uppgifterna tillbaka till XYZ. Den behandling som utférs av ABC, personuppgiftsbitradet, omfattas
av dataskyddsforordningens specifika skyldigheter for personuppgiftsbitraden enligt artikel 3.1, eftersom ABC &r
etableratiEU. Eftersom XYZ &r en personuppgiftsansvarig i tredjeland betraktas utlamnandet av uppgifter fran ABC till
XYZ som en overforing av personuppgifter och darfor ar kapitel V tillampligt.
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Exempel 7: Ett personuppgiftsbitrade i EU skickar uppgifter till ett underbitradeitredjeland

Foretaget A, som ar etablerati Tyskland, har i egenskap av personuppgiftsansvarig anlitat B, ett franskt féretag, som
personuppgiftsbitrade. B vill i sin tur delegera en del av den behandling som utfors for A:s rakning till underbitrade C,
ett foretagi tredjeland, och darmed skicka uppgifterna fér det andamalet till C. Den behandling som utférs av bade A
och dess personuppgiftsbitrdde B sker inom ramen for deras verksamhetsstidllen i EU och omfattas darfor av
dataskyddsférordningen i enlighet med artikel 3.1, medan C utfér sin behandling i tredjeland. Overféringen av
uppgifter fran personuppgiftsbitrade B till underbitrdde C ar darfor en éverforing till tredjeland, och kapitel V i
dataskyddsforordningen géller.
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Exempel 8.1: En anstilld hos en personuppgiftsansvarig i EU reser till tredjeland pa tjdnsteresa

George som ar anstalld vid A, ett foretag medsate i Polen, reser till tredjeland for ett moéte och har med sig sin barbara
dator. Under vistelsen utomlands satter George pa datorn och far fjarratkomst till personuppgifter pa féretagets
databaser for att slutfora ett PM. Att George har med sig en barbar dator och far fjarratkomst till personuppgifter fran
tredjeland utgor inte en 6verforing av personuppgifter, eftersom George inte ar personuppgiftsansvarig utan anstalld
och diarmed en integrerad del av den personuppgiftsansvarige (A). Ddrmed sker 6versdndandet inom samma
personuppgiftsansvarige (A). Behandlingen, inklusive fjarratkomsten och den behandling som George utfor efter

Antagna 23



atkomsten, genomfors av det polska foretaget, dvs. en personuppgiftsansvarig som ar etablerad i unionen, och som
omfattasav artikel 3.1i dataskyddsférordningen.
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Exempel 8.2: En anstilld hos en personuppgiftsansvarig i EU reser till tredjeland pa tjdnsteresa

George som ar anstalld vid A, ett foretag medsate i Polen, reser till tredjeland fér ett moéte och har med sig sin barbara
dator. Under vistelsen utomlands satter George pa datorn och far fjarratkomst till personuppgifter pa féretagets
databaser for att slutfora ett PM. Att George har med sig en barbar dator och far fjarratkomst till personuppgifter fran
tredjeland utgor inte en 6verforing av personuppgifter, eftersom George inte ar personuppgiftsansvarig utan anstalld
och diarmed en integrerad del av den personuppgiftsansvarige (A). Ddarmed sker 6versandandet inom samma
personuppgiftsansvarige (A). Behandlingen, inklusive fjarratkomsten och den behandling som George utfor efter
atkomsten, genomfors av det polska foretaget, dvs. en personuppgiftsansvarig som ar etablerad i unionen, och som
omfattas av artikel 3.1 i dataskyddsférordningen. Det kan dock noteras att om George i egenskap av anstalld vid A
skulle skicka eller géra uppgifter tillgangliga for en annan personuppgiftsansvarig eller ett annat personuppgiftsbitrade
i tredjeland skulle uppgiftsflodet i fraga utgéra en overforing enligt kapitel V, fran uppgiftsutféraren (A) i EU till en
uppgiftsinforare i tredjeland.
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Exempel 9: Ett dotterbolag (personuppgiftsansvarig) i EU delar uppgifter med sitt moderbolag
(personuppgiftsbitrade)itredjeland

Detirlandska foretaget X, som ar ett dotterbolag till moderbolaget Y i tredjeland, Iamnar ut personuppgifter om sina
anstallda till Y som ska lagrasien centraliserad HR-databas av moderbolaget i tredjeland. | detta fall behandlar (och
utldamnar) det irlandska foretaget X uppgifterna i egenskap av arbetsgivare och darmed personuppgiftsansvarig, medan

Antagna 24



moderbolaget dr personuppgiftsbitrade. Foretaget X omfattas av dataskyddsférordningen i enlighet med artikel 3.1
for denna behandling och féretaget Y ar i tredjeland. Utlamnandet av uppgifter rdaknas darfér som en 6verféring till

tredjeland i den mening som avses i kapitel V i dataskyddsforordningen.
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Exempel 10: Ett personuppgiftsbitrdade i EU skickar tillbaka uppgifter till den personuppgiftsansvarige itredjeland

Foretaget A, en personuppgiftsansvarig som inte ar etablerati EU, erbjuder varor och tjanster till EU-marknaden. Det
franska foretaget B behandlar personuppgifter pa uppdrag av féretaget A, och skickar tillbaka uppgifterna till A. Den
behandling som utférs av personuppgiftsbitrddet B omfattas av dataskyddsférordningens specifika skyldigheter for
personuppgiftsbitraden enligt artikel 3.1, eftersom behandlingen sker inom ramen fér dess verksamhetsstalle i EU.
Den behandling som utfors av A omfattasocksa avdataskyddsférordningen, eftersom artikel 3.2 ar tillamplig pa A. Da
A aritredjeland betraktas dock utlimnandet av uppgifter fran B till A som en 6verforing till tredjeland och darfor ar
kapitel V tillampligt.
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Exempel 11: Ett personuppgiftsbitrdde itredjeland agerar pa uppdrag av personuppgiftsansvariga i EU och far
fjiarratkomst till uppgifteri EU

Ettforetagitredjeland (foretag Z), som inte ar etablerati EU, erbjuder tjanster som personuppgiftsbitrade till foretag
i EU. Foretaget Z, som agerar personuppgiftsbitrade for de personuppgiftsansvariga i EU, har fjarratkomst till uppgifter
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som lagras i EU for till exempel supportandamal. Eftersom foretaget Z ar i tredjeland leder sddan fjarratkomst till
overforing av uppgifter fran de personuppgiftsansvariga i EU till deras personuppgiftsbitrade (foretagetZ)itredjeland

enligt kapitel V.
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Exempel 12: En personuppgiftsansvarig i EU anvander ett personuppgiftsbitrade i EU som omfattas av
tredjelandslagstiftning

Det danska foretaget X, som agerar som personuppgiftsansvarig, anlitar foretaget Y som ar etablerat i EU som
personuppgiftsbitrade. Foretaget Y ar dotterbolag till moderbolaget Z som ar belaget i tredjeland. Foretaget Y
behandlar uppgifter fran foretaget X uteslutande i EU och ingen utanfor EU, inklusive moderbolaget Z, har tillgang till
uppgifterna. Dessutom foljer det av avtalet mellan féretaget X och foretaget Y att foretaget Y endast ska behandla
personuppgifterna pa dokumenterade instruktioner fran foretaget X, savida detta inte krdvs enligt unionsratten eller
en medlemsstats nationella lagstiftning som foretaget Y omfattas av. Féretaget Y omfattas dock av lagstiftning i
tredjeland med extraterritoriell verkan, vilket i detta fall innebar att féretaget Y kan fa begaranden om dtkomst fran
myndigheter i tredjeland. Eftersom foretaget Y inte ar i tredjeland (utanar ett foretagi EU som omfattasav artikel 3.1
i dataskyddsforordningen) innebér inte utlimnandet av uppgifter fran foretaget X som personuppgiftsansvarig till
foretaget Y som personuppgiftshitrade en éverforing och kapitel V i dataskyddsférordningen ar inte tillampligt. Som
namnts finns dock en mojlighet att foretaget Y far en begaran om atkomst fran myndigheter i tredjeland, och om
foretaget Y efterlever denna begaran skulle ett sddant utlimnande av uppgifter betraktas som en 6verforing enligt
kapitel V. Om foretaget Y efterlever en begaran i strid med den personuppgiftsansvariges instruktioner och darmed
artikel 28 i dataskyddsférordningen, ska foretaget anses vara en sjalvstandig personuppgiftsansvarig for behandlingen
i fraga enligt artikel 28.10 i dataskyddsférordningen. | den situationen bor det personuppgiftsansvariga foretaget X,
innan det anlitar personuppgiftsbitradet, bedéma dessa omstandigheter for att sakerstalla att det, i enlighet med
artikel 28 i dataskyddsforordningen, endast anvander personuppgiftsbitraden som ger tillrackliga garantier for att
genomféra lampliga tekniska och organisatoriska atgadrder sa att behandlingen blir férenlig med
dataskyddsforordningen, daribland kapitel V, samt for att sdkerstdlla att det finns ett avtal eller en rattsakt som styr
personuppgiftsbitradets behandling.
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